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1 Einleitung und Problemstellung

Um bei der Erstellung umfangreicher Software den Uberblick zu wahren, entsteht der Wunsch,
iiber die Entwicklung Buch zu fithren. Zur Automatisierung dieser Verwaltungsaufgabe bietet
sich der Einsatz eines Software-Systems an. Derartige Systeme werden als Revisionskontroll-
bzw. Konfigurationsmanagementsysteme (im folgenden kurz RKS/KMS) bezeichnet und werden
seit vielen Jahren eingesetzt. Bekannte Beispiele hierfiir sind etwa RCS [4] und SCCS [16].
Groflere Software-Projekte werden heutzutage in der Regel nicht mehr von einzelnen Personen,
sondern von Gruppen (Teams) erstellt. Daher kommt verstérkt der Wunsch nach der Maglich-
keit einer raumlich verteilten, dezentralen Entwicklung von Software auf. Die fortschreitende
weltweite Vernetzung von Rechnern geht dabei einher mit einem zunehmenden Bedarf an ver-
teilten RKS/KMS. Das Internet und speziell das World Wide Web (W W W) beschleunigen diese
Entwicklung zusétzlich.

Bis vor kurzer Zeit jedoch waren RKS/KMS ausschlieflich als lokale Losungen konzipiert. Zwar
ist prinzipiell die dezentrale Nutzung eines lokalen Systems etwa via FTP und TELNET mdoglich;
doch sind diese allgemeinen Basisdienste nicht speziell auf die Bediirfnisse ausgelegt, die mit
dem Wunsch nach einem RKS/KMS einhergehen: im Falle eines lokalen RKS/KMS miifiten die
betreffenden Dateien etwa einzelnen von Hand via FTP {ibertragen oder in einem Verzeichnis
gesammelt und anschliefend gemeinsam {ibertragen werden; ferner miiffiten per TELNET zum
richtigen Zeitpunkt die richtigen Befehle an das lokale RKS/KMS manuell ibermittelt werden.
Uberdies erfordern die Basisdienste FTP und TELNET einen Benutzer-Account auf dem oder
den jeweiligen Systemen, auf denen die Archive gehalten werden, was aus Sicherheitsgriinden
unerwiinscht sein kann.

Die vorliegende Arbeit setzt sich daher zum Ziel, grundlegende Techniken zu untersuchen und
zu implementieren, die zum Aufbau eines verteilten RKS/KMS erforderlich sind. Der Schwer-
punkt liegt dabei nicht auf der einem RKS/KMS innewohnenden Funktionalitéit, sondern auf
der technischen Realisierbarkeit der sich aus der Verteilung eines solchen Systems ergebenden
Herausforderungen.

Die zunehmende Popularitéit und Verfiigbarkeit des WWW legt es nahe, ein verteiltes RKS/KMS
iiber einen zentralen WWW-Server zu realisieren, der mit dezentral verteilten Clients kommu-
niziert. Mit der dem WWW zugrunde liegenden Dokumentenbeschreibungssprache HTML [9]
(Hypertext Markup Language), die auf dem Protokoll HTTP [8] (Hypertext Transfer Protocol)
aufbaut, steht eine plattformunabhingige Kommunikationsschnittstelle zwischen Server und Cli-
ent zur Verfiigung. Unter Zuhilfenahme der zu ihrer Nutzung notwendigen, aber inzwischen weit
verbreiteten Applikationen zur Anzeige von HTML-Dokumenten, sogenannten Browsern, und
spezieller Server-Software steht damit eine Infrastruktur bereit, auf deren Basis sich komplexe
Client /Server-Applikationen entwickeln lassen. Diese Infrastruktur rund um das WWW bietet
somit alle erforderlichen Voraussetzungen zur Implementierung eines verteilten RKS/KMS.

In Anbetracht der geschilderten Situation konkretisiert sich das Ziel der vorliegenden Arbeit nun-
mehr zu der Idee, einen Prototypen fiir ein verteiltes RKS/KMS als Client/Server-Applikation
unter Nutzung der Moglichkeiten des WWW zu entwerfen und zu implementieren.

2 Entwurf

Im Rahmen der vorliegenden Studienarbeit wurde unter der Bezeichnung World Wide Revision
Control (kurz WWRC) ein Programm als Protoyp eines Systems zur verteilten Revisionskon-
trolle entworfen und implementiert. Der folgende Abschnitt untersucht die fiir den Entwurf
des Prototypen relevanten Aspekte. Dabei gilt der Realisierung der Dialogschnittstelle und des
Datentransportes iiber das WWW besonderes Augenmerk.



2.1 Versionskontrolle mit RCE

Bei der Implementierung von WWRC konnte auf bestehende Software zuriickgegriffen und der
Entwicklungsaufwand dadurch deutlich reduziert werden. So baut WWRC einerseits auf dem
Revisionskontrollsystem RCE (Revision Control Engine) [5] auf.

Revisionskontrollsysteme wie RCS oder RCE speichern Revisionen einer Datei in einem Archiv
ab, tiber das Buch gefithrt wird. Mit einer Rewision einer Datei wird ein Zeitpunkt aus ihrer
Entwicklungsgeschichte festgehalten. Eine als Check-in bezeichnete Operation dient dazu, eine
neue Revision einer Datei in ihr zugehoriges Archiv aufzunehmen. Mit der als Check-out be-
zeichneten Operation wird eine bereits bestehende Revision aus einem Archiv ausgelesen oder
eine neue Revision fiir ein nachfolgendes Check-in vorgemerkt. Der Vorgang des Check-in bzw.
Check-out wird im folgenden auch kurz als Finchecken bzw. Auschecken bezeichnet.

Als ein Nachfolger von RCS bietet RCE eine Programmierschnittstelle (API) an, die ein direk-
tes Aufsetzen von WWRC auf der von RCE zur Verfiigung gestellten Infrastruktur ermdoglicht.
RCE bietet gegeniiber RCS zudem einen deutlich verbesserten Delta-Algorithmus®. RCE selbst
arbeitet dateiorientiert; es unterstiitzt also Revisionskontrolle, nicht aber Konfigurationsmana-
gement. Der Prototyp von WWRC beschrinkt sich aus diesem Grunde ebenfalls auf Funktionen
zur Revisionskontrolle, soll aber dariiber hinaus die technischen Voraussetzungen fiir das Ein-
und Auschecken vordefinierter Mengen von Dateien implementieren, ohne jedoch auf die Ver-
waltung dieser Mengen néher einzugehen.

2.2 Internet und WWW als Ubertragungsmedium und Benutzerschnittstelle

Mit dem Ziel vor Augen, unter Nutzung des Internet das WWW als Benutzerschnittstelle zu
verwenden, bietet sich die Implementierung von WWRC als WWW-Server an. Neben der geschil-
derten Einbindung von RCE wird somit auch die Nutzung bestehender Software fiir das WWW
ermdoglicht. Damit reduziert sich der Anteil an neu zu entwickelnder Software auf der Client-
Seite erheblich. Fiir den Betrieb von WWRC sind dort neben einem marktiiblichen Browser aus
technischen Griinden lediglich zwei kleine zusétzliche Hilfsapplikationen erforderlich, deren Be-
deutung in 2.4 naher erldutert wird. Die Interaktion mit dem Anwender lauft auf der Client-Seite
vollsténdig {iber den Browser ab.

Abb. 1 verdeutlicht die Anordnung der einzelnen Bestandteile. Auf der einen Seite befindet sich
ein Server, auf dem WWRC ablauft. WWRC hat direkten Lese- und Schreibzugrift auf die dort
zentral gespeicherten Archiv-Dateien. Das Internet dient als ein Medium, iiber das die rdumlich
verteilten Benutzer von WWRC auf die Archiv-Dateien zugreifen konnen. Dazu wird zwischen
dem WWRC-Server auf der einen Seite und dem Client als Rechner des Benutzers auf der
anderen Seite eine TCP/IP-Verbindung oder, noch spezieller, eine WWW-Verbindung aufge-
baut. Der dabei auf Client-Seite eingesetzte Browser zeigt zum einen die von WWRC erzeugten
WWW-Seiten an. Zum anderen iibermittelt er Daten an die erwihnten Hilfsapplikationen. Die
Hilfsapplikationen ihrerseits bauen eine eigene TCP /IP-Verbindung zwecks Austausch weiterer
Daten auf. Die Details hierzu werden in den Abschnitten 2.4 und 3.5 besprochen.

Bei dem vorgestellten Ansatz ergeben sich konzeptuelle Herausforderungen, die in den folgenden
Unterabschnitten erldutert werden.

'Mittels eines Delta-Algorithmus kann ein Revisionskontrollsystem die — geeignet definierte — Differenz zweier
Dateien berechnen. Speichert ein Revisionskontrollsystem diese Differenzen anstelle der vollstédndigen Revisionen,
so fiithrt dies in der Praxis zu einer meist deutlichen Datenreduktion (vgl. [2]) in den Archiven.
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Abbildung 1: Ubersicht

2.2.1 TUbertragung von Daten im WWW

Eine grundlegende Funktion des WWW ist es, bei einem Server zentral gespeicherte Information
einer Menge von riaumlich verteilten Clients zur Verfiigung zu stellen. Daher ist es ohne weiteres
moglich, auch gréflere Datenvolumina vom Server zu einem Client zu senden. Bei einem System
zur Revisionskontrolle wie WWRC soll der Transport grofler Datenmengen jedoch in beiden
Richtungen, also auch vom Client zum Server, mdglich sein.

Zwar bietet HTTP mit den in HTML eingebundenen Sprachkonstrukten zur Ubertragung von
Formularen eine Mdglichkeit, Daten vom Client an den Server zu schicken. Es gelten jedoch
fiir die als Inhalt eines Formulars verwendbaren Zeichen diverse Einschrankungen, z.B. durch
diverse HTML-inh&rente Begrenzungszeichen, etwa zur Ende-Erkennung des Formularinhalts.
Ferner miifiten die zu iibertragenden Daten, z.B. Dateien von der Festplatte des Client, erst
einmal in ein solches Formular hineingelangen, was nicht ohne weiteres moglich ist.

Bei grofleren Datenmengen besteht iiberdies der Wunsch nach einer weitreichenderen Kontrolle
iiber den Datentransport. Hierzu gehort beispielsweise auch die Moglichkeit, nach einer durch
Storung unterbrochenen Verbindung mit dem Daten-Transfer an einer geeigneten Stelle wieder-
aufsetzen zu konnen, ohne alle Daten nochmals neu zu iibertragen.

Die unter der Bezeichnung upload bekannte Moglichkeit, Daten vom Client zum Server zu
schicken, ist nicht standardisiert und wird nur von manchen Browsern unterstiitzt.

Es entsteht somit der Wunsch nach einer alternativen Methode der Dateniibertragung vom
Client zum Server, wenn man eine Unabhéngigkeit von spezifischen Browsern erreichen will.
Einen Ausweg bietet der in 2.4 beschriebene Einsatz von Hilfsapplikationen?.

2Als Hilfsapplikation (Helper Application) oder auch Ezxternal Viewer werden im Umfeld des WWW externe



Im umgekehrten Fall der Ubertragung von Dateien vom Server zum Client sollen diese Daten
moglichst automatisch beim Client abgelegt werden, ohne dafl der Benutzer manuell ein Zielver-
zeichnis angeben miifite. Damit soll neben der Erzielung hoheren Komforts auch die Anzahl an
Fehlermoglichkeiten durch falsche Eingaben des Benutzers verringert werden. WWRC bedient
sich hier ebenfalls einer Hilfsapplikation.

2.2.2 Zustandslosigkeit im WWW

Eine grundlegende Philosophie des WWW ist die Zustandlosigkeit des Servers. Hierunter ist
zu verstehen, dafl eine wiederholte Anfrage an den Server wieder das gleiche Dokument liefert.
Der Inhalt einer WWW-Seite ist damit kontextunabhéngig und nur durch die aktuelle Anfrage
bestimmt. Dieses Konzept steht leider in diametralem Gegensatz zu den Erfordernissen eines
sitzungsorientierten, kontextabhingigen Systems wie WWRC. Der Benutzer von WWRC soll
Maglichkeiten zu Anderungen eines gemeinsam verwalteten Datenbestandes erhalten. Dieser
Datenbestand stellt bereits einen Zustand dar. Hinzu kommen noch etwaige benutzerspezifische
Daten. In jedem Fall muf} die Zustandslosigkeit auf die eine oder andere Weise durch Speicherung
zusétzlicher Informationen durchbrochen werden. Dies kann zu Inkonsistenzen fiihren, deren
Ursachen und Moglichkeiten zu ihrer Vermeidung in 2.3 néher aufgezeigt werden.

2.2.3 Server-Funktionalitit

Mit dem W3C-Server [6], vormals bekannt als CERN-Server, und dem NSCA-Server [7] existieren
zwei weit verbreitete WWW-Server, deren Quellcode frei erhéltlich ist. Beide Server gestatten
iiberdies das Einbinden von ausfiihrbaren Programmen (CGI-Skripte®). Damit bietet sich auf
den ersten Blick eine Realisierung von WWRC als CGI-Skript unter Verwendung eines dieser
Server an. Bei niherer Betrachtung scheidet diese Moglichkeit jedoch aus: wegen der Grofle der
Applikation WWRC wiirde das sténdige Starten des CGI-Skriptes durch den Server unnétig
Ressourcen verbrauchen und zu langen Antwortzeiten fiihren.

Denkbar wire weiterhin die Realisierung von WWRC als stdndig im Hintergrund laufender
Prozefl (Ddmon); ein kleines CGI-Skript geniigte dann, um ankommende Anfragen vom Server
an den WWRC-Déamon mittels InterprozeSkommunikation weiterzuleiten. Der WWRC-D&mon
konnte dann seine WWW-Seite dynamisch erzeugen und iiber das CGI-Skript zuriick an den
Server zur Weitergabe in das Netz iibermitteln. Bei einer solchen Vorgehensweise wiirde die Rolle
des Servers allerdings im wesentlichen auf das Entgegennehmen der Anfrage und das Zuriick-
schicken der von WWRC generierten WWW-Seite degradiert. Diese Aufgabe mit in WWRC
zu integrieren, stellt jedoch kein gréfleres Problem dar und vermeidet {iberdies den Umweg der
InterprozeSkommunikation.

Eine Implementierung von WWRC als eigenstdndiger Server ist zudem wesentlich flexibler:
durch die vollsténdige Kontrolle tiber die in HTTP /1.0 definierten Anfragefelder (request fields)
und Antwortfelder (response fields) einschliellich des Server-Status vermag ein eigensténdiger
WWRC-Server zusétzliche Informationen vom Client auszuwerten, beliebige Authentifikations-
und Autorisierungsverfahren zu implementieren und beispielsweise auch die aus mehreren Do-
kumenten zusammengestzten sogenannten Multipart-Messages zu erzeugen.

Programme bezeichnet, die vom Browser aus gestartet werden. Sie dienten urspriinglich dazu, Dokumente anzu-
zeigen, fiir deren Format der Browser keine interne Darstellungsmoglichkeit eingebaut hat. So wird unter dem
Betriebssystem Unix beispielsweise hiufig die Applikation ghostview vom Browser aus aufgerufen, um Dateien
anzuzeigen, die im PostScript-Format vorliegen.

3Mit CGI (Common Gate Interface, [11]) bezeichnet man eine normierte Schnittstelle fiir Server-Software zur
Einbindung externer ausfithrbarer Programme (CGI-Skripte). Mit ihrer Hilfe ist es moglich, die Funktionalitéit
des Servers insbesondere auch um die dynamische Erzeugung von Dokumenten zu erweitern.



2.3 Zugriffskontrolle und Konsistenzpriifung

WWW-Seiten sind i.a. fiir alle an das Internet angeschlossenen Teilnehmer zugénglich. Dies
spiegelt den urspriinglichen Charakter des WWW wider, Information fiir jeden Teilnehmer frei
zur Verfiigung zu stellen. Soll — wie bei WWRC wiinschenswert — die Menge zugangsberechtigter
Teilnehmer eingegrenzt werden, so ben6tigt man einen Mechanismus zur Zugriffskontrolle. Eine
Zugriffskontrolle 1Bt sich einerseits durch Uberpriifen der Internet-Adresse desjenigen Rechners,
der eine Anfrage an den Server richtet, bewerkstelligen. Andererseits ist es moglich, jeder Anfra-
ge eine Benutzerkennung und/oder PaBwort zur Autorisierung hinzuzufiigen. Bei falscher oder
fehlender Autorisierung liefert der Server dann das angeforderte Dokument nicht aus.

Mit dem fortschreitenden Wandel des WWW vom Angebot rein statischer Information hin zu
interakiven Dialogen entsteht die Notwendigkeit, Daten benutzer- und kontextabhéngig zu be-
handeln. Dazu ist auf der einen Seite eine Benutzererkennung erforderlich, die jedoch bereits
im Rahmen der Zugriffskontrolle mit realisiert werden kann. Auf der anderen Seite muf i.a.
eine Konsistenzpriifung erfolgen, da WWRC, wie in 2.2.2 beschrieben, als sitzungsorientierte
Applikation nicht zustandsfrei ist; alte WWW-Seiten konnen Elemente enthalten, die nach dem
aktuellen Stand der Sitzung nicht mehr giiltig sind. Die Fortsetzung des Dialoges von einer alten
WWW-Seite aus, deren Inhalt nicht mehr den aktuellen Zustand der Datenbasis wiedergibt,
mufl daher beriicksichtigt werden. Die Giiltigkeit einer Anfrage an den Server ist also i.a. kon-
textabhéngig, und es mufl somit in jedem Falle eine Priifung erfolgen, ob die Anfrage an den
Server im Kontext des vorausgegangenen Dialoges wunschgeméfl bearbeitet werden kann oder
abgewiesen werden muf.

In einem ersten Entwurfsansatz der Zugriffskontrolle und Konsistenzpriifung wurden diese beiden
Aspekte verbunden: Nach Priifung der Zugangsberechtigung zu einer Einstiegsseite iiber eine
Benutzername- und Pafiwortabfrage wird mit jeder Seite ein Zeitstempel {ibertragen, der den
Zeitpunkt der Generierung der WW W-Seite markiert. Dieser Zeitstempel dient beim Anfordern
einer neuen Seite als (fiir den Benutzer nicht explizit einzugebendes) neues Pafiwort. Diese
Vorgehensweise kommt einem sténdig wechselnden Pafiwort nahe; das eigentliche, vom Benutzer
einzugebende Pafiwort wird nur jeweils ein einziges Mal zu Beginn einer Sitzung eingegeben
und iiber das Netz iibertragen; Lauschangriffe werden dadurch erschwert. Zugleich wird damit
auch die Moglichkeit unterbunden, mit der ,Back“-Taste des Browsers eine alte WW W-Seite
anzuzeigen und von dort aus den Dialog fortzusetzen.

Nachteilig ist bei diesem Verfahren jedoch, daf3 die Fortsetzung des Dialoges von einer veralteten
WWW-Seite aus wegen ihres dann ungiiltigen Zeitstempels grundsétzlich nicht mehr mdoglich
ist, selbst wenn dies zu keiner Konsistenzverletzung fithrte. Ferner mifféllt aus Griinden der Fle-
xibilitdt die Festlegung auf ein spezielles Autorisierungsverfahren. Daher wurde in einer spéteren
Phase des Projekts die Autorisierung von dem Zeitstempel-Mechanismus entkoppelt. WWRC
implementiert jetzt das Basic Protection Scheme gemifl [8], zu dem im Abschnitt 3.4 n&here
Erlauterungen folgen. Es besteht damit nun die Moglichkeit, die Granularitéit des Zeitstempel-
Mechanismus zur Konsistenzpriifung beliebig zu verfeinern.

2.4 Check-in, Check-out

Entscheidend fiir eine einfach und effizient nutzbare Oberfléche ist eine weitgehende Automatisie-
rung grundlegender Operationen wie dem Check-in und dem Check-out (vgl. 2.1), im folgenden
auch kurz mit CI und CO bezeichnet. Neben dem Umgang mit einzelnen Dateien interessiert
insbesondere auch die Anwendung der CI/CO-Operationen auf eine Gruppe von Dateien (im fol-
genden kurz Multi-CI/CO). Die organisatorischen Aspekte wie die — vor allem bei Multi-CI/CO
— notwendige Selektion der gewiinschten Revisionen bleibt Aufgabe einer Konfigurationsverwal-
tung, die nicht unmittelbar Gegenstand der vorliegenden Arbeit ist (vgl. Abschnitt 6). WWRC



verwaltet zur Realisierung des Multi-CO lediglich eine Liste, die Pickup-Liste, in der sich hinter
jedem Eintrag eine Menge von Dateien samt Revisionsbezeichnung verbirgt. Eine detaillierte
Spezifikation und Implementierung von Operationen auf dieser Liste bleibt einer zukiinftigen
Arbeit iiberlassen. Es interessiert hier vielmehr der Aspekt der Kommunikation zwischen Client
und Server zum Ziele der Ubertragung von Daten, insbesondere auch gréBeren Dateien. Ziel ist
dabei das Anstoflen einer solchen Kommunikation durch Aktivieren eines einzelnen Hyperlink®.
In einem ersten Entwurfsansatz liegt die Idee nahe, die Ubertragung von Dokumenten vom
Server zum Client durch einfaches, direktes Herunterladen der entsprechenden Dokumente zu
realisieren, wie man dies von zahlreichen WWW-Seiten her kennt. Der Benutzer klickt dabei
auf einen Hyperlink, mittels dessen dem Server Name und Ort der entsprechenden Datei mit-
teilt werden; der Server iibermittelt dann in seiner Funktion als Datei-Server das angeforderte
Dokument. Diese grundlegende Funktion beherrschen alle géingigen WWW-Server; WWRC als
eigenstdndige Applikation wére hierfiir allein iiberfliissig.

Mit dieser Vorgehensweise 18t sich aber keine Revisionskontrolle, geschweige denn Konfigurati-
onskontrolle, bewerkstelligen. So entziehen sich hierbei die Dokumente jedweder Kontrolle durch
den Server wie den Client. Der Server mufl aber — zumindest, wenn das gesamte Check-out in
einem einzigen Schritt vollzogen werden soll — die betreffende Datei zunéchst auschecken und
danach zum Client iibertragen. Im Fall eines Multi-CO miissen mehrere Dateien beim Server
zusammengefafit und beim Client wieder voneinander getrennt werden; hinzu kommen eventuell
noch eine spezielle transportgerechte Codierung oder Verschliisselung der Dateien; bei grofien
Dateien kann es sich iiberdies lohnen, diese vor der Ubertragung zu komprimieren und beim
Client wieder zu dekomprimieren.

Auch das Verhalten des Browsers bei einem durch direktes Herunterladen von Dateien rea-
lisierten Check-Out geniigt nicht den Anspriichen an eine Revisionsverwaltung. Da né&mlich
CI/CO-Operationen i.a. auf beliebigen, dem Browser moglicherweise unbekannten Dokumen-
tentypen erfolgen, mufl man beim direkten Herunterladen damit rechnen, daf3 der Browser den
Benutzer entscheiden 1afit, wo das betreffende Dokument abgelegt werden soll. Hier wire eine
Automatisierung des Abspeichervorganges wiinschenswert.

Das Verhalten des Browsers kann iiberdies zu génzlich ungewolltem Verhalten fithren, etwa
wenn beim Auschecken einer HT'ML-Datei oder von Bilddaten die betreffende Datei nicht zur
Ablage auf Festplatte bereitgestellt, sondern vom Browser sogleich angezeigt wird. Dann muf}
der Benutzer selbst das betreffende Dokument explizit sichern.

All diese Herausforderungen lassen sich mit dem Konzept des direkten Herunterladens nur un-
zureichend oder gar nicht umsetzen. Unter Verwendung spezieller Hilfsapplikationen (vgl. 2.2.1)
konnen die Operationen Check-in und Check-out jedoch wie folgt realisiert werden:

Beim Check-in schickt der Client eine Anfrage in einer speziellen Syntax an den Server. Der
Server erkennt das Ansinnen des Client, fithrt lokal das Check-out durch, bereitet ggf. die Datei
oder die Dateien fiir die Ubertragung vor und fithrt die Ubertragung durch. Den hierbei iiber-
mittelten Daten wird ein spezieller Dokumententyp aufgeprégt, der den Browser veranlaft, eine
spezielle Hilfsapplikation auf dem Client ablaufen zu lassen. Diese Hilfsapplikation nimmt die
Daten entgegen, entpackt sie gegebenenfalls und speichert sie automatisch ab.

Auch im Falle des Check-in schickt der Client eine Anfrage an den Server. Der Server teilt
dem Client als Antwort die néheren Modalitéten der folgenden Ubertragung mit. Diese Daten
werden wie beim Check-out an eine Hilfsapplikation weitergeleitet, die dann die benotigten
Dateien direkt an den Server schickt.

Die technischen Details des hier nur kurz skizzierten Ablaufs des Check-in und des Check-out
werden in 3.5 néher erldutert.

‘Unter einem Hyperlink versteht man einen symbolischen Bezeichner, hinter dem sich eine Anfrage an einen
WWW-Server verbirgt. Die Anfrage wird durch Anklicken des Hyperlink ausgeldst.



3 Implementierung

Die Implementierung von WWRC erfolgte in der Programmiersprache Modula-3 [3] auf einer
Sun Sparc Workstation unter dem Betriebssystem SunOS 4.1.3. Der folgende Abschnitt zeigt
beispielhaft einige Aspekte auf, denen bei der Umsetzung des Entwurfs in ein ablauffihiges
Programm besondere Bedeutung zukam.

3.1 Ablaufform

Die derzeitige Implementierung von WWRC vermeidet bislang direkte Socketprogrammierung;
stattdessen erfolgt die Kommunikation zwischen WWRC und TCP/IP aus Griinden der Ein-
fachheit iiber den Dédmon inetd. inetd ist ein unter Unix iibliches Werkzeug, das als stdndig
laufender Hintergrundprozef3 {iber das Netz hereinkommende Daten entgegennimmt und an-
schlieffend die gewiinschte Applikation — hier WWRC — startet. WWRC stehen die Daten iiber
das Standardeingabegerit zur Verfiigung; Ausgaben auf das Standardausgabegeréit werden von
inetd an den Clienten weitergeleitet.

Nachteilig ist bei dieser Vorgehensweise jedoch, dafl bei jeder Anfrage WWRC in jeweils einer
eigenen Instanz neu gestartet wird. Dies fithrt zu einem eigentlich vermeidbarem Verbrauch von
Ressourcen und einer unnétig langen Antwortzeit des Servers. Wiinschenswert wére daher eine
Realisierung von WWRC als Dédmon. Die Ladezeiten von WWRC entfielen, die Antwortzeit
verringerte sich deutlich.

Im Prinzip gestattet die prozedurale Ablaufform von WWRC ohne griflere Umstrukturierungen
eine Umstellung auf den Betrieb als Ddmon. Dazu muf} lediglich ein Sekretér als Endlosschlei-
fe implementiert werden, der mit jeder hereinkommenden Anfrage einen eigenen Thread als
Aktivitdtsbahn startet, auf der die Anfrage wie bisher prozedural abgearbeitet wird. Zusétz-
lich miissen ggf. noch Mafinahmen zur Behandlung konkurrierender Lese-/Schreibzugriffe auf
die gemeinsame Datenbasis durch die nunmehr i.a. parallel ablaufenden Aktivitéiten ergriffen
werden.

3.2 HTTP/0.9 versus HTTP/1.0

Der Einsatz von Hilfsapplikationen erfordert die Vereinbarung eines speziellen Dokumententyps.
Das Erkennen des Dokumententyps erfolgt unter HT'TP /0.9 an der Endung der URL. Damit mufl
auf einer WWW-Seite bereits der Typ des néchsten zu itibertragenden Dokumentes feststehen,
der sich hinter einem Hyperlink verbirgt. Unter HTTP /1.0 kann der Server den Dokumententyp
in dem im Anschlufl an den Server-Status folgenden Response Header im Feld Content-Type
iibermitteln; damit kann die Entscheidung {iber den zu iibertragenden Dokumententyp bis zur
Ubertragung selbst hinausgezdgert werden. Dies ist vor allem dann interessant, wenn der Aufruf
einer Hilfsapplikation beabsichtigt war, aufgrund eines Fehlers aber dann die Ubertragung des
betreffenden Dokumentes doch nicht erfolgen kann. Der Server kann dann stattdessen eine Feh-
lermeldung als HTML-Seite an den Client schicken; der Browser erkennt am Response Header,
daf es sich um eine HTML-Seite erkennt und ruft daher keine Hilfsapplikation auf, sondern stellt
die Fehlermeldung als HTML-Seite dar.

Ein zweiter Grund fiir den vorzugsweisen Einsatz von HTTP/1.0 gegeniiber HTTP /0.9 ist die
Mboglichkeit, Multipart Messages zu iibermitteln. In HTTP /0.9 kann durch Anklicken eines Hy-
perlink nur jeweils ein einzelnes Dokument iibertragen werden. Dadurch ist es moglich, entweder
eine Hilfsapplikation zu starten oder eine neue HTML-Seite zur Anzeige bringen zu lassen, je-
doch nicht beides hintereinander in einem Zuge. Wie in 2.4 erldutert, sollen zur Ausfithrung
von CI/CO-Operationen Hilfsapplikationen aufgerufen werden. Da derartige Operationen aber
auch semantische Anderungen nach sich ziehen, ist es wiinschenswert, diese Anderungen auch



visuell durch Anzeige einer neuen HTML-Seite anzuzeigen. Hierfiir benttigt man einen Mecha-
nismus, der es gestattet, mehrere Dokumente zusammengefafit an den Client zu iibermitteln.
Unter HTTP /1.0 ist dies mit Dokumenten des Typs multipart/mized moglich.

WWRC verwendet aus diesen Griinden HTTP/1.0 zur Implementierung der CI/CO-Opera-
tionen. In der Funktion als reiner Datei-Server antwortet WWRC gem&8 HTTP /0.9, wenn der
Client eine dementsprechende Anfrage stellt, um auch dltere Browser zumindest in diesem Punk-
te zu unterstiitzen. Mit der fortschreitenden Verbreitung der moderner Browser spielt HT'TP /0.9
aber eine stetig unbedeutendere Rolle.

3.3 Zeitstempel-Mechanismus zur Konsistenzpriifung

Wie in 2.3 angedeutet, verwendet WWRC einen Zeitstempel-Mechanismus zur Konsistenz-
priifung eingehender Anfragen an den Server. Dabei wird mit jeder WW W-Seite ein Zeitstempel
iibermittelt, der Datum und Uhrzeit der Generierung wiedergibt. Technisch ist dies realisierbar,
indem man in jede URL® einer generierten WWW-Seite entsprechende Information hineinco-
diert. Erfolgt eine Anfrage mit ungiiltigem Zeitstempel an den Server, so erkennt der Server
daran eine potentielle Konsistenzverletzung und kann entsprechend reagieren. In der aktuel-
len Implementierung wird der Dialog in solch einem Falle zu einer unkritischen Stelle (dem
Hauptmend, vgl. Abb. 6) zuriickgesetzt und eine entsprechende Warnung mit ausgegeben. Der
so implementierte Zeitstempel-Mechanismus garantiert die geforderte Konsistenz des Dialoges —
zumindest solange keine vorsétzliche Manipulation an einer URL erfolgt. Eine solche Manipula-
tion kann schlimmstenfalls zur Meldung eines internen Fehlers fithren, ohne jedoch den Bestand
der Datenbasis zu gefdhrden.

3.4 Basic Protection Scheme als Zugriffskontrolle

Dieses Autorisierungsverfahren sieht vor, daf§ der Server bei einer Anfrage dem Client anstelle
des angeforderten Dokumentes eine Aufforderung zur Autorisierung zuriickschicken kann. Diese
Antwort des Servers enthiéilt nihere Informationen iiber das zu verwendende Autorisierungsver-
fahren. Im Falle des Basic Protection Scheme kann der Browser nun die Anfrage an den Server
wiederholen. Dabei tibermittelt er in einem speziellen Anfragefeld das — gegebenenfalls vom Be-
nutzer einzugebende — Benutzerkennwort samt Pafwort. Die Ubertragung von Benutzername
und Pafiwort erfolgen unverschliisselt; das Basic Protection Scheme ist daher nicht sicher gegen
Lauschangriffe. Zusétzliche Schutzmafinahmen lassen sich aber problemlos hinzufiigen (vgl. 6).

3.5 Check-in, Check-out

Die Operationen Check-in und Check-out bedienen sich in der gegenwirtigen Implementation
von WWRC eines Modells gespiegelter Verzeichnisstrukturen (vgl. Abb. 2). Danach befinden sich
alle Archive beim Server in einer Verzeichnisstruktur unterhalb eines ausgezeichneten Wurzelver-
zeichnisses SERVER ROOT. Beim Client findet sich ebenfalls ein ausgezeichnetes Wurzelverzeichnis
CLIENT_ROOT, unterhalb dessen sich die Arbeitsdateien befinden. WWRC sorgt — soweit moglich
— nun dafiir, dafl der Verzeichnispfad jeder Arbeitsdatei relativ zu CLIENT ROOT iibereinstimmt
mit dem Verzeichnispfad der zugehtrigen Archivdatei relativ zu SERVER _ROOT.

Die folgenden beiden Unterabschnitte erldutern die in 2.4 kurz skizzierten Abldufe in ihren
technischen Details. Wir betrachten zunéchst den Vorgang des Check-out, da sich dieser Mecha-
nismus einfacher gestaltet.

SMit URL (Uniform Resource Locator, vgl. [14]) bezeichnet man eine weltweit eindeutige Adresse im WWW,
unter der ein Dokument aufgefunden werden kann.
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Abbildung 2: gespiegelte Verzeichnisstruktur beim Client — hier als echte Teilmenge der Ver-
zeichnisstruktur des Servers

3.5.1 Check-out

Abbildung 3 illustriert den im folgenden beschriebenen Vorgang. Aktiviert der Anwender auf
einer WWW-Seite von WWRC eine Schaltfliche mit der Aufschrift ,,Check out®, so sendet der
Browser eine entsprechende Anfrage an den Server. Der Server entnimmt der Anfrage, beim
Multi-CO unter Beriicksichtigung seiner eigenen Datenbasis, welche Datei bzw. welche Dateien
ausgecheckt werden sollen. Er fithrt zunéchst ein lokales Check-out durch, faft im Falle eines
Multi-CO die hierbei entstandenen Dateien zusammen, komprimiert diese, codiert diese in eine
tibermittlungsgerechte Form und sendet diese schliefSlich an den Client. Den Daten wird gemaf3
HTTP/1.0 ein Response Header vorausgeschickt, dem zur Identifikation des Dokumententyps
eine spezielle Kennung hinzugefiigt wird, die zur Ausfiihrung einer speziellen Hilfsapplikation
fiithrt. Diese kleine Hilfsapplikation ist im Falle von WWRC in der Skriptsprache Perl® reali-
siert. Das Perl-Skript nimmt die Daten entgegen, decodiert und dekomprimiert sie, spaltet sie
gef. in einzelne Dateien auf und legt sie in dem Verzeichnis ab, das zusammen mit der Datei
iibermittelt wird. Anschliefend sendet das Skript an den Server — syntaktisch gesehen in Form
einer Anfrage — eine Bestétigung fiir den Erhalt der Daten. Der Server kann ein etwaiges Fehlen
dieser Bestéitigung bei Erzeugen der niachsten WWW-Seite beriicksichtigen.

Soll eine neue Revision einer einzelnen Datei ausgecheckt werden, so wird zuvor eine WWW-
Seite generiert, die ein Formular enthilt, in das man zusétzliche Angaben eintragen kann; dazu
zéhlen insbesondere der Revisionsname, der Status der Revision sowie ein Kommentar.

3.5.2 Check-in

Beim Check-in besteht die Aufgabe, durch das Anklicken eines Hyperlink die Ubertragung von
Daten vom Client zum Server auszuldsen. Abbildung 4 illustriert den im folgenden beschriebenen
Vorgang. Aktiviert der Anwender auf einer WWW-Seite von WWRC eine Schaltfliche mit der
Aufschrift ,,Check in“, so wird durch eine entsprechende Anfrage an den Server der Vorgang des
Check-in eingeleitet.

5Perl genieBt den Vorteil, auf vielen verschiedenen Plattformen verfiigbar zu sein; die Portabilitét der Hilfsap-
plikation wird dadurch erhcht.
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Abbildung 3: Interner Ablauf eines Check-out
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Wie in 3.2 angedeutet, ermdoglichen es die Multipart Messages unter HTTP /1.0 dem Server,
mehrere Dokumente auf eine einzige Anfrage hin zu verschicken. Im Falle des Check-in werden
zwei Dokumente an den Client gesendet.

Das erste Dokument enthélt Informationen dariiber, welche Dateien eingecheckt werden sollen,
damit der Client diese Dateien an den Server schickt. Diese beim Server gespeicherte Information
ergibt sich aus dem Kontext des vorausgegangenen Dialoges.

Fiir das erste Dokument ist wiederum ein eigener Dokumententyp definiert, den der Browser dem
Response Header aus der Antwort des Servers entnimmt. Dieser Dokumententyp ist ebenfalls
einer speziellen Hilfsapplikation zugeordnet, die der Browser nach Empfang des Dokumentes
ausfiihren 148t. Die Hilfsapplikation ist abermals durch ein kleines Perl-Skript realisiert.

Das zweite Dokument wird nicht sofort vom Server abgeschickt; daher bleibt die Verbindung
zwischen Server und Browser wahrend der Ausfiihrung des Perl-Skripts bestehen.

Das Perl-Skript baut kurzzeitig eine zweite, eigene Verbindung zum Server auf. Uber diese
Verbindung sendet das Perl-Skript die angeforderten Daten an den Server. Der Server fiihrt nun
das Check-in aus.

FErst jetzt sendet der Server das zweite Dokument iiber die immer noch bestehende Verbindung
zum Browser: er iibermittelt als zweites Dokument eine neue HTML-Seite, aus der das erfolgreich
abgeschlossene Check-in ersichtlich wird. Erhélt der Server bis zum Ablauf einer vorgegebenen
Frist keine Daten vom Client, so wird stattdessen eine HTML-Seite mit einer entsprechenden
Fehlermeldung generiert und an den Browser geschickt.

Nach dem Erhalt dieses zweiten Dokumentes ist die Ubermittlung beendet, und die Verbindung
wird abgebaut.

In der vorliegenden Implementierung lauft der Server noch nicht als Ddmon; daher verbirgt sich
hinter jeder Verbindung zwischen Server und Client eine eigene Programm-Instanz; die Kommu-
nikation zwischen den Instanzen erfolgt derzeit noch iiber das Datei-System. Diese implemen-
tierungsspezifischen Details wurden in Abb. 4 aus Griinden der Ubersichtlichkeit weggelassen.
Bei Umstellung der Ablaufform von WWRC auf Ddmonbetrieb kann man zu einer Kommunika-
tion iibergehen, die innerhalb der dann einzigen Serverinstanz zwischen ihren einzelnen Threads
ablauft. Interthreadkommunikation innerhalb eines gemeinsamen Adrefiraums ist deutlich ein-
facher und schneller als die Kommunikation zwischen verschiedenen Prozessen. Denkbar wére
auch eine rein sequentielle Losung innerhalb eines einzelnen Thread, der zunéchst das erste
Dokument erzeugt, auf Antwort vom Client iiber eine zweite TCP /IP-Verbindung wartet und
schliellich das zweite Dokument iibermittelt.

4 Ein Beispiel-Dialog

Um einen Einblick zu erhalten, wie sich WWRC dem Benutzer gegeniiber présentiert, soll hier
exemplarisch ein kurzer Beispiel-Dialog betrachtet werden.

Die von WWRC generierten Seiten erfordern, wie in 2.3 geschildert, die Autorisierung durch
den Benutzer. WWRC verwendet das Basic Protection Scheme; daher fordert der Browser zu
Beginn einer Sitzung den Benutzer auf, Benutzerkennung und Palwort einzugeben, sofern dies
nicht bereits erfolgt ist (vgl. Abb. 5).

Sodann wird vom Server eine WWW-Seite generiert, die dem Benutzer verschiedene mogliche
Aktionen zur Auswahl stellt (vgl. Abb. 6). Es stehen die fiir ein Revisionskontrollsystem typi-
schen Funktionen wie die Anzeige des Revisionsgraphen eines Archivs einschliellich der darauf
anwendbaren Operationen Check-in und Check-out (iiber den Meniipunkt ,, Revisionsgraph®) zu
Verfiigung; auch ein Multi-CO ist wie in 3.5.1 beschrieben implementiert. Man kann sich ferner
das von RCE verwaltete Logbuch eines Archivs anzeigen lassen. Die Funktionen zum Editieren
der fiir das Multi-CI/CO relevanten Pickup-Liste (vgl. 2.4) einschliefllich der Dateiauswahlbox
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(,File Browser“) und der Funktion zum Anlegen eines neuen Archivs sind eng verbunden mit
dem zu wéihlenden Konzept fiir ein Konfigurationsmanagement, was nicht priméire Aufgabe
dieses Prototyps ist. Daher sind diese Funktionen nicht bzw. nur teilweise implementiert; ihre
nihere Behandlung ist Gegenstand zukiinftiger Arbeit (vgl. Abschnitt 6). Schliellich bietet sich
noch die Moglichkeit, das Pawort zu dndern, das in der WWRC eigenen Datenbasis abgelegt
und somit unabhéingig von etwaigen Palwortern des Server-Betriebssystems verwaltet wird.
Nach Anklicken des Meniipunktes , Revisionsgraph“ wird der hier vollsténdige Revisionsgraph
einer Datei angezeigt, wie Abb. 7 veranschaulicht. Der Ubersicht halber lassen sich Teilbdume
ausblenden, wenn man auf den entsprechenden Knoten mit der Aufschrift ,,hide“ klickt. Ausge-
blendete Teilbdume werden durch einen Hyperlink mit der Bezeichnung ,,show* gekennzeichnet,
bei dessen Aktivierung der entsprechende Teilbaum wieder sichtbar wird. Durch Anklicken ei-
ner Revision wird diese selektiert, und es erscheinen néhere Informationen zu dieser Revision,
darunter Zeitstempel, Autor, Revisionsstatus und Kommentar zur selektierten Revision, sofern
verfiigbar. Der Revisionsgraph kénnte im Prinzip auch als vom Server automatisch generierte
Grafik (als clickable image) iibermittelt werden; die hier gewéhlte rein textuelle, vorformatierte
Version fiithrt indes zu deutlich geringerem Ubertragungsvolumen.

Durch Anklicken der Schaltfliche ,,Back to Menu“ gelangt man zuriick zum Hauptmenii (Abb.
6). In Abb. 8 erkennt man, wie von der Pickup-Liste ein Eintrag selektiert wurde. Dieser Alias”
steht stellvertretend fiir eine Menge von Dateien. Durch Aktivieren der Funktion ,,Multi CO*
werden diese Dateien geméfl dem in 3.5.1 beschriebenen Verfahren ausgecheckt. Abb. 9 zeigt
die Ausgaben des derweil beim Client ablaufenden Perl-Skripts auf das Standardausgabeger it
bzw. Standardfehlerausgabegerét. Diese Ausgaben werden vom Browser in einem eigens hierfiir
geoffneten Fenster als Kontrollinformation fiir den Benutzer dargestellt. Man erkennt in diesem
Beispiel eine Liste der iibermittelten Dateien sowie den Namen und Portadresse des Servers. Das
Skript meldet schlielich das erfolgreiche Absenden der Empfangsbestétigung an den Server.

5 Vergleich mit anderen Systemen

Neben WWRC verfolgen zwei andere dem Autor bekannte Projekte das Ziel eines Systems zur
verteilten Revisions- oder Konfigurationskontrolle iiber das WWW. Diese sollen in den folgenden
beiden Unterabschnitten im Vergleich zu WWRC kurz betrachtet werden.

5.1 Integrity Engine

Von Mortice Kern Systems (MKS) Inc. wird unter der Bezeichnung Integrity Engine ein Au-
torensystem fiir die verteilte Entwicklung von Projekten angeboten. Einer Kurzbeschreibung
dieses Produktes (vgl. [17]) zufolge ist dieses System speziell auf einen Browser (Netscape) zu-
geschnitten; mit anderen Browsern kann nur eine eingeschrénkte Funktionalitét genutzt werden.
Es wird insbesondere nahegelegt, einen Browser zu verwenden, der einen eingebauten Texteditor
zur Verfiigung stellt, um ein editiertes Dokument sogleich an den Server zuriickzuschicken. Das
Dokument bleibt dadurch die gesamte Zeit unter der Kontrolle des Browsers. Die Integrity Engi-
ne verwendet iiberdies eine erweiterte Syntax fiir URLs, deren Benutzung von dem verwendeten
Browser unterstiitzt werden mufi. Ein Umstieg auf einen anderen Browser ist daher i.a. nicht
ohne weiteres méoglich.

Auch WWRC definiert eine spezielle Syntax fiir URLs, bleibt dabei allerdings im durch RFC1738
[14] gesteckten Rahmen. Eine Anpassung des Browsers ist daher nicht notwendig. WWRC

"Mit Alias bezeichnet man einen leicht zu merkenden symbolischen Bezeichner, der stellvertretend fiir einen
komplexeren und oftmals wesentlich langeren Ausdruck steht.
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% JprojectsiavrcfAuthorization.i3, 124 bytes, 1 tape blocks
% projectsiavrcfAuthorization.m3, 9246 bytes, 19 tape blocks
% dprojectshwwrciSysCallis, 711 bytes, 2 tape blocks
% fprojectsiwwrcfSysCall.m3, 5124 bytes, 11 tape blocks
% IprojectsinnrcfSysEnv.i3, 50 bytes, 1 tape blocks
© % JprojectsivawrciSysEnv.m3, 367 bytes, 1 tape blocks
WAWRC Checkout: -
Server = vaavipd.ira.uka.de Port = 18008 _
Writing to file *fhome/id1 s25freuterjfAWR Cltar—file_tmp_16517
190 lines written
unpacking multifile transmission...
Confirmation sent to server

o]

Abbildung 9: Erfolgreiches Multi-CO

bemiiht sich vielmehr, unabhéngig von der Wahl eines Browsers volle Funktionalitét zu bie-
ten. Zwar lauft auch WWRC nicht mit jedem Browser; die aktuell verfiigharen Versionen von
Mosaic beispielsweise haben Probleme mit der Darstellung von Tabellen. WWRC verwendet
aber im Gegensatz zur Integrity Engine keine Mechanismen, die nicht Teil allgemein akzeptier-
ter Protokolle sind®.

Der in der Integrity Engine verfolgte Ansatz erfordert einen betrichtlichen Einsatz von Soft-
ware auf der Client-Seite, was die Portierung auf andere Plattformen erschwert. WWRC hinge-
gen bendtigt dort nur die zwei kleinen, portablen Perl-Skripts. Laut MKS [17] unterstiitzt die
Integrity Engine ebenso wie WWRC Versionskontrolle; inwieweit Konfigurationsmanagement
unterstiitzt wird, geht hieraus nicht hervor.

5.2 BSCW

BSCW (vgl. [19], [20]) ist ein auf CSCW [18] aufbauendes System, das iiber das WWW einer
Gruppe von Benutzern einen gemeinsamen Arbeitsbereich (shared workspace) zur Verfiigung
stellt.

Die Philosophie von BSCW ist es, Dateien (bzw. Objekte) &hnlich einem FTP-Server in hier-
archisch gegliederten Verzeichnissen zu présentieren. Diesen Dateien werden die jeweils auf sie
anwendbaren Operationen an die Seite gestellt, zumeist in Form von Schaltflichen, die man
anklicken kann; Formulare werden, soweit mdoglich, vermieden. Die Verwendung von Schalt-
flichen anstelle von Formularen erschwert jedoch die Parametrisierung von Operationen, etwa
die Auswahl einer Revision aus einem Archiv, zumindest solange die Anzahl der Schaltfldchen
iiberschaubar bleiben soll.

BSCW basiert auf der Basis eines gemeinsamen Arbeitsbereiches; Sandboxen® werden offenbar
nicht unterstiitzt. Wenn daher ein Benutzer eine Anderung im Arbeitsbereich vornimmt, sind
alle Benutzer davon unmittelbar betroffen; dieses Konzept erschwert eine geregelte Revisions-,
geschweige denn Konfigurationskontrolle. WWRC hingegen erweitert das revisionsorientierte
RCE um das Konzept der Pickup-Liste (vgl. 2.4); dadurch erhélt jeder Benutzer einen eigenen,
individuellen Arbeitsbereich. Eine benutzerindividuelle Zusammenstellung von Objekten ist bei
BSCW im Gegensatz zu WWRC nicht von vornherein vorgesehen. Ein automatisiertes Ein-
oder Auschecken einer Menge von benutzerspezifischen Objekten wird daher nicht unmittelbar

8Dafl das Protokoll fiir HTML/3.0 [10] derzeit den Status ,expired“ geniet, &indert nichts daran, daf die dort
eingefithrten Tabellen ein allgemein akzeptierter Standard sind.

9Eine Sandboz stellt 1.Ggs. zu einem gemeinsamen Arbeitsbereich einen individuellen Arbeitsbereich zur
Verfiigung.
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unterstiitzt. Im Konzept von BSCW ist ferner keine Moglichkeit zu erkennen, ein Verzeichnis
auf einen fritheren Stand zuriickzusetzen, um eine alte Konfiguration zu restaurieren. Dies ist
beim aktuellen Stand von WWRC auch noch nicht implementiert, aber als zukiinftige Funktion
vorgesehen. Eine einfache Versionshaltung fiir einzelne Objekte kann mit dem Konzept von
BSCW unterstiitzt werden, indem einzelnen Objekten Operationen in Form von Schaltflichen
zur Seite gestellt werden, mit denen ein Check-in oder Check-out ausgefiihrt werden kann.

6 Weiterfiihrende Arbeiten und Ausblick

Durch den nicht unbegrenzt dehnbaren Zeitrahmen fiir die Entwicklung von WWRC muflten
einige Aspekte unberiicksichtigt bleiben. Die nachfolgend aufgefiihrten offenen Punkte stellen
jedoch keine grundsétzlichen Probleme dar; die zu ihrer Realisierung notwendigen Konzepte sind
hinreichend klar. Vielmehr ist es eine Frage der Zeit und des Aufwandes, welche der folgenden
Aspekte in eine zukiinftige Implementierung mit einfliefen sollen.

Im einzelnen lassen sich ohne Anspruch auf Vollstandigkeit auffiihren:

e WWRC ist, wie in Abschnitt 3.1 erldutert, in der vorliegenden Revision noch nicht als
Damon realisiert. Auf die hierfiir notwendigen Anderungen wurde in diesem Abschnitt
ebenfalls kurz eingegangen.

e Die Ubertragung von Daten zwischen Client und WWRC-Server erfolgt bislang unver-
schliisselt. Zwar ist eine Authentifikation bzw. Autorisierung mittels Pafiwort gemafl dem
in HTTP/1.0 definierten Basic Protection Scheme implementiert (vgl. 2.3); die Ubertra-
gung der Daten einschlieBlich des Pafiwortes ist jedoch nicht gegen Lauschangriffe (snoo-
ping) geschiitzt. Aufgrund der vollstindigen Kontrolle iiber die Transferdaten sowohl auf
Client- wie auch auf Server-Seite stehen hier aber alle erdenklichen Schutzmafinahmen of-
fen. Zudem gibt es standardisierte Protokolle zur Autorisierung bzw. Authentifikation, die
auf dem Basic Protection Scheme aufbauen und zusétzliche Sicherheiten bieten, so z.B.
Verfahren mit offentlichem Schliissel (public key).

e Mit TCP/IP basiert WWRC auf einem Transportprotokoll, das bereits iiber rudimentére
Transportsicherungsmafinahmen verfiigt. Dennoch kann es insbesondere bei umfangreichen
Dateniibertragungen durchaus sinnvoll sein, zusétzliche Aufsetzpunkte zu definieren, bei
denen im Falle einer unterbrochenen Verbindung die Ubertragung wiederaufgenommen
werden kann. Eine derartige Mafinahme 148t eine erhohte Datensicherheit bei storanfilli-
gem oder iiberlastetem Netzbetrieb erhoffen.

e Wenngleich Java [21] erst vor kurzer Zeit Einzug in das WWW gehalten hat, wird es von
zunehmend mehr Browsern unterstiitzt und gilt schon jetzt als de-facto-Standard. Java
bietet die Moglichkeit, plattformunabhéngigen Programmcode vom Server zum Client zu
schicken und dort ausfiihren zu lassen. Fiir WWRC ist hierfiir insbesondere der — wenn auch
aus Sicherheitsgriinden nur eingeschrankt moégliche — Zugriff auf Dateien beim Client von
Interesse. Es bleibt zu priifen, ob auf die Hilfsapplikationen von WWRC génzlich verzichtet
werden kann. In diesem Falle wére eine vollstédndige Client-seitige Plattformunabhéngigkeit
erreicht, solange die Verfiigbarkeit eines Java-tauglichen Browsers gesichert ist.

Finige Aspekte bediirfen jedoch noch einer nidheren wissenschaftlichen Untersuchung. Hierzu
gehoren insbesondere die folgenden beiden Punkte, die als konzeptuelle Herausforderung fiir
zukiinftige Versionen von WWRC bestehen bleiben:
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e Wie in 2.1 ausgefiihrt, unterstiitzt WWRC nur Revisionskontrolle, jedoch kein Konfigura-
tionsmanagement. Hier kann das Wissen und die Erfahrung, die im Umgang mit anderen
Systemen zur Revisions- bzw. Konfigurationskontrolle gesammelt wurden, in die zukiinf-
tige Entwicklung mit einflieen.

e Eine Verfeinerung der Zeitstempel-Uberwachung, wie in 2.3 angedeutet, kann zum Ziele
einer flexibleren Bedienbarkeit von WWRC durchgefiihrt werden. Es wird dadurch dem
Benutzer moglich, auch von alten WWW-Seiten aus den Dialog wiederaufzunehmen, so-
lange dies nicht zu Inkonsistenzen fiihrt. Insbesondere das Erkennen solcher Inkonsistenzen
und die Einleitung geeigneter Gegenmafinahmen bedarf dabei noch einer genaueren Un-
tersuchung.

7 Zusammenfassung

Mit der Entwicklung und Implementation des Prototyps von WWRC konnte gezeigt werden,
daf trotz einiger technischer Probleme, wie sie etwa durch Beschrinkungen in den Protokollen
HTTP und HTML herriihren, die Realisierung eines verteilten Systems zur Revisionskontrolle
unter Einbindung in das World Wide Web moglich ist. Eine vollstdndigere und detailliertere Aus-
arbeitung der Implementation, die insbesondere auch Mechanismen zur Konfigurationskontrolle
umfaflt, bleibt als zukiinftige Herausforderung bestehen.

8 Anhang

Die folgende Tabellen listen die Module und Interfaces von WWRC auf, um einen Eindruck
der Struktur und des Umfangs des Projekts zu vermitteln. Sie enthalten auch die Groflie jedes
Moduls bzw. Interface sowie eine Aufzéhlung importierter Module.
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Interface/Module | Gréfle | IMPORT Funktion
(Bytes)

Basis-Module

Cfg.i3 2260 (keine); Einlesen
der Konfigurations-Datei; Bereit-
stellen globaler Konfig.-Variablen

Cfg.m3 7154 Log, Document, Scanner, Einlesen der Konfig.-Datei

EnvList, RCEAPI;

Log.i3 172 (keine); Log-Datei fiir Uberwachungs-
und Debugging-Zwecke

Log.m3 3001 Cfg, Msg, Exit;

Msg.i3 365 (keine); Formatierte Ausgabe von Warn-
hinweisen und Fehlermeldungen

Msg.m3 2187 Lng, Exit;

Exit.i3 66 (keine); Kontrollierter (Not-) Abbruch des
Prog.; Freigabe evtl. noch ge-
sperrter Archive

Exit.m3 811 Log, UserEnv, RCEAPI,

RCEUtils;

Lng.i3 326 (keine); Sprachmodul (nur ansatzweise
implementiert)

SysCall.i3 711 (keine); Modul fiir Aufruf von System-
Befehlen

SysCall.m3 5124 Log, Document;
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Interface/Module | Gréfle | IMPORT Funktion
(Bytes)
Datenstrukturen
AVL.i3 1512 (keine); allg. AVL-Baum
AVL.m3 12365 Document;
IdAVL.i3 389 AVL; AVL-Baum iiber Zeichenketten
IdAVL.m3 1482 Document, AVL;
EnvList.i3 889 (keine); Verwaltung von Umgebungsva-
riablen
EnvList.m3 4831 Document, AVL, IdAVL;
SysEnv.i3 50 (keine); allgemeine Umgebungsvariablen
SysEnv.m3 367 Cfg, Log;
UserEnv.i3 802 Scanner; benutzerspezif. Umgebungsvaria-
blen; werden von/auf Benutzer-
Datei gelesen/geschrieben
UserEnv.m3 23568 Cfg, Log, RCEAPI,
Document, PickupLlist,
Scanner, EnvList;
Scanner.i3 1750 (keine); Zerteiler fiir allgemeine Zwecke
Scanner.m3 25064 Log, Document;
RCE
rce.i3 9509 (keine); Interface fiir externen Import von
rce
TypeCastCM3.1i3 1253 (keine); Typ-Konvertierungen C <
Modula-3
TypeCastCM3.m3 2507 (keine)
RCEAPI.i3 14301 (keine); wie rce.i3, jedoch mit Modula-3-
Typen und Exceptions
RCEAPI.m3 33100 TypeCastC3, rce;
RCEUtils.i3 1582 RCEAPI, PickupList; Erweiterte RCE-Funktionalitit
(z.B. MultiRCERevOpen/Close)
RCEUtils.m3 10667 Cfg, Log, RCEAPI,
Document, PickupList;
RevGraph.i3 1408 RCEAPI, RCEUtils, Aufbau eines RCE-Graphen von
PickupList; Benutzerdatei aus bzw. iiber
RCEAPI
RevGraph.m3 21188 Log, Cfg, RCEAPI,
UserEnv, Document,
RCEUtils, PickupList;
PickupList.i3 2434 RCEAPT; Verwaltung der Pickup-Liste
PickupList.m3 27630 Log, Cfg, RCEAPI,

Document, Scanner;
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Interface/Module Grofle | IMPORT Funktion
(Bytes)
HTTP
ReqFields.i3 890 (keine); Verwaltung der Daten-Felder ei-
ner HTTP-Anfrage
ReqFields.m3 3098 EnvList, Document;
Response.i3 1222 (keine); Verwaltung der Daten-Felder ei-
ner HTTP-Antwort
Response.m3 5554 Cfg, Log, Document,
EnvList;
Authorization.i3 124 (keine); Zugriffskontrolle
Authorization.m3 9246 Log, UserEnv, Response,
Document;
HTTP.i3 826 (keine); Syntaktische ~ Analyse  einer
HTTP-Anfrage
HTTP.m3 12480 Log, Document, ReqFields,
Response, Exit;
HTML
FileTransfer.i3 465 (keine); Fileserver-Funktion von WWRC
FileTransfer.m3 8429 Log, Exit, Document,
Response;
HTML.i3 3758 (keine); Erzeugung von HTML-Tags
HTML.m3 32486 Cfg, Log, Document;
HTMLAccessories.i3 | 795 (keine); Erzeugung WWRC-spezifischer
HTML-Bausteine
HTMLAccessories.m3 | 9306 HTML, Cfg, Log, RCEAPI,
Document, ReqgFields,
UserEnv;
FileManager.i3 145 (keine); Bausteine fiir FileBrowser (nur
ansatzweise implementiert)
FileManager.m3 616 HTML;
Document.i3 5911 RCEAPI, PickupList; Erzeugung WWRC-spezifischer
HTML-Seiten
Document .m3 62943 Log, Cfg, Exit, RCEAPI,

RCEUtils, FileTransfer,
UserEnv, RevGraph,
PickupList, Response,
ReqgFields;
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Interface/Module | Gréfle | IMPORT Funktion
(Bytes)
Main
PP.i3 7 (keine); Syntakt./semant.  Analyse  der
Kommandozeilen-Parameter
PP.m3 926 Cfg, Exit;
wwrc.m3 52489 Cfg, SysEnv, PP, Log, globale Kontrollflusteuerung
RCEAPI, UserEnv,
FileTransfer, RevGraph,
Document, HTTP,
RCEUtils, PickupList,
ReqgFields,
Authorization, Exit,
SysCall;
Summe 452297
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