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Kurzfassung

Mit dem steigenden Einsatz von Multikernprozessoren stoflen Entwickler mehr und mehr
auf ein schwerwiegendes Problem: das Erzeugen von korrektem, parallelem Code. Wett-
laufbedingungen sind vom Anwender und von der Ablaufsteuerung des Betriebssystems
abhingig und bleiben oft wihrend der Qualitédtssicherung der Softwareprodukte unent-
deckt. Zahlreiche automatische FErkenner setzen sich mit diesem Problem auseinander.
Alle Ergebnisse sind aber nutzlos, wenn die gefundenen Probleme nicht oder nur teilweise
korrigiert werden. Existierende Verfahren zur automatischen Korrektur von Datenwettlau-
fen sind stark eingeschrinkt und verwenden unsichere Korrekturmechanismen. In dieser
Arbeit wird ein Verfahren zur automatischen Korrektur von Datenwettldufen in parallelem
und getestetem Code vorgestellt und implementiert. Fehlerstellen im Programmcode und
in externen Bibliotheken werden durch Komponententests erkannt und durch sichere Syn-
chronisationsblocke und Austausch von parallel unsicheren Datenstrukturen ohne Benut-
zerbeteiligung im Quelltext korrigiert. Das Verfahren wird von einer statischen Kontroll-
und Datenflussanalyse unterstiitzt.

Zur Validierung wird ein Werkzeug zur automatischen Korrektur von .NET-Anwendungen
implementiert. Microsoft CHESS wird zum Erkennen der Datenwettldufe verwendet. Das
Werkzeug wird anhand von 7 parallelen .NET-Anwendungen evaluiert.
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1. Einleitung

Mit dem steigenden Einsatz von Multikernprozessoren stoflen Entwickler mehr und mehr
auf ein schwerwiegendes Problem: Das Erzeugen von korrektem, parallelem Code. Paral-
lelisierungsfehler wie Verklemmungen und Wettlaufbedingungen sind vom Anwender und
von der Ablaufsteuerung des Betriebssystems abhéngig und bleiben oft wihrend der Quali-
tatssicherung der Softwareprodukte unentdeckt. Verschiedene Systeme, die Datenwettléufe
enthalten, zeigen verschiedene Symptome. Das macht das Reproduzieren der Probleme
und das Erkennen der Ursache schwer und nicht eindeutig.

Therac-25, ein Geréit zur Strahlentherapie der kanadischen Firma Atomic Energy of Ca-
nada Limited (AECL), kostete zwischen 1985 und 1987 drei Menschen das Leben und
verletzte drei weitere schwer. Die schnelle Bedienung des Geriites konnte zu einem Daten-
wettlauf zwischen zwei Prozessen fithren. Die fehlerhafte Synchronisation war einer der
Griinde fiir eine Uberdosis an Strahlung. Das Problem konnte lange Zeit nicht reproduziert
werden und der Hersteller vermutete die Existenz defekter Hardwareteile. In einem Bericht
wurden unter anderem die folgenden Ursachen ermittelt: Nicht ausreichende Testphase und
Qualitétssicherung der Software, fehlende Dokumentation, iiberméfliges Vertrauen auf das
Geridt. [LT93, Lev85].

2003 liefl ein Datenwettlauf 50 Millionen Menschen in Nordamerika ohne Elektrizitét.
Nach acht Wochen Systemuntersuchung wurde festgestellt, dass eine Reihe von Ereignissen
zu einem parallelen Schreibzugriff in einer Datenstruktur gefithrt hatte. Der parallele
Schreibzugriff lie die Datenstruktur in einem ungiiltigen Zustand und verhinderte das
rechtzeitige Melden des Problems. Der Datenwettlauf trat wiahrend einer Testphase von
drei Millionen Stunden nicht auf und hatte ein Auftrittsfenster im Millisekundenbereich.
[Pou04]

Eine Vielzahl an Erkennungswerkzeugen existiert (siehe Abschnitt , die Datenwettldufe
anhand statischer und dynamischer Analyse automatisch erkennen. Alle diese Detektoren
sind aber nutzlos, wenn die gefundenen Probleme nicht oder nur teilweise korrigiert wer-
den. In komplexeren Fillen haben nicht nur unerfahrene Entwickler Schwierigkeiten, eine
Losung zu erkennen und korrekt zu implementieren, sondern auch Entwickler mit jahrelan-
ger Erfahrung. Existierende Verfahren fiir automatische Korrektur und Vermeidung von
Datenwettldufen (siehe Abschnitt haben eine eingeschrénkte Anzahl an Féllen, die
sie abdecken, verwenden unsichere Korrekturverfahren oder befinden sich in einer frithen
Entwicklungsphase.
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1.1 Ziele der Arbeit

Ziel dieser Arbeit ist es, Entwickler bei der Korrektur von Datenwettliufen zu unter-
stiitzen, in dem ein automatisches Verfahren zum Erzeugen von Korrekturvorschléagen fiir
Wettlaufbedingungen im parallelen und getesteten Code und ihren Einbau im Quelltext
der Anwendung entwickelt wird. Das Verfahren soll Datenwettlaufe, die sowohl im eigenen
als auch im externen Code stattfinden, anhand sicherer Synchronisationsblocke und Aus-
tausch von parallel unsicheren Datenstrukturen korrigieren. Dabei sollen die Performanz
und die Verklemmungsfreiheit des erzeugten Codes beriicksicht werden.

1.2 Aufbau der Arbeit

Diese Arbeit ist folgendermaflen aufgebaut:

Kapitel 2] erldautert die grundlegenden Begriffe der parallelen Programmierung und Tech-
nologien, die in dieser Arbeit zum Einsatz kommen.

In Kapitel [3| werden verwandte Arbeiten und Werkzeuge beschrieben, die die automatische
Erkennung und Korrektur von Datenwettldufen in parallelen Anwendungen als Schwer-
punkt haben.

In Kapitel 4| wird das im Rahmen dieser Arbeit entwickelte Verfahren zur automatischen
Korrektur von Wettlaufsituationen durch Synchronisationsblécke und Austausch von Da-
tenstrukturen vorgestellt.

Kapitel 5| diskutiert eine Implementierung des vorgestellten Entwurfs in der .NET-Sprache
C# sowie den Einsatz notwendiger externer Werkzeuge und Technologien. Es werden die
Architektur sowie die einzelnen Komponenten des Werkzeuges erlautert.

In Kapitel [6] werden die Ergebnisse der Validierung des Verfahrens vorgestellt.

Zum Schluss wird die gesamte Arbeit in Kapitel 7| zusammengefasst und ein Ausblick auf
zukiinftige Erweiterungsmoglichkeiten gegeben.



2. Grundlagen

Dieses Kapitel erldutert grundlegende Begriffe und Technologien, die ein Leser braucht,
um die Problematik und den Ansatz dieser Diplomarbeit zu verstehen.

Weitergehende Informationen iiber die in diesem Kapitel behandelten Themen sind in den
vorgeschlagenen Arbeiten im Literaturverzeichnis zu finden.

2.1 Grundbegriffe

In diesem Abschnitt werden grundlegende Begriffe der parallelen Programmierung erklart.

2.1.1 Prozesse, Ausfithrungfiden und Parallelitit

Der Prozess ist eine Abstraktion eines laufenden Programms [Tan09]. Er enthélt u. a.
einen eigenen Adressraum: einen kontinuierlichen Speicherbereich, in dem er lesende
und schreibende Speicherzugriffe ausfithren kann. Prozesse diirfen nur auf den eigenen
Adressraum zugreifen und sind somit voneinander isoliert. Der Adressraum enthilt u.
a. den Code des ausgefithrten Programms sowie Programmdaten wie Variablenwerte und
Konstanten. Ein Prozess enthélt des Weiteren n ausfithrbare Einheiten, die Ausfithrungs-
fiden (Englisch: Threads) genannt werden. Ein Prozess besteht mindestens aus einem
Thread, sodass er die geladenen Instruktionen ausfithren kan

Threads sind die kleinste ausfithrbare Einheit, die vom Betriebssystem gesteuert Wir
Ein Thread existiert innerhalb eines Prozesses und teilt sich den Adressraum mit allen an-
deren Threads dieses Prozesses. Er hat einen eigenen Instruktionszeiger und Aufrufstapel
(Englisch: call stack). Mehrere Threads, die nicht unbedingt zum gleichen Prozess gehoren,
konnen vom Betriebssystem parallel ausgefiihrt werden, wobei die Scheduling Policy (auf
Deutsch: Steuerungsvorgehensweise) nur beschriankt vom Anwendungsentwickler beein-
flussbar ist. Scheduling Policies unterscheiden sich von einem Betriebssystem zum anderen
und konnen auch zwischen Versionen desselben Betriebssystems abweichen. Die Anzahl
der parallel laufenden Threads ist von der Hardware (Prozessor-, Prozessorkerneanzahl)

! Die Beschreibung ist architekturabhingig und bietet nur einen Uberblick auf Prozesse und Threads unter
Betriebssystemen wie Windows und Linux.

2Konzepte fiir Threads auf Benutzerebene (Englisch: user level) wie Green Threads oder Fibers in Win-
dows werden in dieser Arbeit nicht beriicksichtigt. In Abhéngigkeit davon, welche Synchronisationsme-
chanismen von der Implementierung dieser Konzepte angeboten werden, kénnte der vorgestellte Ansatz
anwendbar sein.
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abhéngig. Beherrscht das Betriebssystem pramptives Schedulin kann die Ausfithrung
eines Threads an einer beliebigen Stelle (bei einer beliebigen Instruktion) unterbrochen
werden. Ursachen fiir Unterbrechungen sind zum Beispiel:

e Hardware Interrupts

e der Thread hat die eigene Ausfiihrungszeitspanne verbraucht

e der Thread wartet auf eine Ressource oder ein Ereignis

e der Thread hat eine Eingabe bzw. eine Ausgabe angefangen (Englisch: 1/0)
e der Thread hat freiwillig die CPU freigegeben

In einem modernen Betriebssystem existieren gleichzeitig viele Threads, die zu verschie-
denen Prozessen gehoren. Die meisten davon befinden sich in einem blockierten Zustand
(Englisch: Blocked) und warten auf ein Ereigniss. Wenn ein Thread lauffihig (Englisch:
Ready) wird, kann er vom Betriebssystem wieder einem Prozessor zugewiesen werden.
Dieses stark vereinfachte Zustandsmodell ist auf Abbildung zu sehen. Weitere Zu-
sténde, wie zum Beispiel New oder Terminated existieren in manchen Implementierungen.
Die Windows-Threads haben zum Beispiel 10 verschiedene Zustéinde [Net].

Ausfithrung unterbrochen

Lauffahig

Ereignis aufgetreten

Warte auf Ereignis

Abbildung 2.1: Dreistufiges Threadzustandmodell.

Threads, die zu verschiedenen Prozessen gehoren, sind dank der Prozessisolation von-
einander geschiitzt und koénnen nur iiber vom Betriebssystem zur Verfiigung gestellten
Kommunikationsmittel interagieren. Threads, die zum selben Prozess gehoéren, kénnen
auch iiber den gemeinsamen Speicher (Adressraum) kommunizieren, was Probleme wie

Verklemmungen und Datenwettlidufe verursachen kann [Tan09].

Um die steigende Rechenleistung und Anzahl der Prozessoren/Prozessorkerne in einem
Rechner sinnvoll auszunutzen, werden Anwendungen oftmals parallelisiert. Das ist dann
moglich, wenn sich zum Beispiel die Funktionalitéit in kleine voneinander unabhéngige
Funktionen unterteilen ldsst oder wenn dieselbe Funktion auf eine grofle Datenmenge un-
abhingiger Elemente angewendet wird. Die Parallelisierung einer Anwendung kann aber
auch zu einer schlechteren Performanz fithren, wenn parallele Aufgaben sich gegenseitig
blockieren. Dies kann vor allem beim Zugriff auf gemeinsamen Daten schnell auftreten.

Parallel ist jede Anwendung, bei der neue Threads explizit durch den Entwickler oder
indirekt durch Aufruf asynchroner Funktionen oder Aufruf der Methoden einer Bibliothek
erzeugt werden. Das Hinzufiigen von Parallelitdt macht eine Anwendung fiir Verklemmun-
gen und Datenwettlaufe anfillig. Diese werden in den néchsten Abschnitten vorgestellt.

3Im Unterschied zu priemptivem Scheduling, wird bei nicht priemptivem Scheduling die Ausfiihrung
eines Threads von auen (bei Hardware Interrupts) nicht unterbrochen. Die Threads laufen, bis sie die
CPU freigeben [Tan09].
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2.1.2 Atomizitat

Wenn man ein sequenzielles Programm implementiert, geht man davon aus, dass Befehle
ununterbrochen und in der gleichen sequenziellen Reihenfolge ausgefiithrt werden. Auch
wenn der einzige Thread des sequenziellen Programms vom Betriebssystem unterbrochen
wird, bleibt sein Zustand unverdndert, bis die Ausfithrung fortgesetzt wird. Bei parallelen
Programmen muss das nicht immer der Fall sein.

//C# Darstellung
Jj=i+7;

//CIL Darstellung
IL_0003: Idfld i
IL_0004: Idc.i4.7
IL_0005: add
IL_0006: stfld j

N~ WNR

Abbildung 2.2: Ein C#-Statement und seine CIL Darstellung

Auf Abbildung wird die Common Intermediate Language [Int10] Darstellung eines
C#-Statements angezeigt. Wird der Thread vom Betriebssystem in Zeile 6 unterbrochen,
kann es bei paralleler Ausfithrung passieren, dass x der anderen n Threads weiter ausge-
fithrt werden und den Zustand des Programms dndern. Es kénnen auch Daten geéindert
werden, die gerade vom angehaltenen Thread verwendet werden (die Werte die in i und
j gespeichert sind). Solche Daten sind globale und statische Variablen, kénnen aber auch
Instanzvariablen sein. Im folgenden Abschnitt wird erldutert, wie eine unerwiinschte Zu-
standsidnderung bei paralleler Ausfithrung vermieden werden kann.

2.1.3 Synchronisation

Um unerwiinschte Zustandsénderung bei paralleler Ausfithrung zu vermeiden, miissen alle
Codebereiche, die diese Anderung verursachen konnen, synchronisiert werden. Wenn ein
Thread (T1) einen der n Bereiche beigetreten hat, dann darf kein anderer Thread einen der
Bereiche ausfiihren, bis T'1 seinen verlisst oder bis er freiwillig blockiert. Dieses Konzept
nennt man auch atomare Ausfilhrung aller Bereiche. Betriebssysteme bieten verschie-
dene Synchronisationskonzepte an: zum Beispiel Semaphoren, Mutexe und Monitore. Im
weiteren Verlauf dieses Abschnittes werden lediglich Monitore weiter erldutert, da diese
zum weiteren Verstdndnis dieser Arbeit wichtig sind. Alle drei Synchronisationskonzepte
werden ausfiihrlich in [Tan09] beschrieben.

Monitore

Ein Monitor ist eine Sammlung von Prozeduren, Variablen und Datenstruktu-
ren, die in einem Modul oder in einer Klasse gruppiert sind [Tan09].

Codeteile, die nicht parallel ausgefiihrt werden diirfen, werden in Monitorprozeduren trans-
formiert. Alle Prozeduren des Monitors konnen jederzeit aufgerufen werden, aber keine
zwei Aufrufe werden parallel ausgefithrt. Kann eine Monitorprozedur nicht ausgefiihrt
werden, so wird der Thread im Monitor blockiert, bis der gerade ausgefithrte Thread ihn
verlésst. Dieses Verhalten wird mithilfe eines lock-Objekts (Deutsch: Sperre) implemen-
tiert. Die Sperre muss vor jeder Monitorprozedur vom Thread akquiriert werden und beim
Verlassen des Monitors wieder freigegeben werden. Betriebssystemroutinen, die Sperren
freigeben und akquirieren sind atomar, hierzu ist eine Hardware-seitige Unterstiitzung
notig. Wie diese auf Hardwareebene implementiert ist, wird in [Int12] erléutert.
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In Java werden Monitorprozeduren mit dem Schliisselwort synchronized definiert. C#
bietet eine Methodenannotation an: [MethodImpl (MethodImplOptions.Synchronized)].
Beide Sprachen kénnen auch Methodenteile als monitorgeschiitzt definieren, entsprechend
mit den synchronized(lockObject) und lock(lockObject) Blocken. Um beliebige Co-
debereiche zu schiitzen, bietet C# auch die Monitor.Enter(lockObject) und Moni-
tor.Exit (lockObject) Methoden.

Fiir den Fall, dass Threads in einer Monitorprozedur warten miissen, weil eine Bedin-
gung nicht erfiillt ist, bietet dieses Konzept Bedingungsvariablen an. Diese enthalten eine
Warteschlange fiir wartende Threads und bieten die Wait()- und Signal ()-Prozeduren
zum Warten und Benachrichtigen an. Wenn ein Thread Wait () aufruft, dann gibt er die
akquirierte Sperre frei und wartet auf eine Anderung des Programmzustandes. Ruft ein
anderer Thread Signal () auf, dann benachrichtigt er einen der wartenden Threads, dass
sich der Programmzustand geéndert hat und gibt ihn frei. SignalA11() gibt alle warten-
den Threads frei. Diese Prozeduren kénnen nur innerhalb des Monitors aufgerufen werden.
Java und C# bieten keine dedizierten Bedingungsvariablen an. Die Funktionalitéit wird
in diesen Sprachen von der Sperre iibernommen.

2.1.4 Datenwettldufe und Verklemmungen

In diesem Abschnitt werden drei Fehlertypen erldutert, die nur bei paralleler Ausfithrung
beobachtet werden kénnen:

e Data Races (Deutsch: Datenwettliufe)
e Deadlocks (Deutsch: Verklemmungen)

e Livelocks

Obwohl sich die Diplomarbeit nur mit der Analyse und mit dem Losen von Datenwettliufen
beschéftigt, werden hier alle drei Gruppen erliutert. Das kommt daher, dass alle drei
stark zusammenhéngen und das Losen von einem Problem aus einer Gruppe ein Problem
aus einer der anderen Gruppen verursachen kann. Dieses Phinomen wird im néchsten
Abschnitt detaillierter erklért.

Datenwettliaufe

Datenwettldufe konnen dann entstehen, wenn mehrere Threads gleichzeitig auf dieselben
Daten zugreifen und mindestens einer der Zugriffe ein Schreibzugriff ist [Tan09).

Datenwettlaufe kann man in zwei Gruppen unterteilen:

e Harmlose (Englisch: benign): Diese haben keine negative Auswirkung auf die Pro-
grammausfithrung. Das sind zum Beispiel Zédhler, die beim Logging verwendet wer-
den. In diesem Fall macht es keinen Unterschied, ob der Zéhler um 1 héher oder
niedriger ist.

e Schwerwiegende: In diese Kategorie fallen alle Wettlaufbedingungen, bei denen es
zu einer Dateninkonsistenz kommen kann. Als Auswirkung gerit das Programm in
einen ungiiltigen oder indeterministischen Zustand. Dabei kénnen Ergebnisse und
Ausfithrungspfade geéndert werden.

Zu welcher dieser Kategorien ein Datenwettlauf gehort, hdangt von der Semantik des Codes
ab und kann anhand eines Werkzeugs im Allgemeinen nicht automatisch erkannt werden.
Aus diesem Grund behandelt diese Diplomarbeit alle gemeldeten Datenwettliufe gleich
und versucht diese zu korrigieren.
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1. | private int x = 0;

2. | public void Increment(int amount) 9. | public void Decrement(int amount)

3. | { 10. | {

4, if (x >= 0 && x + amount <= 100) 11. if (x <= 100 && x - amount >= 0)

5. { 12.| |

6. X = X + amount; 13. X =X - amount;

7. } 14.| '}

8. |} 15.| }

Abbildung 2.3: Ausschnitt einer C#-Klasse. Die Instanzvariable x wird nur durch Aufrufe

der zwei Instanzmethoden Increment und Decrement modifiziert. Die zwei
Methoden {iberpriifen, ob der Wert von x vor und nach der Modifikation im
[0,100] liegt. Ist er nicht im Intervall, so wird die Variable nicht modifiziert.

Das Beispiel auf Abbildung zeigt eine typische Situation, in der ein Datenwettlauf
entsteht: Wenn die Methoden Increment und Decrement n-Mal sequenziell ausgefiihrt
werden, behélt die Variable immer einen Wert im Intervall [0,100]. Das Verhalten ist de-
terministisch und vorhersagbar fiir eine gegebene Reihenfolge von Increment/Decrement-
Aufrufen.

Bei Ausfithrung mit mehreren Threads verhélt sich dieser Code nicht deterministisch.
Trotz der zwei if-Bedingungen kann der Variablen x ein Wert zugewiesen werden, der
auflerhalb des Intervalls liegt. Die Fehlerursache wird im Folgenden verdeutlicht:

e Fall 1: x hat einen Wert von 10. Thread A fiihrt Decrement mit amount = 6 und

Thread B fiihrt parallel dazu Decrement mit amount = 7. Thread A iiberpriift die
if-Bedingung und diese stimmt; danach wird Thread A vom Betriebssystem unter-
brochen und Thread B wird ausgefithrt. Thread B {iberpriift die if-Bedingung und
diese stimmt auch, weil Thread A die Variable noch nicht modifiziert hat. Thread
B modifiziert die Variable und diese bekommt den Wert 3. Danach wird Thread A
ausgefithrt und er modifiziert den Variablenwert auch. Als Ergebnis bekommt x den
Wert -3. Dieser liegt nicht mehr im Intervall [0, 100].

Fall 2: Das Problem von Decrement findet man auch in Increment: Wenn Incre-
ment von mehreren Threads gleichzeitig ausgefiihrt wird und das Betriebssystem die
Threads an den geeigneten Stellen unterbricht, kann x einen Wert iiber 100 anneh-
men.

Fall 3: Hierbei sind beide Methoden an der Modifikation der Variablen beteiligt:
Thread A fiihrt Decrement mit amount = 6 aus und Thread B fithrt Increment mit
amount = 10 aus. Der Initialwert von x ist 50.

Um diesen Fall besser zu erkldren, betrachten wir die Darstellung einer Anweisung
auf Maschinenebene. Analog zu Beispiel wird x = x + amount; in mehrere
Maschineninstruktionen iibersetzt. Die genauen Ausfiihrungsschritte konnen von
Prozessorarchitektur zu Prozessorarchitektur abweichen, entsprechen aber im Allge-
meinen dem folgenden Muster:

1. Lade den ersten Operanden (x) in ein Register.
2. Lade den zweiten Operanden (amount) in ein anderes Register.

3. Addiere die Werte die in den beiden Registern liegen und speichere das Ergebnis
in einem dritten Register.
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4. Schreibe das Ergebnis zuriick in die Variable x.

In diesem Fall haben die zwei Threads die if-Bedingung bereits iiberpriift. Thread
A 1ddt den Wert von x in ein Register und wird danach vom Betriebssystem unter-
brochen. Danach kommt Thread B und fithrt die Anweisung x = x + amount; aus.
Anschlieend hat x den Wert 60. Thread B wird unterbrochen und Thread A wird
weiter ausgefithrt. Thread A hat noch 50 als den Wert von x. Nach der vollstandi-
gen Ausfithrung von x = x - amount; von Thread A bekommt x den Wert 44. Die
Anderung von Thread B ist verschwunden.

Fiithrt man dieses Beispiel sequenziell aus, so wird immer ein korrekter Wert in die Variable
x geschrieben. Der Wert wird auch bei paralleler Ausfithrung korrekt sein, wenn die
Threads nicht an ungiinstiger Stelle unterbrochen werden. Das macht das Erkennen und
das Beheben von Multithreadingproblemen kompliziert.

1. | private int x = 0;

2. | public void Increment(int amount) 11.| public void Decrement(int amount)
3. { 12.1{

4. Monitor.Enter(this); 13. Monitor.Enter(this);

5. if (x >= 0 && x + amount <= 100) 14, if (x <= 100 && x - amount >= 0)
6. { 15. |

7. X = X + amount; 16. X = X - amount;

8. } 17. 1}

9. Monitor.Exit(this); 18. Monitor.Exit(this);

10, } 19.] }

Abbildung 2.4: Um die zwei kritischen Abschnitte gegen parallele Ausfiihrung zu schiitzen,
wird ein Monitor verwendet. Das Instanzobjekt (this) der Klasse, die die
zwei Methoden enthélt, wird als Sperre genommen. Eine dedizierte Sperre
kann auch verwendet werden.

Die zwei if-Blocke definieren zwei kritische Abschnitte. Kritische Abschnitte (Englisch:
critical section) sind Codebereiche im parallelen Programm die auf gemeinsame Daten
zugreifen. Solche Codebereiche miissen synchronisiert werden, um Probleme zu vermeiden.
In Abbildung ist dargestellt, wie das anhand des Monitorkonzepts in C# gemacht
werden kann. Nach dieser Anderung kénnen keine zwei Threads die kritischen Abschnitte
fiir dieselbe Instanz der Klasse parallel ausfithren. Selbst der gleiche Abschnitt kann nicht
von zwei Threads gleichzeitig ausgefiihrt werden.

Das korrekte Einfiigen von Sperren und anderen Synchronisationskonstrukten, um parallele
Zugriffe auf gemeinsame Daten zu vermeiden, ist kompliziert und die genauen Stellen sind
nur in einfachen Situationen offensichtlich. Falsche Losungsansétze kénnen zu weiteren
Problemen wie Deadlocks und Livelocks fithren.

Deadlocks

Wenn mindestens zwei Prozesse oder Threads exklusiven Zugriff auf mindestens zwei Res-
sourcen bendtigen, diese aber nicht in derselben Reihenfolge akquirieren, kann ein Dead-
lock (Deutsch: Verklemmung) entstehen. Jeder Prozess bzw. jeder Thread hilt nur eine
Teilmenge der Ressourcen und kann keinen Fortschritt machen. Ressourcen kénnen zum
Beispiel Hardwaregeriite, Datenbankeintrige, Dateien oder Variablen sein. In diesem Ab-
schnitt werden Verklemmungen zwischen Threads erldutert, weil nur diese fiir die Arbeit
relevant sind. Die Sperren, die in Abschnitt vorgestellt wurden, sind die Ressourcen.
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Damit ein Deadlock entsteht, miissen 4 Bedingungen erfiillt sein [Tan09).

1. Jede Ressource kann von nur einem Thread gehalten werden.
2. Threads konnen exklusiven Zugriff auf mehrere Ressourcen anfordern.

3. Ressourcen koénnen von einem Thread nicht weggenommen werden. Der Thread
selbst muss sie freigeben.

4. Es muss ein Kreis von mindestens zwei Threads entstehen, in dem jeder Thread eine
Ressource braucht, die zu der Zeit von einem anderen Thread gehalten wird.

1. | public void Method1() 9. | public void Method?2()
2. |{ 10.| {

3. Monitor.Enter(A); 11. Monitor.Enter(B);
4, Monitor.Enter(B); 12. Monitor.Enter(A);
5. //Critical Region 1 13. //Critical Region 2
6. Monitor.Exit(B); 14. Monitor.Exit(A);

7. Monitor.Exit(A); 15. Monitor.Exit(B);

8. |} 16.| }

Abbildung 2.5: Die zwei Methoden werden parallel ausgefithrt. Threadl fiihrt Methodl
und Thread2 Method2 aus. Eine Verklemmung entsteht, wenn Threadl
nach der Ausfithrung von Monitor.Enter (A) unterbrochen und Thread?2
ausgefiihrt wird. Thread2 fiihrt Monitor.Enter(B) aus und sperrt Va-
riable B. Ab diesem Zeitpunkt befinden sich die zwei Threads in einem
Deadlock.

Auf Abbildung ist ein C# Codebeispiel gegeben, das bei einer parallelen Ausfithrung
eine Verklemmung verursachen konnte. Diese Verklemmung lésst sich anhand eines Gra-
phen darstellen (siehe Abbildung [2.6)).

bendtigt gehort zu
Variable B Variable A
gehort zu benotigt

Abbildung 2.6: Eine Verklemmungssituation zwischen zwei Threads, die beide exklusiven
Zugriff auf zwei Variablen benttigen. Threadl hat exklusiven Zugriff auf
A erhalten und benoétigt einen exklusiven Zugriff auf B. Thread2 hat exklu-
siven Zugriff auf B und benétigt A.

Livelocks

Livelocks sind eine spezielle Form von Deadlocks, bei denen die Threads nicht blockiert
sind, trotzdem aber keinen Fortschritt machen kénnen. Als Beispiel fiir ein Livelock kann
man sich zwei Personen vorstellen, die sich in einem Gang entgegenkommen. Sie versuchen
fortwdhrend einander auszuweichen, aber immer in der gleichen Richtung.
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Der in dieser Diplomarbeit vorgestellte Ansatz kann als Seiteneffekt der Quelltextkorrek-
tur Verklemmungen im Code einbauen. Um die Auftrittschance zu minimieren, werden
Mechanismen zum Erkennen und Vermeiden von Verklemmungen vorgestellt: Andern der
Sperrenreihenfolge und Anpassung der Regionen (siehe Abschnitt .

Mehr Informationen iiber Verklemmungen findet man in [Tan09].

2.1.5 Komponententests

Komponententests (Englisch: Unit Test) sind Softwaretests, die die Funktionalitidt der
kleinsten Komponente, der Methode, einer Anwendung auf Korrektheit iiberpriifen. Ein
Komponententest testet iiblicherweise genau eine Methode, die sogenannte Method under
Test (MUT). Je nach Komplexitét werden viele Tests pro Methode geschrieben, um ver-
schiedene Kontrollfliisse und Eingabewerte zu verifizieren. Mit Komponententests lassen
sich u. a. Riickgabewerte, Fehler und Aufrufreihenfolgen mit vom Entwickler vordefinier-
ten Werten vergleichen.

Bei Komponententests wird die getestete Methode vom Rest der Anwendung isoliert, so-
dass die Testergebnisse sich nur auf die MUT beziehen. Benotigte Teile des ungetesteten
Codes kénnen mit sogenannten Mock-Objekten ersetzt werden. Ruft die getestete Methode
eine andere auf, so kann im Mock-Objekt das Verhalten (Riickgabewert, Fehler) der auf-
gerufenen Methode festgelegt werden. Wahrend des Tests wird nur das, im Mock-Objekt
definierte, Verhalten ausgefiihrt und nicht die echte Methode.

Komponententests werden in Testpakete nach dem getesteten Codebereich gruppiert.

Parallele Komponententest

Parallele Komponententests sind Komponententests, die das Zusammenspiel von mehreren
parallel laufenden Methoden auf Fehler iiberpriifen. Dafiir werden im Test neue Threads
erstellt, die die parallelen Codeteile ausfiihren.

In dieser Arbeit werden parallele Komponententests verwendet, um Datenwettliufe zu
erkennen. Dabei muss Folgendes beim Testaufbau betrachtet werden:

e Testabdeckung: Wenn die Tests nicht den kompletten Code abdecken, dann kénnen
nicht alle Wettlaufsituationen erkannt werden.

e Korrektheit: Die Tests miissen korrekt laufen. D.h., bevor der Code auf parallele
Probleme getestet wird, sind alle anderen gemeldeten Probleme zu beheben. Die
entwickelten Konzepte kénnen mit Problemen wie falsche Riickgabewerte und Ex-
ceptions nicht umgehen.

e Werden Riickgabewerte im Test verifiziert, so muss sichergestellt werden, dass alle
Threads ihre Arbeit erledigt haben, bevor eine Verifikation stattfindet.

e Auch wenn keine Werte verifiziert werden, muss sichergestellt werden, dass der Test
erst dann beendet wird, wenn alle erzeugten Threads ihre Arbeit erledigt haben.

Wegen der indeterministischen Natur von Threads kénnen Testergebnisse in Abh#ngig-
keit vom zur Laufzeit verwendeten Scheduling abweichen. Deswegen reichen die parallelen
Komponententests nicht aus, um den Code zu testen und alle existierenden Wettlaufsitua-
tionen zu finden. Eine spezielle Testumgebung, wie zum Beispiel Microsoft CHESS (siehe
Abschnitt ist notwendig, um die Tests unten verschiedenen Schedules auszufiihren.

In der Arbeit werden nur die generierten Ergebnisse verwendet. Das bedeutet, dass das
vorgestellte Verfahren auch manuell beschriebene Wettlaufsituationen korrigieren kann.

10
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2.1.6 Aufrufstapel, Stack Trace und Stack Frame

Der Aufrufstapel (Englisch: call stack) ist eine thread-lokale Datenstruktur, die zur Lauf-
zeit als Threadgedichnis benutzt wird. Hier wird die Hierarchie der bereits aufgerufenen
Methoden mit lokalen Variablen, Argumenten und Riicksprungadressen gespeichert, sodass
der Thread nach Verlassen einer Methode den Weg zuriick zur Aufrufermethode findet.

Ein Stack Frame ist ein einzelnes Element des Aufrufstapels. Es liefert Informationen
iiber die aufgerufene Methode, das genaue Methodenoffset, lokal gespeicherte Variablen
und andere.

Der Stack Trace ist eine zusammengefasste Darstellung des Aufrufstapels zu einem be-
stimmten Zeitpunkt. Oft werden Stack Traces bei der Fehlersuche und Analyse verwen-
det. Ein Stack Trace enthélt normalerweise den vollqualifizierten Namen der aufgerufenen
Methoden und Quellcodezeile falls vorhanden. Variableninformationen werden an dieser
Stelle ignoriert.

Informationen des Aufrufstapels werden in dieser Diplomarbeit als Teil der Analyse ver-
wendet, die die genaue Fehlerstelle im Code sucht.

2.1.7 Code-Mutation

Zu der automatischen Anderung des Quelltextes eines Programms, die Code-Mutation,
gehoren das Hinzufiigen, Editieren und Loschen von Anweisungen, Variablen, Methoden,
Klassen und weiterer Elemente.

Ziel einer Mutation ist, Fehler im vorhandenen Code zu korrigieren. Eine Mutation wird
als erfolgreich bezeichnet, wenn die resultierende Anwendung danach fehlerfrei kompiliert,
ausgefiihrt werden kann und seine Semantik erhélt.

2.2 Verwendete Technologien

In diesem Abschnitt werden die zur Implementierung verwendeten Technologien vorge-
stellt.

2.2.1 Microsoft .NET und die Common Language Infrastructure

Die Common Language Infrastructure (CLI) ist eine in ECMA-335 [Int10] standardisierte
Beschreibung einer virtuellen Maschine. Teile dieses Standards sind:

1. das verwendete Typsystem (Common Type System oder CTS).
2. der Instruktionssatz und seine Regeln (Common Language Specification oder CLS).

3. sprachunabhingige Metadaten, die die Arbeit mit CLI-konformen Bibliotheken (in
einer beliebigen CLI-konforme Programmiersprache geschriebene Bibliotheken) er-
moglichen.

4. ein Laufzeitsystem (Virtual Execution System oder VES), das fiir das Ausfiihren
CLI-konformer Anwendungen verantwortlich ist.

Der Standard wurde von Microsoft, Intel und anderen Partnern entwickelt. Ziel der Com-
mon Language Infrastructure ist es, eine uniforme, sprach- und systemneutrale Plattform
fir die Anwendungsentwicklung anzubieten. Dieses Ziel wird durch die Zwischenspra-
che Common Intermediate Language (CIL) erreicht. Alle Anwendung, die in einer CLI-
konformen Sprache geschrieben werden, werden zu CIL-Code iibersetzt und in der Form
von Assemblies in Portable Executable (PE)-Dateien gespeichert.

11
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Eine Assembly ist eine konfigurierte Menge von Modulen und weiterer Ressourcen. Ein
Modul ist eine vom VES ausfithrbare Einheit. Die Assembly selbst liefert Informationen
fiir die Ausfithrung der enthaltenen Module. Typen werden nur im Kontext einer Assembly
definiert. Der gesamte Ausfithrungsprozess bei der Common Language Infrastructure wird
von dem Common Language Runtime (CLR) iibernommen.

Microsoft .NET

NET [Micc] ist die Implementierung der Common Language Infrastructure von Micro-
soft fiir das Windows Betriebssystem und andere Microsoft Produkte wie XBox 360 und
Windows Phone.

.NET bietet Compiler fiir verschiedene Programmiersprachen, die alle zu CIL kompiliert
werden, beispielsweise C#, Visual Basic.Net, C++ und F+#.

C+# ist eine generische, objektorientierte, typsichere Programmiersprache und ist die ein-
zige .NET-Sprache die ECMA-standardisiert ist [Int06].

2.2.2 Visual Studio

Visual Studio 2010 [Mica] ist ein Werkzeug von Microsoft, welches Entwickler wéhrend
des ganzen Entwicklungszyklus einer Anwendung unterstiitzen soll. Mit Visual Studio
2010 werden Anwendungen fiir Windows, Windows Phone, XBox 360, Web und Cloud
entwickelt, in dem eine der .NET-basierten Programmiersprachen oder natives C++ ein-
gesetzt wird.

Wihrend des Ubersetzungsprozesses von Visual Studio werden auch die sogenannten Pro-
gramm Database Dateien (PDB) [Pdb] erstellt, die das Debuggen einer Anwendung er-
moglichen. In diesen Dateien werden Zuordnungen gespeichert. Die genau bendttigten
Informationen werden in spéiteren Kapiteln genauer beschrieben. Einige davon sind:

1. Zuordnung IL/Native Instruktion zu Quellcodezeile
2. Namen von Variablen, Argumenten und weiterer Konstrukte

3. Pfade zu Quelltextdateien

Mithilfe von pdb-Dateien kann man feststellen, welche Instruktionen zu welcher Quell-
textzeile gehoren. Die Arbeit mit Program Database Dateien wird durch die im néchsten
Abschnitt beschriebenen Common Compiler Infrastructure Frameworks realisiert.

2.2.3 Common Compiler Infrastructure

Common Compiler Infrastructure (CCI) [BFVa] ist eine Menge von Open Source Frame-
works von Microsoft Research. Die Frameworks unterstiitzen das Auslesen, Editieren und
Erzeugen von Metadaten und Intermediate Language Code von bereits kompilierten .NET
Assemblies.

Die von CCI angebotene Funktionalitit beinhaltet und erweitert die Funktionalitédt der
folgenden .NET Frameworks und Werkzeugen:

1. Metadata APIs (zum Beispiel IMetaDataEmit)

2. System.Reflection und System.Reflection. Emit

3. System.CodeDom

4. Die .NET Werkzeuge ilasm (IL Assembler) und ildasm (IL Disassembler)

Common Compiler Infrastructure besteht aus zwei Teilen:

12



2.2. Verwendete Technologien 13

Common Compiler Infrastructure: Metadata

Common Compiler Infrastructure: Metadata ist der Teil der Frameworks, der den
Umgang mit Metadaten implementiert. Zusétzlich werden auch das Erzeugen und das
Editieren von IL-Code unterstiitzt. Methodenkorper werden von CCI Metadata als Liste
von IL-Instruktionen dargestellt.

Common Compiler Infrastructure: Code und AST

Common Compiler Infrastructure: Code & AST bietet eine IL-Verarbeitung auf
einer hoheren Abstraktionsebene als CCI: Metadata. Der Entwickler hat bei diesem Fra-
mework die Moglichkeit mit sprachunabhéingigen Konstrukten, wie zum Beispiel Blocken
und Statements zu arbeiten. Ziel dieses Projektes ist es, das Arbeiten mit IL-Code zu
erleichtern und in eine Quellcode-dhnliche Form zu bringen.

2.2.4 Roslyn

Roslyn ist ein Microsoft Projekt, dessen Ziel es ist, das gesamte Quelltextwissen
des Ubersetzers und seine interne Funktionalitéit als APIs zur Verfiigung zu stellen und so
die Entwicklung externer Werkzeuge fiir Codeanalyse, Refaktorisierung und Formatieren
zu erleichtern. Roslyn bietet folgende APIs an:

1. Compiler APIs: Stellen die gesamte Information, die jede Stufe des Ubersetzungs-
prozesses generiert, zur Verfiigung.

2. Scripting APIs: Bieten eine Ausfiihrungsumgebung fiir C# und Visual Basic Code.

3. Workspace APIs: Startpunkt fiir Codeanalyse und Refaktorisierung von ganzen Pro-
jekten.

4. Services APIs: Enthélt alle Visual Studio IDE Features, wie z.B. IntelliSense, Re-
faktorisierung und Formatierung. Enthilt auch APIs, die eine Erweiterung der Ent-
wicklungsumgebung erméglichen.

using System; =
Syntax Tree

—Inamespace TestApplication

{

- class Launcher

1
= public static woid Main(String[] args)

{

4 CompilationUnit [0.1599)
UsingDirective [0.13)

4 NamespaceDeclaration [17..199)
NamespaceKeyword [17..26)
IdentifierMame [27.42)

OpenBraceToken [44.45)
y 4 ClassDeclaration [51..196)
ClassKeyword [51..56)
IdentifierToken [57..65)
OpenBraceToken [71..72)

4 MethodDeclaration [82.189)
PublicKeyword [82..88)
StaticKeyword [89..95)
PredefinedType [96..100)
IdentifierToken [101..105)
ParameterList [105..120)

4 Block [130.189)
OpenBraceToken [130.131)
4 ExpressionStatement [145.178)
InvocationExpression [145.177)
4 SemicolonToken [177.178)
CloseBraceToken [188.189)
ClozeBraceToken [195.196)
CloseBraceToken [198..199)
EndOfFileToken [199.199)

(X I VI TR N

Conscle.WriteLine("Test Output™) ;|

B
i

=
[
[~
[

m

Abbildung 2.7: Syntaxbaum einer Queltextdatei in Roslyn

13



14 2. Grundlagen

Die Compiler-APIs eines Roslyn CTP (Community Technology Preview) werden in die-
ser Diplomarbeit fiir das Parsen des Quelltextes und beim Erkennen von Anweisungen
und Schleifen verwendet. Der nach dem Parsen entstehende Syntaxbaum bietet hcheren
Komfort und Sicherheit als das Arbeiten mit Klartext (siche Abbildung [2.7).

2.2.5 Microsoft Research CHESS

Microsoft Research CHESS [BBMT], [MQB7*08], [BBMQO0S], [BBC*09] ist ein Werkzeug,
das das Ausfithren paralleler Komponententests unter Anwendung verschiedener Schedules
ermoglicht.

Wenn ein Programm mit CHESS getestet wird, iibernimmt CHESS die Kontrolle iiber das
Thread-Scheduling, in dem es einen Wrapper iiber die verwendeten parallelen Bibliothe-
ken bildet. So steuert CHESS die Ausfithrungsreihenfolge der einzelnen Threads. Unter
Verwendung verschiedener Suchtechniken werden unterschiedliche Schedules erzeugt und
der Code wird mit diesen getestet.

Chess kann Probleme im Code erkennen, die bei normaler Ausfithrung kaum zu erkennen
sind: Hierzu gehoren Datenwettlaufe, Verklemmungen und Atomizititsverletzungen. Die
Schedules, die einen Fehler verursacht haben, werden aufgenommen und kénnen spéter
reproduziert werden. So kann man das Problem auch mehrmals beobachten und weitere
Informationen gewinnen (Tracing): zum Beispiel Stack Trace, betroffene Methode, Quell-
textzeile.

Eine leicht angepasste Version von CHESS wird im Rahmen der Diplomarbeit als Testum-
gebung zum Erkennen von Datenwettlaufen verwendet. Die Trace-Ergebnisse wurden um
zusétzlichen Stack Trace-Informationen ergénzt.

Concurrency Explorer und die grafische Oberfliche CHESS Board sind zwei Werkzeuge,
die die Verwendung von CHESS erleichtern.

|

File Font Help

c1: Account.cs, line 77 —————— - ChessTask2: Account.cs, line 23

A nln §
x’f/} Console WriteLine(a = b); lic class Account
£

private int balance;
int temp;
temp = balance; public Account(int amount)
retum temp; {
balance = amount;

W2 |[TaskBEGN ||
O e |

public void Write{int balance) o
{ gubhc void Withdraw(nt amount)

thiz balance =balance;
} int temp =this.Read);
// oops, temp could become stale f we are

public void Depositint amourt) A ireen'lﬁ ed here
{ ; balance =temp - amourt]

" balance = balance + amourt;]
gublic int Read()

TestBank-=0:\Uni'\HauptStudium!\Diplomarbeit\Envi
TestBank-=0D:\Uni'HauptStudium|\Diplomarbeit\Emd ™

4 Ll L3

name tid file:

ChessTask1 D:\UnitHaupt Studium\Diplomarbeit\Environment \Microsoft CH. ..
D:\UniHaupt Studium\Diplomarbeit \ Environment \Microsoft CH. ..

4 1 ] 3

Abbildung 2.8: Ein Datenwettlauf in Concurrency Explorer
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Concurrency Explorer

Concurrency Explorer kann Trace-Ergebnisse eines, mit CHESS ausgefiihrten Tests visua-
lisieren. Wurde beispielsweise ein Datenwettlauf gefunden, so kann das Werkzeug die zwei
Trace-Eintriage bestimmen, die ihn verursacht haben (siehe Abbildung . In dieser Di-
plomarbeit wird fiir die primére Ergebnisanalyse eine angepasste Version des Concurrency
Explorers verwendet. Dafiir wurde das Werkzeug in einer Bibliothek transformiert und
die oben beschriebene Funktionalitéit wurde nach aufien zur Verfiigung gestellt.
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3. Verwandte Arbeiten

In diesem Kapitel werden verwandte Arbeiten und Werkzeuge vorgestellt, die die auto-
matische Erkennung und Korrektur von Datenwettldufen in parallelen Anwendungen zum
Schwerpunkt haben.

3.1 Automatische Testgenerierung fiir parallele Anwendun-
gen

Als Teil eines grofien Projekts fiir automatische Parallelisierung sequenzieller Software und
die automatische Qualitéitssicherung der dabei entstandenen Anwendungen wird in diesem
Kapitel auch eine weitere Diplomarbeit vorgestellt, deren Ausgabe als Eingabedaten fiir
die vorliegende Arbeit verwendet werden kann.

Im Rahmen seiner Diplomarbeit "Automatische Testgenerierung fiir parallele .NET-An-
wendungen” [Dim11] am IPD Tichy hat Filip Dimitrov ein Verfahren fiir das automatische
Generieren von Testfillen zum Erkennen von Datenwettldufen in parallelen Programmen
vorgestellt. Dabei wurde ein Testfallgenerator fiir .NET Anwendungen entwickelt, der
Microsoft CHESS (siehe Abschnitt verwendet, um die generierten Komponententests
auszufithren und den Code auf Datenwettlaufe zu durchsuchen.

Das Verfahren profitiert von einer mehrstufigen Softwareanalyse. Eine statische Voranalyse
ermittelt anhand Datenabhéngigkeiten die Methoden, in denen Datenwettldufe auftreten
konnen. Danach wird anhand einer dynamischen Analyse bestimmt, welche von diesen
Methoden parallel ausgefithrt werden. Anschliefend werden fiir diese Methoden relevante
Variablenbelegungen und Programmzusténde aufgezeichnet. Diese Werte werden dann als
Eingabeparameter der generierten Testfdlle verwendet.

3.2 Automatisches Erkennen von Wettlaufbedingungen

Microsoft CHESS ist das Werkzeug, das in dieser Arbeit zum Erkennen von Wettlaufbedin-
gungen verwendet wird. Dieses wird in Abschnitt beschrieben. In diesem Abschnitt
werden einige Alternativen vorgestellt. Diese konnen in drei verschiedene Gruppen aufge-
teilt werden:

17



18 3. Verwandte Arbeiten

3.2.1 Statische Werkzeuge

Als statische Erkenner werden Werkzeuge bezeichnet, die nur auf der Basis einer sta-
tischen Analyse auf Quelltext- und/oder auf Assemblyebene die Anwendung auf Fehler
iiberpriifen. Das Programm wird nicht ausgefiihrt und Informationen, die nur zur Laufzeit
existieren, liegen nicht vor: zum Beispiel Eingabedaten. Schwierig und eingeschrankt ist
die Analyse von Referenzen und dynamischen Methodenaufrufen. Statisch kann aber die
ganze Anwendung und nicht nur der gerade ausgefiihrte Ablaufpfad analysiert werden.
Diese Werkzeuge sind oft in der Lage viele Fehler zu erkennen, liefern aber auch eine
grofle Anzahl an falsch positiven Ergebnissen. In den néchsten Abschnitten werden einige
statische Datenwettlauferkenner vorgestellt.

RacerX

RacerX [EAO03] ist ein statischer Verklemmungs- und Datenwettlaufdetektor, der von Eng-
ler und Ashcraft am Stanford University entwickelt wurde. Das Werkzeug ist speziell fiir
komplexe parallele Systeme aufgebaut. RacerX verwendet starkes Inferieren auf der Basis
von Informationen wie:

e welche Sperre welche Operationen schiitzt
e welche Codeteile werden parallel ausgefiihrt

e welche Zugriffe auf gemeinsame Daten sind gefiéihrlich

Jlint

Jlint [Kni] ist ein Werkzeug zum automatischen Erkennen von Fehlern in Java-Programmen
auf der Basis von statischer Daten- und Kontrollflussanalyse sowie dem dabei entstandenen
Sperrengraphen. Zu den erkannten Fehlertypen gehtren auch Synchronisationsprobleme
wie Verklemmungen und Wettlaufbedingungen. Jlint wurde urspriinglich von Konstantin
Knizhnik an der Moscow State University entwickelt und ist frei verfiigbar.

Extended Static Checker for Java

Extended Static Checker for Java (ESC/Java) [FLLT02] ist ein Werkzeug, das Java-
Anwendungen zur Ubersetzungszeit auf Fehler iiberpriift. ESC/Java ist auf Generierung
von Verifikationsbedingungen und Techniken zum Beweisen von Theoremen aufgebaut.
Der Entwickler verwendet eine Annotationssprache, um Entwurfsentscheidungen formal
zu definieren. ESC/Java vergleicht die Annotationen mit dem implementierten Code und
warnt, wenn Unterschiede erkannt sind. Das Werkzeug kann auch Datenwettldaufe und
Verklemmungen erkennen. ESC/Java wurde am Compaq Systems Research Center ent-
wickelt.

3.2.2 Dynamische Werkzeuge

Dynamische Datenwettlaufdetektoren sind Werkzeuge, die zur Laufzeit das Verhalten einer
Anwendung analysieren und nach Fehlern suchen. Die getestete Anwendung wird instru-
mentiert, um Speicherzugriffe und Synchronisationsinformationen zu gewinnen. Proble-
matisch bei dynamischer Analyse ist die Codeabdeckung. Es wird nur der ausgefiihrte
Ablaufpfad analysiert, was zu suboptimalen Ergebnissen fithrt. Zusétzlich veréndert die
Instrumentierung das Programm und sorgt fiir eine langsamere Ausfithrung. In den n#ch-
sten Abschnitten werden einige dynamische Datenwettlauferdetektoren vorgestellt.

18



3.2. Automatisches Erkennen von Wettlaufbedingungen 19

Coverity Static Analysis and Coverity Dynamic Analysis

Coverity Static Analysis [Incllb] und Coverity Dynamic Analysis [Inclla] sind Softwa-
reprodukte der Firma Coverity Inc. Beide Werkzeuge unterstiitzten u. a. auch auto-
matisches Erkennen von Wettlaufbedingungen und Verklemmungen, in dem entsprechend
statische und dynamische Analysen verwendet werden. Coverity Static Analysis kann
C/C++, C# und Java-Code analysieren, Coverity Dynamic Analysis ist momentan auf
Java-Programme eingeschrénkt.

Eraser

Eraser [SBNT97] ist ein dynamischer Datenwettlauferkenner fiir sperrenbasierte parallele
Anwendungen. Dieses Werkzeug verwendet Codeinstrumentierung, um jeden Zugriff auf
gemeinsamem Speicher und das Verhalten beim Akquirieren und Freigeben von Sperren zur
Laufzeit aufzuzeichnen. Wettlaufbedingungen werden anhand des in [SBN'97] definierten
Lockset-Algorithmus erkannt.

Helgrind und Helgrind+

Helgrind [Devb] ist ein dynamischer Erkenner von Synchronisationsfehlern fiir C/C++ und
Fortran Programme, die die POSIX pthreads-Bibliothek verwenden. Der implementierte
Algorithmus zum Erkennen von Datenwettlaufen basiert auf der Happens-Before-Relation.
Helgrind ist Teil von Valgrind [NS07], ein Instrumentierungsrahmenswerk zum Implemen-
tieren von dynamischen Werkzeugen fiir Codeanalyse.

Helgrind+ [JBPT09] ist ein experimenteller Datenwettlauferkenner, der auf der Basis von
Helgrind entwickelt worden ist und die Lockset- und Happens-Before-Algorithmen kom-
biniert. Unter den neuen Features sind Techniken zum Reduzieren der falsch gemeldeten
Datenwettldufe sowie das Erkennen von Wettlaufbedingungen unabhéngig von den ver-
wendeten Synchronisationsbibliotheken.

3.2.3 Testbasierte Werkzeuge

Testbasierte Werkzeuge versuchen, anhand von Komponententests den Code auf Fehler
zu {iberpriifen. Die Komponententests werden mehrmals unter verschiedenen Schedules
ausgefiihrt. Dabei wird eine dynamische Analyse durchgefiihrt, die Datenwettldufe und
andere Fehlertypen erkennt. Eins dieser Werkzeuge ist Microsoft CHESS. Andere werden
in den nachfolgenden Abschnitten vorgestellt:

Relacy Race Detector

Relacy Race Detector (RRD) [Vyu], [Kar09] ist ein Werkzeug zur Verifikation paralleler
C++-Anwendungen auf der Basis von Komponententests. RRD wird von Dmitriy Vyukov
entwickelt, mit dem Ziel Synchronisationsalgorithmen auf parallele Probleme zu iiberprii-
fen. Das Werkzeug kontrolliert den Ablaufplan wihrend der Ausfithrung der Komponen-
tentests. Hierfiir muss die Codeparallelisierung anhand der RRD-eigenen Wrapper-APIs
erfolgen. RRD erkennt folgende Fehlertypen:

o Wettlaufbedingungen

Zugriff auf nicht-inizialisierten Variablen

Zugriff auf freigegebenen Speicher

Speicherleck

Verklemmungen

Live Locks

Fehler bei benutzerdefinierten Asserts und Invarianten

19



20 3. Verwandte Arbeiten

Concurrent Testing

Concurrent Testing (ConTest) [EFNT02b, EFNT02a, EFN'03] ist ein von der IBM For-
schungs- und Entwicklungscommunity ”alphaWorks” entwickeltes Werkzeug zum mehrfa-
chen Ausfiihren von Java-Anwendungen und dafiir geschriebener Tests. ConTest instru-
mentiert den Java-Bytecode mit heuristisch-kontrollierten sleep() und yield() Instruktio-
nen, die den Ablaufplan beeinflussen. Somit wird versucht, die Wahrscheinlichkeit zum
Auftreten von Synchronisationsproblemen, wie Datenwettliufe und Verklemmungen, zu
erhohen. ConTest ist ein offenes System. Es konnen Plugins geschrieben werden, die in
den Bereichen Testen, Debuggen oder Vermeidung von Fehlern neue Funktionalitét imple-
mentieren.

Unit Testing for Multi-Threaded Java Programs

In [Sze09] wird ein Rahmenwerk zur Ausfithrung paralleler Komponententests fiir Java-
Anwendungen vorgestellt. Programmfehler werden erkannt, in dem alle moglichen Ausfiih-
rungspfade eines Komponententests anhand Techniken zur Modelliiberpriifung untersucht
werden. Ein Test wird als bestanden markiert, wenn in keinem Ablaufplan Fehler entdeckt
werden. Das Rahmenwerk ist auf der Basis von JUnit [JUn] und dem Modellpriifer Java
PathFinder [Pat, VHBP00] implementiert.

3.3 Korrektur und Vermeidung von Datenwettiufen

In diesem Abschnitt werden Arbeiten vorgestellt, die verschiedene Ansétze zum Verhindern
von Datenwettlaufen beschreiben. Diese Arbeiten teilen sich in zwei Gruppen. Zu der
ersten Gruppe gehoren Arbeiten, die den Quelltext der Anwendung verdindern, um die
Datenwettldufe zu entfernen. Die vorliegende Diplomarbeit gehort auch dazu. Zu der
zweiten Gruppe gehoren Arbeiten, die versuchen, das Auftreten von Datenwettlaufen zur
Laufzeit zu vermeiden.

3.3.1 Automatische Quellcodekorrektur von Wettlaufsituationen

Im Rahmen seiner Diplomarbeit ”Automatische Quellcodekorrektur von Wettlaufsituatio-
nen in parallelen Programmen” [Bonl1] am IPD Tichy hat Felix Bondarenko ein Verfahren
erarbeitet, das fiir mit Helgrind erkannte Datenwettlaufe in C-Programmen Lésungsvor-
schldge generiert und im Quellcode einbaut. Dabei werden Lese-und Schreibzugriffe, be-
dingte Verzweigungen und Schleifen beriicksichtigt.

Viele der verwendeten Konzepte werden in dhnlicher Form fiir diese Diplomarbeit iiber-
nommen. Obwohl sich aber die Themen der beiden Arbeiten teilweise {iberdecken, existie-
ren zahlreiche Unterschiede, Erweiterungen und Verbesserungen. Die Wichtigsten sind in
der Tabelle in Abbildung aufgezihlt.

3.3.2 Automatische Synchronisationskorrektur

In ”Automatic Synchronization Correction” [FF05] prisentieren Cormac Flanagan und
Stephen N. Freud ihren Ansatz zur Korrektur von Synchronisationsfehlern anhand zusétz-
licher Synchronisationsblécke. Es wird eine Rahmenbedingung erstellt, die die Relation
zwischen eine definierte Methodenatomizitit (zum Beispiel atomic) und einen auf der Ba-
sis des Methodenkorpers generierten Atomizitatsausdruck darstellt. Der Ansatz inferiert
die zusétzliche Synchronisation, in dem die Rahmenbedingung aufgelost wird. Das be-
schriebene Verfahren verwendet die Sperreninferenz, die in [FF07] vorgestellt wird, um
die notwendigen Sperren zu bestimmen. Der Ansatz ignoriert die beim Einbau zuséatzli-
cher Synchronisationsblocke bestehende Verklemmungsgefahr. Tabelle beschreibt die
Unterschiede zwischen den beiden Arbeiten.
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3.3. Korrektur und Vermeidung von Datenwettdufen
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Abbildung 3.1: Liste der grofleren Unterschiede zwischen der Diplomarbeit ”Automatische

Quellcodekorrektur von Wettlaufsituationen in parallelen Programmen”

[Bonl11], "Automatic Synchronization Correction” [FF05] und der vorlie-

gende Diplomarbeit.
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22 3. Verwandte Arbeiten

3.3.3 GenProg: Genetische Software-Reparatur

Genetic Program Repair (GenProg) [LGNFW12, LGDVFW12] ist eine automatisierte Me-
thode zur Korrektur von Legacy-Anwendungen ohne formale Spezifikation und Program-
manotationen. GenProg verwendet eine erweiterte Form der genetischen Programmierung,
um eine Programmvariation zu entwickeln, die die Funktionalitét des Originals behélt, aber
ein vorgegebenes Problem nicht. Dabei werden Software-Tests verwendet, um nicht nur die
Probleme zu erkennen, sondern auch Informationen iiber die Funktionalitit der Anwen-
dung zu gewinnen. GenProg unterstiitzt zurzeit keine Korrektur von Datenwettldufen, ist
aber erfolgreich in der Reparatur paralleler Anwendungen mit voneinander unabhéngigen
Threads.

In den nachfolgenden Abschnitten werden Arbeiten und Werkzeuge vorgestellt, die sich
mit der Vermeidung von Datenwettldufen zur Laufzeit beschéiftigen. Diese Ansétze stehen
im Gegensatz zur in dieser Arbeit eingesetzten quelltextbasierten Datenwettlaufskorrektur
auf der Basis von Synchronisationsblocken und Austausch von Datenstrukturen.

3.3.4 Selbstheilen zur Laufzeit

In "Automatic Synchronization Correction” [KLTT07] werden die ersten Schritte eines
Ansatzes zum Selbstheilen von Datenwettldufen auf der Basis des in Abschnitt vor-
gestellten Werkzeugs ConTest vorgestellt. Es werden drei Mechanismen vorgeschlagen:

1. Andern der Wahrscheinlichkeit fiir Thread-Verschrinkung mithilfe von sleep, yield-
Anweisungen und Prioritéten.

2. Entfernen der Thread-Verschrinkung mithilfe von Synchronisation.

3. Korrektur der Ergebnisse einer schlechten Thread-Verschrinkung.

Die drei Mechanismen werden mittels einer Instrumentierung und Beobachtung der lau-
fenden Anwendung realisiert.

3.3.5 TachoRace

TachoRace [Sch10] ist ein Datenwettlauferkenner, der zur Laufzeit Wettlaufbedingungen
erkennt und automatisch vermeidet. Dieses Verfahren beobachtet, mithilfe der von den
Hardware-Performanzzahlern gesammelten Information, die Kommunikation zwischen den
Primér-Caches der Prozessorkerne, um ein leicht gewichtetes Erkennen zu implementieren.
Zwei verschiedene Strategien werden angeboten. Eine fiir speziell annotierte Anwendungen
und eine weniger prézise fiir Standardanwendungen.

Datenwettldufe werden durch eine Verzdgerung der Thread-Ausfithrung und somit des
Datenzugriffes vermieden. Die Ausfiihrungsverzogerung wurde mit einer Erweiterung des
MESI-Protokols [Che08] um die RaceWait und RaceContinue Interrupt-Nachrichten er-
reicht. Bei RaceWait blockiert der Prozessorkern die Ausfiihrung des Threads bis eine
RaceContinue-Nachricht ankommt.

3.3.6 Erkennen und Tolerieren asymmetrischer Datenwettlaufe

In "Detecting and tolerating asymmetric races” [RBKT09] wird das Werkzeug ToleRace
vorgestellt. ToleRace ist ein Laufzeitsystem, das anderer Anwendungen ermdoglicht, asym-
metrische Datenwettlaufe zu erkennen und zu tolerieren. Asymmetrisch sind Datenwett-
ldufe, die zwischen ein korrekt- und ein nichtgeschiitzter Codebereich entstehen. ToleRace
isoliert die durch Sperren geschiitzte kritische Region, in dem lokale Kopien aller gemein-
samen Variablen beim Eintritt in die Region erstellt werden.
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3.4. Symbolische Ausfiihrung 23

3.3.7 Vermeidung von Datenwettldufen durch Sichten

In "Maotai 2.0: Data Race Prevention in View-Oriented Parallel Programming” [LHHW09]
wird ein Ansatz zur Vermeidung von Datenwettliufen vorgestellt, der auf das View-
Oriented Parallel Programming-Modell (VOPP) basiert. VOPP verwendet Sichten, um
Speicherzugriffe mit Mutexe (wechselseitiger Ausschluss) zu kombinieren. Die Daten wer-
den in verschiedene Sichten verteilt. Ein Thread darf zu den Daten aus einer Sicht erst
dann zugreifen, wenn er die Sicht akquiriert hat. Zusétzliche Features wie automatische
Verklemmungsvermeidung, Erzeuger-Verbraucher Sicht und andere sind in der VOPP-
Implementierung Maotai 2.0 enthalten.

3.4 Symbolische Ausfiihrung

Bei einer symbolischen Ausfithrung [Kin76, BEL75, HSS09] einer Anwendung werden echte
Eingabedaten durch Symbole ausgetauscht. Wéhrend der Ausfithrung werden Programm-
werte durch Formeln auf die Eingabesymbole repriasentiert. Das erlaubt die Ausfithrung
aller Kontrollpfade im Programm und das Sammeln von Informationen iiber die Einga-
bewerte. Die Anwendung wird bei dieser Analyse interpretiert. Symbolische Ausfithrung
wird oftmals bei der Generierung von Testdaten verwendet.

Die in dieser Arbeit vorgestellte simulierte Ausfiihrung (siehe Abschnitt adaptiert
viele Eigenschaften der symbolischen Ausfiihrung um unter anderem das Verfolgen von
Objekten im Code zu ermoglichen. Das erlaubt unter anderem das Bestimmen des genauen
Typs und der Erstellungsquellen eines Referenzobjekts.
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4. Entwurf

Dieses Kapitel erldutert das im Rahmen dieser Arbeit entwickelte Verfahren zum automa-
tischen Generieren von Losungensvorschligen fiir Wettlaufsituationen und deren Einbau
im Quelltext einer Anwendung. Ziel ist es, ein vollstdndig automatisiertes und benutzer-
freundliches Verfahren zu definieren.

Struktur des Kapitels

Im néchsten Abschnitt werden zunichst die Zielsetzung, die Anforderungen und die Ein-
schrankungen des Verfahrens definiert. Danach wird in Abschnitt ein Uberblick iiber
das Verfahren geschaffen und die notwendigen Ausgangsinformationen werden vorgestellt.
Abschnitt beschéftigt sich mit der verfahrenseigenen Programmabbildung (Code Ob-
ject Model), auf deren Basis die Korrekturvorschlige generiert werden. Anschlieffend wer-
den in Abschnitt die Analyse und die Verarbeitung der Testergebnisse erldutert. Als
Néchstes wird in Abschnitt [4.5] die Auswahl der notwendigen Sperren erklirt. Dabei wer-
den die Themen Wiederverwendung und Erstellung neuer Sperren detailliert beschrieben.
In Abschnitte und wird der Aufbau von einigen Hilfsstrukturen vorge-
stellt. Diese liefern Informationen iiber die Methodenaufrufe, die Sperren, den Kontroll-
und den Datenfluss in der Anwendung. Abschnitt stellt die Analyse der Fehlerstellen
und deren Schiitzen, mithilfe von Lock-Blocken und dem Austausch von Datenstrukturen,
vor. Bevor die Korrekturen in Abschnitt im Code eingebaut werden, werden in Ab-
schnitt die zu schiitzenden Regionen in ihrer finalen Form gebracht und in Abschnitt
die Ordnung der Sperren definiert. Zum Schluss wird das Kapitel in Abschnitt

zusammengefasst.

4.1 Zielsetzung und Anforderungen

Ziel dieser Arbeit ist das Entwickeln eines automatischen Verfahrens zum Erzeugen von
Korrekturvorschldgen fiir Wettlaufbedingungen im parallelen und getesteten Code und
ihren Einbau im Quelltext der Anwendung. Die konkreten Anforderungen sind folgender-
mafen definiert:

Al: Das Verfahren funktioniert unabhéingig von der Testumgebung, die die Datenwett-
ldufe erkennt. Eine Spezifikation der notwendigen Informationen wird zur Verfiigung
gestellt.

A2: Wettlaufsituationen im Programmcode werden mittels Sperren geschiitzt.
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A3:

A4:

Ab5:

AG6:
AT:
A8:

A2.1: Es muss garantiert werden, dass jede akquirierte Sperre auch freigegeben wird.
A2.2: Die Korrektur verursacht keine Verklemmungen.

A2.3: Der Entwickler hat die Moglichkeit eigene Sperren zu definieren, die vom Ver-
fahren bei der Korrektur benutzt werden kénnen. In diesem Fall wird das Werk-
zeug keine automatisch generierten neuen Sperren verwenden, sondern diese, die
vom Entwickler fiir das Schiitzen der bestimmten Objekte vorgesehen sind. Das
gibt dem Entwickler die Moglichkeit die Korrektur von auflen zu beeinflussen.

Wettlaufsituationen in externen Bibliotheken werden im Programmecode durch Lock-
Blocke oder Austausch von Datenstrukturen korrigiert.

Voneinander abhéngige Zugriffe auf dieselbe Variable werden zusammen geschiitzt,
um eine vom Datenwettlauf verursachte Atomizitdtsverletzung zu vermeiden. Meh-
rere Lese- und Schreibzugriffe auf dieselbe Variable kénnen in einem Codebereich
auftreten. Diese konnen Teil derselben Anweisung sein (x++;, x = x + 1;) aber
auch von mehreren Zeilen und sogar Methodenaufrufen getrennt werden. Die Exi-
stenz eines Datenwettlaufes auf die Variable kann die Abh#ngigkeit brechen und die
Atomizitéit des Bereiches verletzen. Das Zasammenschiitzen abhéngiger Variablen-
zugriffe vermeidet dieses Problem.

Bedingte Spriinge und Schleifen werden bei der Korrektur mit beachtet. Sie un-
terscheiden sich in ihrer Funktionalitdt und Quelltextdarstellung von den einfachen
Anweisungen und steuern den Kontroll- und den Datenfluss im Code. Aus diesem
Grund miissen sie gesondert betrachtet werden. Bei der Mutation des Quelltextes
miissen bedingte Spriinge und Schleifen auch mitbetrachtet werden, um eine fehler-
freie Anderung zu erzeugen. Zum Beispiel kann die Bedingung einer IF-Anweisung
nicht direkt mit einem Synchronizationsblock geschiitzt werden.

Es werden moglichst wenige und kleine Codestellen geschiitzt.
Eine Stelle wird maximal einmal von derselben Sperre geschiitzt.

Die errechneten Losungsvorschlige werden im Quelltext eingebaut.

Einschrinkungen

Die Konzepte, die in diesem Kapitel entwickelt werden, werden unter den folgenden Ein-
schrinkungen definiert:

E1l: Der Code, der getestet und korrigiert wird, enthélt keine Verklemmungen: Wiahrend

der Analyse wird die Ordnung der Sperren betrachtet. Ein Zyklus im Sperrgraphen
deutet darauf hin, dass eine moégliche Verklemmung im Code existiert. Die Zyklus-
freiheit des Graphen nach der Bestimmung der geschiitzten Regionen und der neuen
Sperren wird als ein Hinweis auf eine Verklemmungsfreiheit des generierten Codes
erkannt. Diese Voraussetzung limitiert die Anzahl der Anwendungen, die mit dem
Verfahren korrigiert werden kénnen.

E2: Alle vorhandenen Datenwettldufe werden auch erkannt: Das Verfahren kann nur Da-

tenwettléufe korrigieren, die gemeldet werden. Zwischen gemeldeten Fehlerstellen
konnen Abhéngigkeiten existieren. Das Verfahren kann aber bereits eingebaute Kor-
rekturen nicht editieren und setzt deswegen voraus, dass alle existierenden Daten-
wettlaufe erkannt und am Anfang {ibergeben werden. Das iterative Vorgehen kann
zu mehrfachem Schiitzen von Regionen fithren. Weiterfithrende Arbeiten kénnen das
Verfahren um das Anpassen und Editieren bereits vorhandener Synchronisierung er-
weitern, um diese Einschrénkung zu iiberwinden.
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E3: Eine Fehlerstelle verursacht Code-Anderung nur in ihrer Methode. Diese Einschrin-

kung wird eingefiihrt, um eine Grenze fiir die Korrekturmoglichkeiten zu setzen. Das
Auslagern der Synchronisationsblocke in Aufrufermethoden kann zum Beispiel eine
Kettenreaktion bei der Korrektur verursachen. Eine weiterfithrende Arbeit kann den
Fall untersuchen, bei dem diese Einschriankung nicht existiert.

E4: Virtuelle Methoden werden nicht gesondert betrachtet. In Abschnitt wird einen

Vorschlag gemacht, wie man wihrend der Analyse virtuelle Methoden bearbeiten
konnte. Dieses Thema wird aber in der Arbeit nicht betrachtet.

Weitere kleine Einschrinkungen werden in den einzelnen Abschnitten definiert.

4.2

Das Verfahren im Uberblick

Die folgende Liste erldutert die einzelnen Schritte des Verfahrens und ihre Beziehungen:

Das Verfahren bekommt von der Testumgebung (in dieser Arbeit Microsoft CHESS
2.2.5) eine Liste mit Datenwettldufen zwischen jeweils zwei Stellen im Code.

Auf Basis vom Quelltext und Maschinencode wird ein eigenes Modell der Anwen-
dung, das sogenannte Code Object Model, erstellt. Dieses bietet gleichzeitig eine
Abstraktion von dem Quelltext und der Maschinendarstellung, eine 1-zu-1 Abbil-
dung zwischen deren Elementen und eigene Objekte zur Codeanalyse. Ziel des Code
Object Models ist es, die Bereitstellung einer einheitlichen Informationsquelle fiir die
weitere Analyse.

Die Testergebnisse werden analysiert, im Code lokalisiert und in eine passende Form
gebracht. Danach werden diese nach dem betroffenen Objekt in Datenwettlaufgrup-
pen eingeordnet.

Die Sperren fiir alle Datenwettliufe werden bestimmt. Existiert keine Sperre fiir
eine Datenwettlaufgruppe, dann wird eine neue erstellt und so annotiert, dass das
Verfahren diese auch in weiteren Iterationen erkennt.

Das Code Object Model wird analysiert, um notwendige Informationen iiber die
Methodenaufrufe, die Sperrenbeziehungen, den Daten- und den Kontrollfluss zu ge-
winnen. Diese werden im néchsten Schritt verwendet, um die Korrekturvorschliage
7ZUu generieren.

Fin Korrekturvorschlag wird fiir jede gemeldete Fehlerstelle generiert. Wahrend des
Korrekturaufbaus werden bedingte Anweisungen, Schleifen, Metodenaufrufe, Kon-
trollfliisse und Datenabhéingigkeiten betrachtet. Die Korrektur erfolgt nach dem
vorliegenden Fall, mittels Einbau von Lock-Blocken und Austausch von Datenstruk-
turen.

Die Regionen, die mit Lock-Blécken zu schiitzen sind, werden aufgebaut und evalu-
iert. Uberlappende und geschachtelte Regionen werden behandelt.

Eine Sperrenordnung wird fiir die Fille definiert, bei denen mehrere Lock-Blocke
dieselbe Stelle schiitzen. Danach wird anhand des Sperrgraphen gepriift, ob die
vorbereiteten Korrekturen eine Verklemmung verursachen kénnen.

Alle Korrekturen werden im Quelltext eingebaut und der resultierende Code wird
auf Fehlerfreiheit anhand der Testumgebung iiberpriift.

Im Rest des Kapitels werden alle diesen Einzelschritte detailliert und mit Beispielen be-
schrieben.

27



28 4. Entwurf

Ausgangsinformationen

Damit das vorgestellte Verfahren korrekt funktioniert, werden die folgenden Informationen
und Daten benétigt:

e iibersetzbarer Quelltext.

e Beschreibung der Datenwettlaufe. Diese Beschreibung kommt von der Testumgebung
(siehe Abschnitt , kann aber auch manuell erstellt werden, und enthélt folgende
Informationen:

Bibliothek

Typ mit entsprechendem Namespace oder Paket

Vollqualifizierter Methodenname, mit Beschreibung der Parameter, damit eine
Unterscheidung zwischen iiberladenen Methoden méglich ist.

Abstand der Instruktion, vom Methodenanfang. Anhand der Instruktion kann
danach auch die genaue Fehlerstelle im Quelltext identifiziert werden.

Zusétzlich sind Informationen wie zum Beispiel Art des Zugriffes auch hilfreich aber nicht
unbedingt notwendig, weil diese anhand der Instruktion auch spéter bestimmt werden
konnen.

4.3 Code Object Model

Ist in den Ausgangsdaten mindestens eine Wettlaufsituation beschrieben, kann das Ver-
fahren gestartet werden. Diese benotigt:

1. den Quelltext, der unter Anderen fiir Folgendes notwendig ist:

e Erkennen und Betrachten von bedingten Spriingen und Schleifen. [A5] Die In-
formation, die die Maschinendarstellung und die vorhandene Debug-Information
(in .NET liegt diese in der pdb-Datei) reichen nicht aus, um u. a. die FOR-
Schleife von der WHILE-Schleife zu unterscheiden.

e Einbau der Korrekturen im Quelltext. [A8]
2. die Maschinendarstellung, die unter Anderen fiir Folgendes verwendet wird:
e Lokalisieren der Datenwettléufe und Erkennen des betroffenen Feldes.

e Wegen ihrer Eindeutigkeit ist die Maschinendarstellung in diesem Verfahren
fiir die simulierte Ausfithrung des Codes bevorzugt. Diese ist Bestandteil einer
notigen Kontroll- und Datenflussanalyse, die eine Voraussetzung fiir [A4] ist.

Viele Teile des Verfahrens nutzen diese zwei Informationsquellen gleichzeitig, um ihre Auf-
gaben zu erledigen. Aus diesem Grund ist eine eindeutige Abbildung zwischen Quelltext
und Maschinencode mit einer einheitlichen Zugriffsschnittstelle notwendig.

Es wurde kein Werkzeug gefunden, das diese Aufgabe erledigt.

Das Common Compiler Infrastructure bietet einen Decompiler an. Der erzeugte
Quelltext weicht aber stark vom echten Quelltext ab, weil dieser direkt vom Maschinencode
abgeleitet ist. Aus diesem Grund kann er nicht fiir das Speichern der Ergebnisse verwendet
werden, sondern nur fiir die Arbeit mit dem Assembly-Code. Wére der vom Decompiler
erzeugte Code eine perfekte Kopie des Quelltextes, so konnte man sich den Aufbau des
Code Object Models sparen.
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Das speziell entwickelte Code Object Model wird auf Basis des Quelltexts und der Ma-
schineninstruktionen aufgebaut. Es bietet eigene Abstraktionsobjekte, die nah an der
Quelltextstruktur liegen, trotzdem aber Zugriff auf die unterste Maschinenebene erlauben.
Dabei entsteht eine eindeutige Abbildung zwischen Maschineninstruktionen und Quelltext

(siche Abbildung [4.1).

Quelltesxt Code Object Model Instruktionen
if(sttmnt.HasElse) .I.;CELSEStatement{ IL_0052: Ldarg_0
{ o IL_0053: Ldnull
- . Condition;
original = environment; TrueBody; IL_0054: Ceq
environment = copies; FalseBody; IL_0056: Stloc_S CS$4$00
Execute(sttmnt.FBody); Location: ! IL_0058: Ldloc_S CS$4500
environment = original; _ Source: ! IL_005a: Brtrue_S
} Instruc,tions IL_0067
} IL_005c: Nop
[ Code Object Model
TrueBody{
Statement;
Statement;
IFELSEStatement;
FORStatement;
Statement;
LOCKStatement;

\_ Y

Abbildung 4.1: Code Object Model: Informationsfluss und Bestandteile.

Das Code Object Model ist eine Abstraktion iiber den tatsdchlichen Quelltext und die
Maschinendarstellung. Im weiteren Verlauf dieser Arbeit beziehen sich die Verwendung

von Begriffen wie Schleifen oder bedingte Anweisungen auf die Abstraktionsobjekte des
Code Object Models.

4.3.1 Aufbau und Bestandteile des Code Object Model

Es gibt zwei Moglichkeiten das Modell aufzubauen:

o Zuerst wird der Quelltext geparst. Dann wird nach den entsprechenden Instruktionen
fiir jedes Quelltextelement gesucht. So koénnen Teile der Anwendung, die keinen
entsprechenden Quelltext haben, nicht oder nur schwer betrachtet werden. Das
fiihrt spéater zu Ungenauigkeiten bei der Kontroll-und Datenflussanalyse und somit
zu suboptimalen Korrekturen.

e Finde zu jeder Instruktion den entsprechenden Quelltextteil. Instruktionen, die zu-
sammengehoren, werden zu Anweisungen kombiniert. Bei diesem Vorgehen ist ein
tieferes Verstindnis iiber den internen Aufbau der Maschinensprache und des Uber-
setzers notwendig. Nur so konnen zum Beispiel quelltextlose Instruktionen korrekt
bearbeitet werden. In vielen Fillen erzeugen die Ubersetzer Code, der fiir die Ent-
wickler transparent bleibt. Zusétzlich kénnen Teile des Codes vom Compiler weg-
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optimiert werden. Gute Voraussetzungen fiir dieses Verfahren sind das Vermeiden
nicht erreichbarer Quelltextteile und das Ubersetzen in Debug Modus.

Das zweite Vorgehen wurde wihrend dieser Arbeit angewandt. Dabei mussten viele tech-
nologiespezifische Probleme gelést werden. Diese sind detailliert in Kapitel 5.5/ beschrieben.

Die errechneten Korrekturen der Fehlerstellen werden im Quelltext eingebaut. Das macht
ihn nicht nur zur Informationsquelle, sondern auch Speicherungsziel. Aus diesem Grund
dhnelt das Code Object Model in seiner Code-Darstellung und Aufbau dem Quelltext. Es
werden Highlevel-Objekte angeboten, die Quelltextanweisungen (engl. Statements) abbil-
den. Diese Objekte machen den Zugriff auf die unterste Instruktionsebene strukturierter
und einfacher.

Die Statements sind im Code Object Model die Entsprechung der Anweisungen, die die
high-level Sprache (in dieser Arbeit C#) definiert:

e Einfache Anweisungen:
— Variablenzuweisungen
— Methodenaufrufe
— Instruktionen ohne dazugehdrigen Quellcode

e Komplexe, zusammengesetzte Anweisungen: Das sind Anweisungen, die mehrere

anderen Anweisungen enthalten (siehe Abschnitt [4.3.2):

Diese sind im COM-Kontext von einer Menge von nativen Instruktionen aufgebaut. Nach
der Bearbeitung des Methodenkorpers ist seine COM-Représentation ein Baum, in dem
zusammengesetzte Statements die Knoten und einfache Statements die Blatter sind.

Jede Anweisung enthilt die folgenden Informationen:

e Liste der Instruktionen, die das Statement aufbauen.

e Quelltext, falls vorhanden.

e genaue Position der Anweisung im Quelltext.

e Typ des einfachen Statements:

Sprungbedingung fiir IF, IF/ELSE und fiir die Schleifen
Lock-Enter und Lock-Exit

— For-Initialisierung und For-Update

Im néchsten Abschnitt wird der Aufbau der zusammengesetzten Anweisungen vorgestellt.

4.3.2 Zusammengesetzte Anweisungen

Die zusammengesetzten Anweisungen werden benotigt, um komplexere Fille bearbeiten
zu konnen. Das sind Fille, bei denen eine der Stellen des Datenwettlaufes in einem sol-
chen Statement liegt. Dann hat die zusammengesetzte Anweisung einen Einfluss auf die
Korrektur und muss mitbetrachtet werden. Ihr interner Aufbau orientiert sich an der
Quelltextdarstellung, enthélt aber immer noch einige Elemente, die fiir Assemblerspra-
chen typisch sind. Zum Beispiel Spriinge, wenn diese nicht eindeutig mit einem anderen
Teil kombiniert werden kénnen.

Das in dieser Arbeit vorgestellte Code Object Model unterstiitzt die folgenden zusammen-
gesetzten Anweisungen:
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e BLOCK - Anweisung
e [F - Anweisung

e IF/ELSE - Anweisung
e DO/WHILE - Schleife
e WHILE - Schleife

e FOR - Schleife

e LOCK - Block

Diese Liste iiberdeckt nicht alle Sprachelemente einer modernen objektorientierten Pro-
grammiersprache ist aber fiir die Ziele der Arbeit ausreichend.

4.4 Analyse der Testergebnisse

Wéihrend der Testphase sollten die existierenden Datenwettldaufe erkannt werden. Die
Fehlerstellen sind aber nicht anhand der betroffenen Daten gruppiert, sondern liegen als
Tuppel von Datenwettlaufpositionen vor. Deswegen miissen die Testergebnisse weiter ana-
lysiert werden, um die Fehlerstellen zu gruppieren und die folgenden Informationen zu
extrahieren:

1. Kritische Daten
2. Liste der beteiligten Codestellen. Diese enthalten:
a) Die genaue Codeposition, in Form einer Maschineninstruktion.

b) Die Anweisung, zu der die Instruktion gehort. Dieses entspricht dem Quelltext-
statement, das geschiitzt werden muss.

¢) Typ des Zugriffes: lesend oder schreibend.

In dieser Arbeit wird eine Datenwettlaufgruppe als eine Sammlung aller gemeldeten Feh-
lerstellen definiert, an denen auf dieselben Daten parallel zugegriffen wird. Diese Analyse
muss als Abstraktion vom Test-Werkzeug verstanden werden. Damit bleibt die Testum-
gebung transparent und somit austauschbar [A1].

Jede Gruppe enthilt Platzhalter fiir die folgenden Daten:

e Sperre, die die kritischen Abschnitte schiitzt.

e Fiir jede beteiligte Codestelle existiert ein Korrekturobjekt: eine Menge von Anwei-
sungen, die von der Sperre zu schiitzen sind.

Die genaue Codestelle, an der ein paralleler Zugriff auf gemeinsam benutzte Daten auf-
getreten ist, wird von den Testergebnissen hergeleitet und im eigentlichen Maschinencode
verifiziert. Von der gefundenen Instruktion werden auch die betroffenen Daten ausgelesen.
Je nach der Position der Codestelle werden zwei Szenarien untersucht:

1. Die Codestelle liegt im Programmcode.

2. Die Codestelle liegt in externem Code.

Liegt das zweite Szenario vor, dann steht auch kein Quelltext fiir die Codestelle zur Verfii-
gung und die betroffenen Daten lassen sich mithilfe der Instruktion nicht auslesen. Einige
Beispiele fiir Quellen solcher Stellen sind:
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1. externe Bibliotheken.
2. Frameworks.

3. Codebasis der benutzten Programmiersprache.

Diese Stellen konnen nicht direkt geschiitzt werden und werden deswegen gesondert be-
trachtet. Die vom Datenwettlauf betroffenen Daten werden durch einen Methodenaufruf
im Programmcode erreicht.

In Abbildung ist der Stack Trace eines Datenwettlaufs dargestellt. Der Zugriff auf
gemeinsame Daten liegt in der List.Add-Methode des .Net-Frameworks. Anhand des
Stacktraces kann auch die Stelle des Aufrufs im Programmcode identifiziert werden.

System.Collections.Generic.List'1.SstubSAdd( )

Bank.Account.Read()

Bank.Account.Withdraw(System.Int32 amount)
TestBank.TestBank.<WithdrawAndDepositConcurrently>b__0(System.Object o)
System.Threading.ThreadHelper.ThreadStart_Context(System.Object state)
System.Threading.ExecutionContext.Run(System.Threading.ExecutionContext...)
System.Threading.ExecutionContext.Run(System.Threading.ExecutionContext...)
System.Threading.ThreadHelper.ThreadStart(System.Object obj)

Abbildung 4.2: Stacktrace von einem Datenwettlauf in externem Code.

Wenn der Datenwettlauf im externen Code stattfindet, dann existieren mehrere Moglich-
keiten fiir das betroffene Feld. Dieses kann zum einen ein, per Referenz iibergebenes
Argument oder das Instanzobjekt sein. Oder es ist ein Feld, das nicht zum eigentlchen
Programmcode gehort.

Zu welcher Kategorie das betroffene Feld gehort, kénnte anhand einer Kontroll-und Da-
tenflussanalyse festgestellt werden. Die Kontroll-und Datenflussanalyse in dieser Arbeit
basiert aber auf dem Code Object Model. Aus diesem Grund wird der gesamte Metho-
denaufruf als betroffene Stelle markiert und die Suche nach dem betroffenen Feld nicht
ausgefiihrt.

Ein Spezialfall, bei dem es sich um Wettlaufsituationen in Datenstrukturen handelt, wird

in Abschnitt [4.10.5| vorgestellt.

Aufbau der Datenwettlaufgruppen

Nachdem alle Fehlerstellen identifiziert und die notwendigen Informationen gesammelt
sind, werden die Datenwettlaufgruppen aufgebaut. Die Gruppierung erfolgt nach dem
betroffenen Feld.

Nach dem Aufbau werden die Gruppen noch einmal durchsucht, um duplizierte Eintrige
auszufiltern. Die Riickgabe solcher Stellen durch die Testumgebung ist nicht ausgeschlos-
sen und muss aus diesem Grund behandelt werden. Es gibt zwei Kriterien, die erfiillt sein
miissen, um zwei Stellen als identisch zu bezeichnen:

1. An den beiden Stellen ist eine Wettlaufsituation auf den selben Daten erkannt wor-
den.

2. Die selbe Instruktion verursacht den Datenwettlauf.

Im néchsten Schritt werden die notwendigen Schutz-Objekte erstellt. Diese gewéhrleisten
eine sequenzielle Ausfithrung der kritischen Regionen.
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4.5 Bestimmen der Sperren

In diesem Abschnitt wird die Vorgehensweise bei der Bestimmung der Sperren erklart.
Diese sind notwendig, um Anforderung [A2] zu erfiillen. Dabei werden alle Stellen einer
Datenwettlaufgruppe von derselben Sperre geschiitzt.

Diese Arbeit unterscheidet zwischen zwei Sperrentypen:

e Manuelle: Sperren, die durch den Entwickler definiert sind [A2.3].

e Generierte: Sperren, die durch das Werkzeug erstellt sind.
Die folgenden zwei Abschnitte erldutern diese zwei Typen und ihre Rolle im Verfahren.

4.5.1 Wiederverwendung von Sperren

Das definierte Verfahren unterstiitzt eine Wiederverwendung von Sperren aus den folgen-
den drei Griinden:

1. Neue Sperren werden nur dann erstellt, wenn keine eindeutig passenden bereits im
Code vorhanden sind.

2. Generierte Sperren werden in weiteren Iterationen des Verfahrens erkannt und wie-
derverwendet. Ansonsten kann keine vollstdndige Losung erstellt werden, wenn neue
Datenwettldufe auf ein bereits geschiitztes Feld entdeckt werden.

3. Dem Entwickler soll die Mo6glichkeit gegeben werden, manuelle Sperren zu definieren,
die danach erkannt und verwendet werden [A2.3].

Bei der Wiederverwendung von Sperren muss die Beziehung Sperre/geschiitztes Feld auto-
matisch eindeutig bestimmbar sein. Nur dann kann das Verfahren eine bereits vorhandene
Sperre benutzen. In vielen Situationen entspricht eine solche Relation aber auch nicht der
Vorstellung des Entwicklers. Ein Schutzobjekt kann auch eine Region von semantisch zu-
sammengehorenden Operationen schiitzten und nicht nur die Verwendung von einem Feld.
Beispiele dafiir sind existierende Sprachelemente zum Schiitzen von ganzen Methoden. Zu
versuchen, die Semantik des vom Entwickler geschriebenen Codes zu interpretieren, ist feh-
leranfillig und geht weit iiber den Themenbereich dieser Diplomarbeit hinaus. Deswegen
wird an dieser Stelle auf eine Sperreninferenz verzichtet.

Ein solches Verfahren wird zum Beispiel in [Bonll] vorgestellt und verwendet. Dabei
werden die bereits geschiitzten Regionen und ihre Sperren evaluiert, um ein eindeutiges
Schutzobjekt zu inferieren. Es gibt aber ein Problem, dass auch oben kurz erwéhnt wurde:
Syntaktisch schiitzt die gefundene Sperre das betroffene Objekt, semantisch ist es aber
moglich, dass die Sperre fiir etwas Anderes vorgesehen ist.

Um die Sperreninferenz umzugehen und trotzdem dem Entwickler die Moglichkeit zu ge-
ben manuelle Sperren zu definieren [A2.3], werden Sperrenannotationen eingefiihrt. Die
Annotation definiert die notwendige Sperre/geschiitztes Feld Relation und wird sowohl zu
manuellen, als auch zu generierten Sperren hinzugefiigt. Abbildung zeigt eine manuell
angelegte und eine generierte Sperre. Die manuelle Sperre liegt in der Klasse, in der auch
der Datenwettlauf erkannt wurde und die generierte in einer separaten Sperrenklasse.

Alle Klassen- und Instanzvariablen werden durchsucht, um alle annotierten Sperren zu
sammeln. Das Verfahren unterscheidet danach zwischen manuellen und generierten Sper-
ren nicht mehr. Ist keine Annotation vorhanden, dann wird das Feld ignoriert, auch wenn
dieses im Code als Sperre verwendet wird.

Wenn alle Sperren vorliegen, werden die Datenwettlaufgruppen durchsucht, um passende
Paare zu finden. Fiir alle Gruppen, fiir die keine Sperre im Code entdeckt wurde, muss
eine neue generiert werden.

33



34 4. Entwurf

.| [LockDescriptor("Bank.Account.balance")]
.| public static object MC_StaticLockObject_balance = new Object();

.| [LockDescriptor("Bank.Account.balance")]
.| private object balancelLock = new object ();

Abbildung 4.3: Zeile 1 und 2 - generierte Sperre; Zeile 4, 5 - manuelle Sperre

4.5.2 Erstellen neuer Sperren

Wird keine annotierte Sperre fiir eine Datenwettlaufgruppe gefunden, dann wird eine neue
generiert. Eine entsprechende Annotation wird auch hinzugefiigt, um die Sperre/geschiitz-
tes Feld Relation fiir weitere Iterationen des Verfahrens zu definieren. Abbildung zeigt
wie eine generierte Sperre und ihre Annotation aussehen.

Dieses Vorgehen hat auch Nachteile. Wenn im Code eine passende Sperre existiert, diese
aber nicht annotiert ist, dann werden bereits geschiitzte Felder doppelt geschiitzt. Dies
wird zu keinem fehlerhaften Code fiihren, hat aber einen negativen Einfluss auf die Per-
formanz.

4.6 Der Aufrufgraph

Der Aufrufgraph ist eine Datenstruktur, die Informationen iiber die Methodenaufrufe im
Programmcode enthélt. Diese kann nach ihrem Aufbau fiir eine Methode A auf die fol-
genden zwei Fragen antworten:

1. Welche Methoden werden an welcher Stelle von A aufgerufen?

2. In welchen Methoden und an welchen Stellen wird A aufgerufen?

Aufrufgraphen sind Datenstrukturen, die in der Codeanalyse und der Codeoptimierung
verwendet werden [Muc07]. Diese sind mafigeblich fiir die Einhaltung der Anforderungen
[A2.2], [A3] und [A4]. Der in dieser Arbeit verwendete Graph unterscheidet sich vom
typischen baumformigen Aufrufgraphen, bei dem die Main-Methode dem Startknoten ent-
spricht. Der Unterschied ist der Tatsache geschuldet, dass nicht jedes Codestiick ein selbst-
stdndiges Programm ist und eine Main-Methode enthélt. Bibliotheken und Frameworks
haben i.d.R. keinen eindeutig definierten Ausgangspunkt.

Es gibt zwei Moglichkeiten, dieses Problem zu l6sen:

1. Alle Methoden, die von Testmethoden direkt aufgerufen werden, sind Ausgangs-
punkte.

2. Alle Methoden, die die Klasse als Schnittstelle nach auflen sichtbar definiert, sind
Ausgangspunkte.

Beim ersten Vorschlag ist es moglich Abhéngigkeiten zu verpassen, wenn keine vollsténdige
Codeabdeckung durch die Komponententests vorliegt. Ist die Abdeckung vollstéindig, dann
definieren die zwei Vorschlége dquivalente Mengen von Ausgangsmethoden. Bei diesem
Aufbau des Aufrufgraphen hat er keine Baumstruktur mit einer eindeutigen Wurzel mehr.
Es gibt tatséchlich keinen Startknoten. Abbildung zeigt einen solchen Graphen.
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S5

S1

private M3() private M4()

S15

Abbildung 4.4: Beispiel eines Aufrufgraphen. Die Kantenanotationen bezeichnen die An-
weisung in der der Aufruf passiert.

Der Aufbau des Graphen erfolgt folgendermaflen:
1. Fiir jede Methode wird ein Knoten erstellt, dazu z&hlen auch private Methoden.
2. Fiir jede Methode werden die von ihr aufgerufenen Methoden bestimmt.

3. Sind diese Methoden Teil des zu evaluierenden Codes und kénnen diese statisch be-
stimmt werden, wird eine Abhéngigkeit mit der genauen Position (Offset, Statement
usw.) im Graphen hinzugefiigt. Es werden nur eigene Methoden in Betracht genom-
men, weil fiir alle externen kein Code Object Model vorhanden ist. Dies macht deren
Evaluierung nicht moglich. Auch virtuelle Methoden werden ignoriert, geméf [E4].

4.7 Der Sperrengraph

Nach Anforderung 2.2 darf das Verfahren keine Verklemmungen wihrend der Korrektur
einbauen. Um diese Anforderung zu erfiillen, werden Informationen iiber die Reihenfolge
der verwendet Sperren bendtigt. Dies bedeutet:

Wenn eine Sperre innerhalb von einer Region akquiriert wird, die durch eine andere Sperre
geschiitzt ist, entsteht eine feste Reihenfolge zwischen den beiden Sperren (siehe Abbildung
4.5). Falls diese Reihenfolge an einer anderen Stelle im Code verletzt ist und die zwei
Sperren in umgekehrter Reihenfolge akquiriert werden, besteht Verklemmungsgefahr.

public void SwitchTrafficLightState(TrafficLight t)

{
lock (RoadSystem)

{
if (RoadSystem.IsOnline())

{
lock (TrafficLightManager)

{

WoOeNOUAWN R

TraddicLightManager.SwitchStateOf(t);

[
o

}

o
o

}
}

[EEN
w
—

Abbildung 4.5: Beispiel mit zwei geschachtelten Lock-Blécken. Diese Schachtelung erzeugt
eine feste Reihenfolge zwischen RoadSystem und TrafficLightManager.

Der Sperrengraph ist eine Abbildung der Abhéingigkeiten aller Sperren, die innerhalb des
evaluierten Codes zu finden sind. Dabei werden, dank des Aufrufsgraphen, auch Sper-
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renreihenfolgen betrachtet, die die Grenze der Methode iiberschreiten, siehe Abbildung

1. | public void SwitchTLState(TrafficLight t)

2. |{ . . o

3 ok FeedBsia] ; ?ubllc void SwitchStateOf (TrafficLight t)
4, { ) —

5. if (RoadSystem.IsOnline()) Z I{OCk il e e

6. { ’

7. TLManager.SwitchStateOf(t); Z ) eEsER];

8. } 7' )

9. } ’

10. |}

Abbildung 4.6: Beispiel mit zwei geschachtelten Lock-Blocke.

Entsteht ein Zyklus im Graphen, so existiert eine potenzielle Verklemmungssituation (Ab-
bildung . Dieses Vorgehen erkennt auch Situationen, die bei einer Ausfithrung nie
zu einer Verklemmung fithren kénnen (false positives). Diese beeintréichtigen das korrekte
Ergebnis dieses Verfahrens jedoch nicht.

Abbildung 4.7: Auf der Abbildung sind zwei Akquirierungsreihenfolgen der Sperren A,
B, C und D mithilfe von Sperrgraphen visualisiert. Der linke Graph
ist nicht zyklusfrei und meldet eine mogliche Verklemmung. Der rechte
Graph enthélt keine Zyklen und der Code enthélt mit Sicherheit keine
Verklemmungen.

Der Sperrengraph erfiillt insgesamt drei Funktionen:

1. Er beschreibt alle bestimmbaren Sperrenabhéngigkeiten im Code.

2. Kann fiir den Ausgangscode entscheiden, ob eine potenzielle Verklemmungssituation
vorhanden ist.

3. Kann eine Aussage treffen, ob die definierten Korrekturen eine potenzielle Verklem-
mung verursachen werden [A2.2].

Falls der Sperrengraph Zyklen enthélt, dann ist das ein Signal, dass potenzielle Verklem-
mungssituationen vorhanden sind. Sollte das der Fall sein, muss das Verfahren unterbro-
chen werden, bis die Reihenfolge der Sperren manuell geéindert wurde.

Bevor eine errechnete Korrektur im Quelltext gespeichert wird, wird beim Sperrengra-
phen nachgefragt, ob das Hinzufiigen der Sperren potenziell Verklemmungen verursachen
konnte. Ist das der Fall, so wird die Korrektur abgebrochen und die Anderung nicht im
Quelltext iibertragen. So ist auch die Erfiillung der Anforderung [A2.2] sicher gestellt.
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4.8 Der Datenflussgraph

Der Datenflussgraph ist eine Kripke-dhnliche [Kri71] Datenstruktur, die Informationen
iiber den Datenfluss innerhalb eines Kontrollflusses eines Methodenkorpers enthélt. Dieser
wird benétigt, um [A3] und [A4] zu erfiillen. Der Datenflussgraph (siehe Abbildung
ist aus den folgenden Elementen aufgebaut:

1. Datenflussereignisse
2. Ereigniscontainer

3. Ereignisbeziehungen

Diese werden in den folgenden Abschnitten detailliert erklért. Die Beschreibungen werden
von Abbildung grafisch unterstiitzt.

4.8.1 Datenflussereignisse

Datenfliisse innerhalb des Methodenkorpers werden von Lese-und Schreibereignissen auf-
gebaut. Der Datentransfer von Feld zu Feld und auf hoéherer Ebene von Methode zu
Methode erfolgt im Programm durch eine Reihe von Lese- und Schreiboperationen, die in
Ereignissen gekapselt werden. Unter Lesen und Schreiben wird folgendes verstanden:

e Lesen: Der Wert eines Felds bzw. einer Konstanten wird im Ausfiihrungsspeicher
geladen.

e Schreiben: Ein Wert, der im Ausfithrungsspeicher liegt, wird in ein Feld gespeichert.

Jedes Ereignis ldsst sich nach seiner Operation eindeutig identifizieren (Operationseigen-
schaft des Ereignisses in Abbildung . Die verschiedenen Ereignisse werden unterein-
ander verbunden. Das Verfolgen dieser Verbindungen kann den genauen Datenfluss eines
Objektes wiederherstellen. Dabei gilt:

e Ein Leseereignis ist nur mit einem Schreibereignis verbunden: das Ereignis, in das
der ausgelesene Wert geschrieben wird.

e Ein Schreibereignis kann mit 0 bis unendlich viele Leser verbunden sein. Das sind
alle Leseereignisse, die einen Einfluss auf den in das Schreibereignis geschriebenen
Wert haben.

Man betrachtet das Beispiel in Abbildung balance = balance + amount;. Erkannt
werden zwei Leseereignisse, die die Werte von balance und amount auslesen. Danach wer-
den diese Werte addiert. Daraus folgt: Die Daten flielen von balance und amount nach
balance. Das bedeutet die balance und amount Leseereignisse sind mit dem Schreiber-
eignis auf balance verbunden.

4.8.2 Ereigniscontainer

Alle Ereignisse werden in Container nach dem Datentriger gruppiert. Datentriger kon-
nen ein konkretes Feld, ein Methodenaufruf oder auch Konstanten/Strings und Return-
Wrapper sein.

Anhand der Reihenfolge im Container kénnen Vorgidnger-und Nachfolgerereignisse be-
stimmt werden. Dies ermdoglicht eine Traversierung innerhalb der Struktur. (siehe die
Container in Abbildung

Die Container bezeichnen die Knoten des Datenflussgraphen und die Beziehungen zwischen
den einzelnen Ereignissen die Kanten. Die Kanten sind auf Abbildung durch Farben
dargestellt.
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Ereigniscontainer Ereigniscontainer

Datentrager: balance Datentrager: amount

Do/E®E- elo/o]o

Schreibereignis

Leseereignis Operation: 4 Leseereignis
Leseereignisse:

Operation: 1 Operation: 2
Schreibereignis: @ Schreibereignis: @

Ldfld balance

Ldarg_1 amount
Add
Stfld balance

s

Abbildung 4.8: Ausschnitt eines Datenflussgraphen. Beschreibt den Datenfluss, der bei der
Ausfithrung der Anweisung balance = balance + amount; entsteht. Un-
ten rechts sieht man die Maschineninstruktionen, die die einzelnen Schritte
des Flusses verursachen. Die Verbindungen zwischen den Ereignissen wer-
den in dieser Abbildung durch die Verwendung derselben Farbe dargestellt.
Die blauen Pfeile zeigen die Fluss- und Ausfithrungsrichtung,.
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4.8.3 Traversierung und Nutzung

Zum Traversieren sind im Graphen fiir jedes Ereignis die folgenden Operationen vorgese-
hen:

e Bestimmen des Vorgéngers und des Nachfolgers im eigenen Container.

e Bestimmen der direkt abhéngigen Ereignisse.

Mithilfe des Graphen kann der Datenfluss mit Startpunkt ein beliebiges Ereignis entweder
weiter oder zuriick zur Quelle verfolgt werden.

Man kann zum Beispiel nach Datenabhéingigkeiten zwischen Feldern suchen [A4] oder auch
bestimmen, ob ein Feld von sich selbst abhiingig ist. Der Datenflussgraph wird spéter im
Kapitel benutzt, um die genauen Typen von Instanzobjekten zu bestimmen. Diese werden
von [A3] benétigt.

Datenflussgraphen verschiedener Methoden konnen verwendet werden, um den Daten-
austausch und den Datenfluss bei der Parameteriibergabe und beim Riickgabewert von
Methodenaufrufen zu bestimmen.

Wie der Datenflussgraphen wihrend der Kontrollflussanalyse zustande kommt, wird im
néichsten Abschnitt erldutert.

4.9 Kontroll- und Datenflussanalyse

Die Kontrollflussanalyse in dieser Arbeit ist eine statische Analyse, deren Ziel es ist, alle
moglichen Ausfithrungspfade einer Methode aufzubauen und zu verfolgen. Die Datenfluss-
analyse generiert fiir jeden Kontrollfluss eine Liste mit Lese-Schreib-und Aufrufereignissen
sowie den oben definierten Datenflussgraphen. Die gesammelten Informationen beteiligen
sich an der Erfiillung von mehreren Anforderungen, insbesondere [A3], [A4], [A5].

4.9.1 Motivation

Die genaue Position des betroffenen Feldes ist von besonderer Bedeutung. Eins der Ziele
dieser Arbeit ist die geschiitzten Regionen aus Performanz- und Korrektheitsgriinden mog-
lichst klein zu halten [A6].

Wie das Beispiel auf Abbildung|4.9|zeigt, existieren in der IF /ELSE-Anweisung zwei Wett-
laufsituationen auf das state-Feld. Die Herausforderung liegt nun in der Frage, ob die
komplette Anweisung geschiitzt werden soll oder die zwei Stellen jeweils separat. Die zwei
Vorkommnisse von state sind voneinander vollstdndig unabhéingig, weil diese zu verschie-
denen Kontrollfliissen gehoren. Diese Frage kann nur dann beantwortet werden, wenn es
bekannt ist, ob die Vorkommnisse mit Daten auflerhalb der Korper in Beziehung stehen.

Die Kontroll-und Datenflussanalyse kann die Antwort der Frage ermdoglichen. Diese baut
die separaten Ausfiithrungspfade und die dazugehorige Datenflussinformation auf. Das
bedeutet, fiir jedes Vorkommnis eines Feldes konnen danach nur Daten analysiert werden,
die in seinem Kontrollfluss liegen.

4.9.2 Aufbau und Ausfiihrung

Die Kontrollflussanalyse wird mithilfe des Code Object Models aufgebaut und durchge-
fithrt. Das Code Object Model verhindert das endlose Iterieren bei Schleifen und erlaubt
somit das korrekte Traversieren des Methodenkorpers. Weiterhin wird sie von der simulier-
ten Ausfiihrung unterstiitzt. Die simulierte Ausfithrung ist eine statische Analyse, die alle
Kontrollfliisse im Programm durchléduft und Informationen iiber den Datenfluss sammelt.
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1. | if (turnSubsystemOn)

2. {4

3.

4, state = SystemState.Online;
5.

6. |}

7. |else

8. [{

9.

10. state = SystemState.Ofline;
11.

12.|}

Abbildung 4.9: Die zwei Zugriffe auf state werden von Datenwettliufen betroffen. Die
zwei Korper der Anweisung sind mit vieler zusétzlichen Operationen
belastet.

Dabei werden die Ereignisliste und der Datenflussgraph aufgebaut. Es handelt sich bei die-
ser Analyse um keine echte Code-Ausfithrung, sondern um eine lokale Code-Interpretation.
Variablen werden durch Datencontainer dargestellt und alle Lese- und Schreiboperationen
erstellen Ereignisse auf die Datencontainer. Eine Datenstruktur ibernimmt die Rolle des
Ausfiihrungsspeichers. Bei der Simulation werden die Ereignisse genau so manipuliert,
wie die Daten bei einer echten Programmausfithrung. Eine Leseoperation erstellt ein Le-
seereignis im Container und kopiert dieses im Ausfiihrungsspeicher. Eine Schreiboperation
wird das Leseereignis aus dem Ausfithrungsspeicher holen und eine Abhéngigkeit zwischen
ihm und einem neuen Schreibereignis erstellen. Instruktionen, die nur mit dem Ausfiih-
rungsspeicher arbeiten, konnen Ereignisse Gruppieren, Kopieren, Loschen, Verschieben
U.S.W.

Abschnitt erldutert, wie die Kontroll- und Datenflussanalyse mit der simulierten Aus-
fithrung realisiert werden kann.

Ergebnis

Nach der Abarbeitung der Kontrollfliisse aller Methoden entsteht fiir jeden Kontrollfluss
eine Liste mit Lese-, Schreib-und Aufrufereignisse (siche Abbildung und einen Da-
tenflussgraph (siehe Abbildung . Die Listen werden im n#chsten Schritt analysiert, um
die Abhéngigkeiten zwischen den verschiedenen Vorkommnissen zu bestimmen [A4]. Die
entstandenen Datenflussgraphen werden vor allem beim Austausch der Datenstrukturen
benotigt [A3].

4.10 Analyse der Datenwettliufe

Nun verfiigt das Verfahren tiber alle notwendigen Informationen und Daten, um die ver-
schiedenen Datenwettlaufsituationen zu evaluieren. Ziel dieser Evaluation ist es nicht nur
die Instruktion, die den Datenwettlauf verursacht hat, sondern ganze Regionen zu schiit-
zen, die von logisch [A4] abhéngigen Codeteilen aufgebaut sind [A2]. Dabei muss unbedingt
eine weitere Einschrankung definiert werden:

E5: Alle Anweisungen, die fiir die Korrektur einer Stelle zu schiitzen sind, miissen die-
selbe Codetiefe haben. Das heifit, die erste und die letzte Anweisung gehoren ent-

weder zum Korper desselben zusammengesetzten Statements oder liegen direkt im
Methodenkéorper (siehe Abbildung [4.11).
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READ
READ
READ
CALL
READ
READ
READ
READ
WRITE
READ
READ
WRITE

Argument_0
Bank.Account.list
String

System.Void System.Collections.Generic.List<System.String>.Add(System.String)
Argument_0
Argument_0
Bank.Account.balance
amount
Bank.Account.balance
Argument_0
Bank.Account.balance

Return

Abbildung 4.10: Ausschnitt der Ereignisliste einer Methode. Auf der Abbildung sind die

Operationen, die die Ereignisse verursacht haben, nicht dargestellt.

{

.| if (@amount > 0)

balance = temp - amount;

if (@mount > 0)
{

balance = temp - amount;

1

.| PersistValue(balance);

i

.| PersistValue(balance);

PNO U A WS R

N HWN R

Abbildung 4.11: Die unterstrichenen Zeilen definieren die Regionen, die geschiitzt wer-

den. Links sieht man eine falsch definierte Region. Rechts eine korrekt
definierte.
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Grund fiir [E5] ist die Verwendung von Synchronisationsblocken fiir die Korrektur. Diese
garantieren das Freigeben der Sperre in allen Kontrollflussszenarien, auch wenn im ge-
schiitzten Code ein Fehler geworfen wird [A2.1]. Werden keine Blocke verwendet, sondern
direkt die Akquirierung- und Freigabenmethode, dann kénnte eine Verklemmung entste-
hen, wenn ein Fehler vor der Freigabe der Sperre geworfen wird, was wiederum [A2.2]
verletzt. Ein Beispiel fiir eine solche Situation sieht man in Abbildung

.| lock(monitorObj)

{

.| Monitor.Enter(monitorObj);

.| File.OpenWrite(path);
File.OpenWrite(path);
.| Monitor.Exit(monitorObj);

PNOU A WN R
PNV A WN R

Abbildung 4.12: Links erfolgt die Synchronisierung der Region durch direkte Verwendung
der .NET Methoden Monitor.Enter () und Monitor.Exit () Rechts wird
dieselbe Region durch einen .NET lock-Block synchronisiert. Die Re-
gion enthélt die .NET Methode File.OpenWrite (), die ein I0Exception
wirft, wenn die Datei nicht vorhanden ist. Ist dies der Fall, dann fin-
det der Aufruf von Monitor.Exit() nie statt und die Sperre wird nicht
freigegeben. Der lock-Block verwendet die Monitor.Enter () und Moni-
tor.Exit ()-Methoden fiir die Synchronisation, jeweils mit einer Fehler-
behandlung, die die Freigabe der Sperre garantiert.

Die Verwendung eines Synchronisationsblocks erhoht die Chance fiir eine erfolgreiche Kor-
rektur. Wihrend der Analysephase werden fiir jede Fehlerstelle Anweisungen in einer Liste
gesammelt. Diese Anweisungen stehen in einer Beziehung zu der betroffenen Stelle (zum
Beispiel wegen [A5] und [A4]) und miissen deswegen mitgeschiitzt werden. Danach werden
sie zu einer Region ergéinzt. Im letzten Schritt erfolgt eine Anpassung dieser Region, die
dafiir sorgt, dass [E5] erfiillt ist.

Bei der Analyse wird jede Fehlerstelle separat behandelt. Wie die anderen Stellen aussehen,
wird nicht betrachtet. Dies konnte ein guter Ausgangspunkt fiir weitere Arbeiten sein.

Die Anpassung findet auf Quelltextebene statt [A8], deswegen kénnen keine einzelnen
Instruktionen geschiitzt werden und die kleinste verwendete Einheit ist die Anweisung.
Ausgangspunkt der Analyse ist die Anweisung, die die betroffene Instruktion enthilt.
Mithilfe des bereits aufgebauten Code Object Models ist diese einfach zu bestimmen.

Die Analyse kann man folgendermaflen aufteilen:

1. Schiitzen einfacher Anweisungen und Regionen [A2].

2. Einfluss zusammengesetzter Anweisungen fiir die Erfiillung von [A5].
3. Feldabhingigkeitsanalyse und Atomizitétsverletzung [A4].

4. Schiitzen von Fehlerstellen in externen Code [A3].

5. Zusammenfassung der Ergebnisse und letztes Expandieren, um Block-Struktur zu
erreichen [E5], [A6].

6. Entfernung von Duplikaten [A7].
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4.10.1 Schiitzen einfacher Anweisungen und Regionen

In diesem Abschnitt wird das Schiitzen im grundlegenden Fall, als Teil von [A2] erldutert:

e Die Datenwettlaufgruppe betrifft ein Feld.
e Alle Fehlerstellen der Gruppe liegen direkt im Methodenkorper.

e Abhingige Vorkommnisse liegen entweder auf derselben Ebene oder stecken in Me-
thodenaufrufen dieser Ebene.

e Zusammengesetzte Anweisungen konnen zwischen zwei Vorkommnissen liegen, kein
Vorkommnis darf jedoch Teil einer zusammengesetzten Anweisung sein.

Ein Beispiel, wie eine solche Situation aussieht, findet man in Abbildung

.| public void IncrementWith(int amount)

{

.| public void DecrementWith(int amount)

{

if (amount < 0)

{

amount = 0;

}

if (amount < 0)

{

amount = 0;

}

value = value + amount; value = value - amount;

CONOU A WN e
CENOU A WNE

} }

Abbildung 4.13: Wegen des Datenwettlaufes auf Zeile 8 in den beiden Methoden kénnte
eine von den zwei Aktualisierungen von value verloren gehen. Als Er-
gebnis enthélt value den falschen Wert.

Das Beheben des Datenwettlaufs verlangt in diesem Fall das Schiitzen aller erkannten
Stellen vor parallelem Ausfiihren. Dies erfolgt durch den Lock-Block, wie auf Abbildung

gezeigt worden ist.

1. | public void IncrementWith(int amount) 1. | public void DecrementWith(int amount)
2. | 2. |4

3. if (amount < 0) 3. if (@amount < 0)

4. | 4.1 |

5. amount = 0; 5. amount = 0;

6. } 6. }

7. 7.

8. lock (valueLock) 8. lock (valueLock)

9. { 9. {

10. value = value + amount; 10. value = value - amount;
11. } 11. }

12,0} 12.1}

Abbildung 4.14: Dank des Synchronisationsblocks kénnen die zwei Stellen nicht mehr par-
allel ausgefiithrt werden. Es treten keine Datenwettliufe mehr auf.

Dariiber hinaus gibt es aber auch noch deutlich komplexere Strukturen. Daher wird im
Folgenden beschrieben, welchen Einfluss die Existenz zusammengesetzter Anweisungen auf
die geschiitzten Regionen hat.

4.10.2 Einfluss zusammengesetzter Anweisungen

In diesem Abschnitt wird der Einfluss zusammengesetzter Anweisungen auf die zu schiit-
zenden Regionen diskutiert [A5]. Laut der Definition des Code Object Models sind zu-
sammengesetzte Anweisungen Block-Strukturen wie zum Beispiel Schleifen.
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In der beschriebenen Schutzmoglichkeit wird jedes Feldvorkommnis einzeln betrachtet.
Das kann zu folgenden Situationen fiithren:

1. Situationen, in denen mehrere Vorkommnisse in derselben zusammengesetzten An-
weisung auftauchen werden einzeln behandelt.

2. Dieselben Codeteile tauchen mehrmals in der Liste auf.

Um die Komplexitdt an dieser Stelle zu minimieren und trotzdem schrittweise zum ge-
wiinschten Ziel zu kommen, werden an dieser Stelle keine Mafinahmen gegen 1 und 2
unternommen. Eine spétere Duplikatentfernung und eine Regionenanpassung vermeidet
das mehrfache Schiitzen und gewahrleistet eine korrekte Anpassung des Quelltextes.

4.10.2.1 Schiitzen einer IF /ELSE-Anweisung

Die IF/ELSE-Anweisung, die das Code Object Model definiert, hat zwei grundlegenden
Formen: mit und ohne den ELSE-Teil. In Abh#ngigkeit davon, wo der Datenwettlauf
stattfindet, beeinflusst die Anweisung den zu schiitzenden Code unterschiedlich:

1. | if (increment)
2. |
3. lock (balanceLock)
1. | if (increment) 4. {
2. 11 5. balance = temp + amount;
3. balance = temp + amount; 6. }
4. |} 7.
5. |else 8. |}
6. |4 9. | else
7. balance = temp - amount; 10 {
8. |} 11. lock (balanceLock)
12. {
13. balance = temp - amount;
14, '}
15, }

Abbildung 4.15: Links: ungeschiitzte IF /ELSE-Anweisung. Rechts: geschiitzte IF/ELSE-
Anweisung.

e Findet der Datenwettlauf in den Korpern statt, dann wird nur die Fehlerstelle ge-
schiitzt (siche Abbildung [4.15).

e Findet der Datenwettlauf in der Bedingung statt, dann wird die ganze IF/ELSE-
Anweisung geschiitzt (siehe Abbildung (b)).

Der Datenwettlauf in der Bedingung fithrt zu einem unnétigen Schiitzen der gesamten
Anweisung. Dies kann die Performanz deutlich verschlechtern, wenn der Korper zeitauf-
wendige Berechnungen enthélt. In Fillen, in denen ein abhéngiges Feldvorkommnis in den
Korpern oder nach der IF/ELSE-Anweisung liegt, ist das Schiitzen notwendig, um eine
Atomizititsverletzung zu vermeiden [A4].

Wenn die Kontrollflussanalyse aber beweisen kann, dass die betroffene Bedingung keine
relevanten Nachfolgervorkommnisse hat, dann kann der Datenwettlauf folgendermafien
korrigiert werden:

e Die IF/ELSE-Bedingung wird in eine lokale Variable extrahiert und vor der Anwei-
sung in einem geschiitzten Block berechnet. Als Bedingung wird dann die lokale
Variable verwendet (siche Abbildung ().
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1. | bool localCond = false;
2.
1. | lock (conditionLock) 3. | lock (conditionLock)
; " 2. | { 4. | {
1. | if (condition . . :
2 | ( ) 3. if (condition) 5. localCond = condition;
: . oA g 6. |}
i' } EUEE R 5. this.doWork(); 7.
' 6. } 8. | if (localCond)
7. |} 9. |{
10.| this.doWork();
11}
(a) (b) (c)

Abbildung 4.16: (a) - urspriingliche Anweisung; (b) - komplett geschiitzte Anweisung; (c)
- Schiitzten durch Bedingungsextrahierung

4.10.2.2 Schiitzen einer Schleife

Die Korrektur einer Schleife sieht dhnlich wie die Korrektur einer IF /ELSE-Anweisung aus.
Das Code Object Model unterstiitzt drei verschiedene Schleifen: WHILE (siehe Abbildung
4.17) (a)), DO/WHILE (siehe Abbildung (d)) und die FOR-Schleife (sieche Abbildung
4.18| (a)). Fiir alle drei gilt:

e Findet der Datenwettlauf im Schleifenkorper statt, dann ist der betroffene Codebe-
reich ganz normal mit einem LOCK-Block zu schiitzen. (siche Abbildungen [4.17 (b)

() und [£.18] (b))

e Findet der Datenwettlauf jeweils in der Bedingung statt, dann muss die ganze Schleife

geschiitzt werden. (sieche Abbildungen (¢) (f) und ()
Fiir die FOR-Schleife gilt zusétzlich:

e Findet der Datenwettlauf in der Initialisierung- oder in der Update-Anweisung statt,
dann wird die komplette FOR-Schleife durch den LOCK-Block geschiitzt (siehe Ab-

bildung (©))).

Das Schiitzen einer Schleife, die einen Datenwettlauf im Koérper enthélt, wird komplizierter,
wenn man die Performanz der Schleife betrachtet. Das Akquirieren und Freigeben von
Sperren verlangt viel Zeit, auch wenn die Sperre gleich zur Verfiigung steht. Aus diesem
Grund konnen diese zwei Operationen negative Konsequenzen auf die Performanz der
Schleife haben. Betrachtet werden die folgenden zwei Beispiele einer WHILE-Schleife:

Im ersten Beispiel (siehe Abbildung wird innerhalb einer WHILE-Schleife ein von
einem Datenwettlauf betroffenes Feld um eins erhoht. Die Schleife wird 1 000 000 Mal
ausgefithrt. Wenn die oben definierte Korrektur verwendet wird, dann wird der LOCK-
Block in der WHILE-Schleife eingebaut (sieche Abbildung (b)). Als Resultat wird die
Sperre 1 000 000 Mal akquiriert und danach 1 000 000 Mal freigegeben.

Das Akquirieren und Freigeben der Sperre wird die Schleife deutlich verlangsamen. Aus
diesem Grund wird fiir diesen Fall eine zweite Korrekturmoglichkeit vorgeschlagen:

e Findet der Datenwettlauf im Schleifenkorper statt, dann ist die komplette Schleife
mit einem Lock-Block zu schiitzen.

Mit dieser Losungsstrategie wird im oberen Beispiel die Sperre nur einmal am Anfang
akquiriert und nach Verlassen der Schleife wieder freigegeben (siehe Abbildung (c)).
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1. | while (condition)
2. [{
3.
4, value = 20;
5.
6. |}
(a)
1. | do
2. [{
3.
4, value = 20;
5.
6. | }while (condition);

(d)

LN EWNRE

LWOeNOUAWNPE

while (condition) 1. | lock (conditionLock)
{ 2. [{
3. while (condition)
lock (valueLock) 4, {
{ 5.
value = 20; 6. value = 20;
} 7.
8. }
} 9. |}
(b) (c)
do 1. | lock (conditionLock)
{ 2. [{
3. do
lock (valueLock) 4, {
{ 5.
value = 20; 6. value = 20;
} 7.
8. } while (condition);
} while (condition); 9. |}

(e)

(f)

Abbildung 4.17: (a), (d) - urspriingliche Schleifen; (b), (e) - Schiitzen eines Datenwettlaufes
in dem Korper; (c), (f) - Schiitzten der kompletten Schleife wegen der

Abbildung 4.18: (a) - urspriingliche Schleife;

Bedingung.

1. |for (i=0;i<10; i++)
2. [{

3.

4, value = 20;

5.

6. |}

(a)

WO NOURAEWNE

for (i=0;i<10; i++)
{

lock (valueLock)

{

value = 20;

}

(b)

LoNOUEWNE

lock (iLock)

{
for (i=0; i< 10; i++)
{

value = 20;

(c)

(b) - Schiitzen eines Datenwettlaufes

in dem Korper; (c) - Schiitzten der kompletten Schleife wegen der
Initialisierung/Bedingung/Update.

ukhwnNe

while (count < 1000000)
{

value++;
count++;

}

(a)

N WNE

while (count < 1000000)
{

lock (valueLock)

{

value++;

}

count++;

}

1. | lock (valueLock)
2. [{

3.

4, {

5. value++;
6. count++;
7. 1

8.

}

while (count < 1000000)

(b)

(c)

Abbildung 4.19: (a) - urspriingliche Schleife; (b) - Schiitzen nur in dem Koérper; (c) -
Schiitzten der kompletten Schleife.
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Betrachtet wird jetzt das zweite Beispiel (siehe Abbildung [4.20). Im Vergleich zum Er-
sten enthélt der Methodenkorper nicht nur die Variableninkrementierung, sondern auch
den Aufruf einer sehr zeitaufwendigen Methode. Wenn dieses Beispiel mit dem gerade ge-
machten Vorschlag korrigiert wird (siche Abbildung|4.20| (c)), dann wird die Sperre fiir die
ganze Ausfithrungszeit der Schleife unnétig akquiriert, was wiederum zu einer schlechten
Performanz fithrt. In diesem Fall ist das Sperren nur der betroffenen Anweisung sinnvoller

(siche Abbildung (b)).

1. | while (count < 1000000) | 1. | lock (valueLock)
; 2. |{ 2. |{
;' \{Nh”e {count < 1000000} 3. lock (valueLock) 3. while (count < 1000000)
' 4. { 4. {
3. Value++; 5 Value++- 5 Value++'
2| dosleronworkd) 6. } 6. doAlotofWork();
6. ) cou ’ 7. doAlotOfWork(); 7. count++;
' 8. count++; 8. }
9. |} 9. |}

(a) (b) (c)

Abbildung 4.20: (a) - urspriingliche Schleife; (b) - Schiitzen eines Datenwettlaufes in dem
Korper; (c) - Schiitzten der kompletten Schleife.

Welche von den beiden Losungsvorschlégen in einer konkreten Situation sinnvoller ist, ist
eine komplizierte Frage, die in dieser Arbeit anhand zweier Extremfille vorgestellt wurde.
Diese Frage kann in einer weiterfithrenden Arbeit in Details untersucht werden. Das in
dieser Ausarbeitung definierte Verfahren geht davon aus, dass ein Mechanismus existiert,
der korrekt zwischen den beiden Fillen entscheidet.

4.10.2.3 Schiitzen eines LOCK-Blocks

Bei einem LOCK-Block kann ein Datenwettlauf entweder im Korper oder in der LOCK-
Enter-Anweisung vorhanden sein. Die Moglichkeit, dass der Datenwettlauf in der LOCK-
Exit-Anweisung steckt, wird aus dem folgenden Grund ausgeschlossen:

Welches Objekt als Sperre verwendet wird, wird am Anfang des LOCK-Enters bestimmt.
Deswegen konnen dort Datenwettlaufe eingebaut werden. Nach der Bestimmung wird eine
lokale Referenz auf die Sperre angelegt. Danach erfolgt das Akquirieren und das Freigeben
nur iiber die lokale Referenz.

Ein LOCK-Block wird folgendermaflen korrigiert:

e Liegt der Datenwettlauf im Korper, dann ist der betroffene Codebereich mit einem

LOCK-Block zu schiitzen (siehe Abbildung (b)).

e Findet der Datenwettlauf in der LOCK-Enter-Anweisung statt, dann wird der kom-
plette LOCK-Block geschiitzt (siehe Abbildung (c)).

Beim Schiitzen vom gesamten LOCK-Block ist, dhnlich wie bei der IF /ELSE-Anweisung,
Folgendes moglich:

e Wegen des Datenwettlaufs im LOCK-Enter wird der gesamte LOCK-Block doppelt
gesperrt. In Abhéngigkeit davon, was dieser enthilt und wie lange die Ausfithrung
dauert, verschlechtert sich die Performanz.

Kommen nachfolgend keine weiteren Vorkommnisse vor, dann lésst sich der Datenwettlauf
in der Lock-Enter-Anweisung folgendermaflen korrigiere:
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1. | lock (lockObject) 1. | lock (lockLockObject)
; 2. 1 2. | {
y '{°°k (lockObject) 3. . 3. | lock (lockObject)
’ 4, lock (valueLock) 4, {
3. 5 { 5
151' value = 20; 6. value = 20; 6. value = 20;
6' ) 7. } 7.
' 8. 8. }
9. |} 9. |}

(a) (b) (c)

Abbildung 4.21: (a) - urspriinglicher Lock-Block; (b) - Schiitzen eines Datenwettlaufes im
Korper; (c) - Schiitzen eines Datenwettlaufes im Lock-Enter.

1. | object newLock = null;
. | lock (lockLockObject
1. | lock (lockLockObject) ; {oc (lockLockObject)
- 2. | { ’ .

. . Lock = lockObject;
; I{ock(lockObJect) 3. lock (lockObject) 151 } newlLock = lockObjec
3. g' { 6. | lock (newLock )

4. value = 20; : L 7. {
5 3 value = 20; 8.
6. |} ' 9. value = 20;
8. }
9. |} 10.
’ 11. }
12, }

(a) (b) (c)
Abbildung 4.22: (a) - urspriinglicher Lock-Block; (b) - Schiitzen eines Datenwettlaufes im

Lock-Enter; (c) - Schiitzen eines Datenwettlaufes im Lock-Enter durch
Sperrenextrahierung.
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e Der Inhalt von dem LOCK-Enter wird in eine lokale Variable vom Typ Object ex-
trahiert. Diese wird dann vor dem LOCK-Enter in einem geschiitzten LOCK-Block

bestimmt (c)).

Diese Idee hat fiir die Korrektur einen weiteren Vorteil. Sie minimiert die Kette der
abhéngigen Sperren in dem Sperrgraphen.

4.10.3 Feldabhingigkeitsanalyse und Atomizititsverletzung

Bis jetzt wurde in dieser Arbeit nur vom betroffenen Feld bzw. von Instruktion und An-
weisung gesprochen. In der Praxis sehen aber die Situationen, bei denen Datenwettléufe
entstehen, viel komplizierter aus. Die Methode enthélt nicht nur die Lese oder Schreibope-
ration, die den Datenwettlauf verursacht hat, sondern IF /ELSE - Anweisungen, Schleifen,
Methodenaufrufe und vor allem mehrere Zugriffe auf das betroffene Feld.

Die Tatsache, dass in einer Methode ein Datenwettlauf erkannt worden ist, bedeutet, dass
eine Anderung vom betroffenen Feld durch andere parallel laufende Threads wihrend der
Ausfiithrung der Methode moglich ist. Ist das Feld mehrmals in der Methode vorhanden,
dann konnte es zur Atomizitétsverletzung auf Methodenkorperebene kommen (siche das

Beispiel auf Abbildung [4.23).

Console.WriteLine(value);

1. | public void Method1()

2.4

3.| value=10; 1. | public void Method2()
4, //An dieser Stelle konnte der Wert 2.1

5. //von value durch Method2 3, value = 15;

6. //Uberschrieben werden 4.}

7.

8.

Abbildung 4.23: Dieses Beispiel zeigt, wie die Atomizitdt der Methode Method1 durch ihre
parallele Ausfithrung mit der Methode2 verletzt sein konnte. Die Ausgabe
in Zeile 7 kann entweder 10 oder 15 sein.

Atomizitétsverletzungen, die sich auf den Zustand des betroffenen Feldes beziehen [A4],
werden in dieser Arbeit durch eine Feldabhéngigkeitsanalyse erkannt. Die Korrekturmog-
lichkeit bei diesem Fehlertyp ist auf Methodenkorper eingeschrankt. Diese Einschrinkung
konnte aber in zukiinftigen Arbeiten aufgehoben werden.

4.10.3.1 Die vier grundlegenden Zugriffsarten

Es gibt vier Félle fiir die Zugriffe auf zwei Vorkommnisse desselben Feldes in einem Metho-
denkorper. Eine Atomizitédtsverletzung dndert den Wert des Feldes zwischen den beiden
Zugriffen:

1. (Lesen, Lesen): Beim ersten Lesen wird der Wert A gelesen und beim Zweiten der
Wert B. B wurde von einem anderen Thread in das Feld gespeichert.

2. (Lesen, Schreiben): Der Wert A wird ausgelesen. Danach will der Entwickler einen
Wert B in dasselbe Feld speichern. Wenn der Wert des Feldes inzwischen geéndert
wurde, dann wird er iiberschrieben. Dieser Fall wirkt sich noch gravierender aus,
wie auf Abbildung zu sehen ist.

3. (Schreiben, Schreiben): In diesem Fall wird ein aktueller Wert {iberschrieben, ohne
dass der Thread das mitbekommt.

4. (Schreiben, Lesen): Es wird ein Wert in das Feld gespeichert und spéter wird ein
anderer Wert ausgelesen.
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1. | int temp = value * 2;
.| //temp wird hier weiter verarbeitet
3.| value = temp - amount;

N

Abbildung 4.24: Auf Zeile 1 wird ein Wert vom Feld value ausgelesen. Dieser beteiligt sich
an der Berechnung von einem neuen Wert, der auf Zeile 3 wieder in value
geschrieben wird. Wegen eines Datenwettlaufs wird der ausgelesene Wert
nicht mehr aktuell. Als Ergebnis wird in value ein Wert geschrieben, der
auf einen nicht aktuellen Wert basiert.

Die Frage, die man sich hier stellt, ist, ob die gerade beschriebenen Werténderungen ein
Problem sein kénnen: Die Frage hat keine eindeutige Antwort und in allen vier Situationen
konnen Probleme auftauchen. Um automatisch auf diese Frage zu antworten, benttigt ein
Werkzeug Informationen iiber die Semantik der Anwendung. Diese sind an dieser Stelle
nicht verfiighbar. In den néchsten zwei Abschnitten wird erldutert, wie dieses Problem in
der vorliegenden Arbeit gelost ist.

4.10.3.2 Entwicklererwartungen und Atomizitét

Wenn ein Feld in einem Codebereich vorkommt, dann hat der Entwickler eine von den
folgenden drei Erwartungen:

1. Das Feld behilt seinen (zugewiesenen) Wert und die lokal durchgefithrten Anderun-
gen innerhalb des entsprechenden Codebereichs. Der Entwickler verlésst sich darauf
und iiberpriift nie, ob sich der Wert geéndert hat.

2. Der Wert des Feldes wird durch einen parallel laufenden Thread geédndert. Der
Entwickler erwartet dieses Verhalten, ist vorbereitet damit umzugehen und unter
Umsténden wird diese Anderung sogar benétigt. Dieses Szenario findet sich durchaus
in parallelen Programmen.

3. Eine Anderung des Feldes ist fiir die Anwendung irrelevant.

In urspriinglich sequenziellen Programmen, die man parallelisiert, siecht man Szenario 1
und 3. Um zu entscheiden, ob eine Situation zu Szenario 3 gehort, ist ohne semantische
Kenntnisse und Entwickleraussagen kompliziert und fehleranfillig. Aus diesem Grund
wird in dieser Arbeit angenommen, dass die Atomizititsverletzung immer ein Problem
verursacht.

Im Folgenden werden ausschliefilich Szenario 1 (S1) und 2 (S2) betrachtet. Liegt S1 vor,
miissen alle Vorkommnisse des Feldes im entsprechenden Bereich ununterbrochen geschiitzt
werden. Liegt S2 vor, dann kénnte das gemeinsame Schiitzen aller Vorkommnisse zu einer
Verklemmung fithren. Ob alle Vorkommnisse bei S3 zusammen geschiitzt werden oder
nicht, spielt fiir die Anwendung keine Rolle.

4.10.3.3 Erkennen von Atomizitéitsstellen: Das Stopper-Konzept

Die Herausforderung liegt nun darin, analytisch zwischen S1 und S2 zu unterscheiden. Das
geht jedoch nicht vollstéandig ohne Kenntnis der Semantik des Programms. Es gibt jedoch
Codesegmente, deren Existenz ein Hinweis auf Szenario 2 sein koénnte. Diese Segmente
werden in der weiteren Beschreibung Stopper genannt. Sie basieren auf der folgenden
Uberlegung:

Wenn eine Anderung des Feldes erwartet und benétigt wird, dann ist der Einbau eines
Wartemechanismus im Code notwendig.
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Semantisch bedeutet ein Stopper Folgendes: "Der Entwickler erwartet an dieser Stelle eine
Anderung des Zustandes durch einen parallel laufenden Thread.”

Als Stopper werden in dieser Arbeit Methodenaufrufe definiert, die den aktuellen Thread
temporér blockieren. Einige davon sind:

1. Thread.Sleep

2. Thread.Join

3. Monitor.Wait

4. Process.WaitForExit
5. ...

Die Liste kann mit jeder Methode ergédnzt werden, die den aktuellen Thread blockiert.
Ziel dieses Abschnitts ist nicht das Stopper-Konzept vollsténdig und tief zu untersuchen,
sondern die Idee vorzustellen.

Eine weiterfithrende Arbeit kann die Stopper um komplexe Code-Konstrukte erweitern
und zusétzlich das genaue Verhalten der Methoden analysieren, um eine bessere Aussage
iiber das vorliegende Szenario zu treffen.

Das weiterentwickelte Konzept geht davon aus, dass mithilfe der Stopper getroffene Ent-
scheidung iiber das vorliegende Szenario korrekt ist.

4.10.3.4 Erkennung der korrekten Feldabhingigkeiten

Die einfachste Moglichkeit die in den letzten Abschnitten vorgestellte Atomizitétsverlet-
zung zu vermeiden, wire, alle Zugriffe auf das Feld im entsprechenden Bereich zu schiitzen.
Vielleicht sind aber nicht alle von einem Datenwettlauf betroffen. Laut [E2] werden alle
vorhandenen Wettlaufsituationen erkannt. Das Beispiel auf Abbildung zeigt eine
solche Situation.

value = RecalculateValue();
int temp = value * 2;

thread.Start();

Nouswhe

value = temp - amount;

Abbildung 4.25: Die Zugriffe auf value auf Zeile 1 und 3 verursachen keinen Datenwett-
lauf, weil nur ein Thread zu der Zeit im Programm existiert. Ein Daten-
wettlauf ist erst ab Zeile 5 moglich. Eine Atomizitdtsverletztung koénnte
es erst ab Zeile 5 geben.

In der auf Abbildung vorgestellte Situation ist es nicht notwendig den Zugriff auf
value auf Zeile 1 zu schiitzen, weil dieser unter keinen Umsténden vom Datenwettlauf
betroffen ist. Aus diesem Grund werden wihrend der Feldabhingigkeitsanalyse nur Feld-
vorkommnisse betrachtet, die von einem Datenwettlauf betroffen sind, zusétzlich noch das
erste unbetroffene Feldvorkommnis.

Fiir jedes betroffene Vorkommnis werden immer nur die néchststehenden Abhéngigkeiten
gesucht, also Vorgénger- und Nachfolgervorkommnisse. Um diese zu bestimmen, wird die
Ergebnisliste aus der Kontroll-und Datenflussanalyse benotigt.
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Vorgehensweise bei der Abhingigkeitssuche

In diesem letzten Schritt der Feldabhéngigkeitsanalyse wird die Suche nach den korrekten
Abhéngigkeiten erliutert.

Gegeben: Methode M, mit Feld F, bei dem die Operation O an einem Datenwettlauf
beteiligt ist.

Gesucht: alle direkten Vorgénger-und Nachfolgervorkommnisse von F in M.

Fiir jede Abhéngigkeitsliste werden die folgenden Schritte ausgefiihrt:

1. Finde das Ereignis fiir O. Wenn kein Ereignis in dieser Liste vorhanden ist, wiederhole
1 mit der néchsten Liste. Wird das Ereignis gefunden, gehe zu 2.

2. Suche nach Vorgidnger- und Nachfolgervorkommnis in der Liste. Die Suche fiangt
in den beiden Féllen beim Startereignis an und unterscheidet sich nur durch die
genommene Richtung: oben fiir den Vorgénger, unten fiir den Nachfolger. Aus
diesem Grund werden die zwei Fille zusammengefasst. Gehe zu 3.

3. Iteriere durch die Ereignisliste, bis das passende Ereignis gefunden wird, bis ein
Stopper entdeckt wird, oder bis alle Elemente durchsucht worden sind:

a) Untersuche das néchste Ereignis.

b) Ist das Ereignis in derselben Anweisung wie das Startereignis? Gehe zu e.
Anweisung ist die kleinste zu schiitzende Einheit. Aus diesem Grund werden
Ereignisse von demselben Statement ignoriert.

c¢) Ist das Ereignis ein READ- oder ein WRITE-Ereignis, vergleiche die Ereignis-
felder. Sind die gleich, gehe zu 4, sonst zu e.

d) Ist das Ereignis ein CALL-Ereignis?

i. Hat die aufgerufene Methode ein Code Object Model und ist die Methode
noch nicht besucht? Wenn ja, dann markiere die Methode als besucht, um
Zyklen zu vermeiden und gehe zu ii. Sonst gehe zu e.

ii. Suche im Methodenkorper nach einem Lese- oder nach einem Schreiber-
eignis mit demselben Feld, wie das Startereignis. Sind CALL-Ereignisse
enthalten, bearbeite diese nach demselben Prinzip. Wird ein Lese- bzw.
Schreibereignes in dieser oder in einer der aufgerufenen Methoden entdeckt,
markiere das ganz erste CALL Ereignis als abhéngig und gehe zu 4, sonst
gehe zu e.

e) Gibt es noch nicht untersuchte Ereignisse, gehe zu a, ansonsten zu 4.

4. Werden Abhéngigkeitsereignisse gefunden, speichere diese.

Das Master/Worker-Evaluiehrungsbeispiel [6.3.2.3| zeigt, wie viele Aspekte dieses Verfah-
rens funktionieren.

Endergebnis

Nachdem alle Abhéngigkeitsereignisse abgearbeitet sind, werden von 0 bis n verschiedene
Vorgénger-und Nachfolgerereignisse, je nach Lage des Startereignisses, gefunden.

Fiir alle diese werden die einfachen Anweisungen bestimmt und die werden, zusammen mit
dem betroffenen Statement in die Liste der zu schiitzenden Codeteilen gespeichert.
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4.10.4 Schiitzen von Fehlerstellen im externen Code

Datenwettldufe konnen an zwei Stellen auftauchen:

1. in eigenen Code

2. in externen Code

Alle Analysen und Korrekturvorschlige, die bis jetzt vorgestellt wurden, sind nur im ersten
Fall anwendbar. Fiir den externen Code [A3] ist der Quelltext nicht vorhanden. Aus
diesem Grund kann weder das Code Object Model aufgebaut werden noch die Korrektur
im Quelltext eingebaut werden.

Am Anfang dieser Diplomarbeit wurde versucht, die Anderungen zuerst auf Assemblyebene
und erst dann auf Quellcodeebene zu speichern. Dieses Vorgehen hat die Arbeit aus den
folgenden Griinden nicht weitergebracht:

e Komplexere Anderungen wie der Einbau von LOCK-Blocken auf Assemblyebene,
ohne die Semantik des Codes zu verletzten, wurde nicht erreicht.

e Das neue Programm und der vorhandene Quelltext stimmen nach einer Anderung auf
Assemblyebene nicht mehr iiberein. Das macht die Analyse mithilfe des Quelltextes
nicht moglich.

e AuBler erhohter Performanz fiir eine weitere Iteration hat dieses Vorgehen keine an-
deren Vorteile.

Das in diesem Abschnitt vorgestellte Verfahren betrachtet nur Wettlaufsituationen, die
durch Anderung im eigenen Code korrigierbar sind. Wenn der Datenwettlauf zum Bei-

spiel durch Threads entsteht, die im externen Code erzeugt werden, dann ist dieser nicht
korrigierbar (siehe Abbildung [4.26).

Programmcode Eigener Thread

Externe Bibliothek

Im externen Code
erzeigte Threads

1. | public void Method1() 1.| public void Method?2()
2. { 2.4

3. 3.

4, value = 10; 4, value = 15;

5. 5.

6.} 6.}

Abbildung 4.26: Ein eigener Thread ruft eine externe Methode auf. In der aufgerufe-
nen Methode erstellt dieser Thread n neue die eine Wettlaufsituation
verursachen.

Die betroffene Codestelle liegt im externen Code und im eigenen wird diese durch einen
Methodenaufruf dargestellt.

WEeil keine Informationen vorliegen, was genau den Datenwettlauf verursacht hat, hat man
auch nicht viele Korrekturmoglichkeiten. Auch keine der bisher beschriebenen Analysen
kann durchgefithrt werden. Die einzige Moglichkeit im allgemeinen Fall ist:
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e Schiitze den Methodenaufruf vor parallelem Ausfiithren durch einen LOCK-Block.

Methodenaufrufe sind keine Felder und die Fehlersteller kénnen auch nicht nach den be-
troffenen Daten gruppiert werden. Eine andere Strategie ist an dieser Stelle notwendig,
um festzustellen, welche Methodenaufrufe in einer Datenwettlaufgruppe zusammengeho-
ren und mit derselben Sperre geschiitzt werden miissen. Es gibt mehrere Moglichkeiten,
die zum Finsatz kommen kénnten:

1. Nur Methoden, die zu derselben Klasse geh6ren, werden gruppiert.

2. Nur Methoden, die von der Testumgebung zusammen gemeldet werden, werden grup-
piert.

3. positionsbedingte Gruppierung

ClassA.M1
ClassAM1()  ClassAM3() 0 ClassA.M3() ClassA.M1()
ClassA.M3()
ClassA.M2()
ClassA.M2
assA.M2() ClassB.M1() ClassA.M2() ClassB.M1()
ClassB.M1()
ClassB.M1() ClassB.M1()
ClassB.M4() ClassB.M4() ClassB.M4()
(a) (b) ©)

Abbildung 4.27: Drei Moglichkeiten, um Methodenaufrufe zu gruppieren. Methodenauf-
rufe, die Teil desselben Datenwettlaufs sind, werden mit derselben Farbe
gekennzeichnet.

Beim ersten Ansatz werden Methodenaufrufe falsch gruppiert (siche Abbildung (a)).
Der zweite Ansatz ist zu fein granular und kann zu mehrfachem Schiitzen derselben Stelle
fithren (siehe Abbildung (b)). Beim dritten Ansatz geht es darum, gemeldete Metho-
denaufrufe nach gemeinsamen Teilen zu gruppieren. Ein Datenwettlauf besteht immer aus
zwei Verursachern. Wenn zwei Gruppen mindestens ein iibereinstimmendes Element /eine
iibereinstimmende Fehlerstelle haben, dann gehoren sie zusammen und werden von dersel-
ben Sperre geschiitzt (siehe Abbildung (c)). Die Relation ist transitiv und kann eine
Kette von Gruppen definieren. Diese Einsatzmoglichkeit wird in dieser Arbeit verwendet.

4.10.5 Externe Wettlaufsituationen in Datenstrukturen

Eine der Quellen von Wettlaufsituationen in externem Code sind thread-unsichere Daten-
strukturen, wie zum Beispiel Listen und Hash-Tabellen.

Einige davon unterstiitzen parallele Lesezugriffe, aber in dem Moment, in dem ein Schreib-
zugriff (Hinzufiigen von Elementen) gemacht wird, kénnen viele unvorhersehbare Seitenef-
fekte verursacht werden. Diese konnen die komplette Datenstruktur in einen fehlerhaften
Zustand versetzen. Einige Beispiele dafiir sind:

e Falsche Reihenfolge der Elemente.
e Falsch gemeldete Anzahl der Elemente.
e Fehlende Elemente.

e Fehlerhafte Zeigerstruktur.
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Die klassischen Datenstrukturen sind aus Performanzgriinden nicht auf Parallelitéit vorbe-
reitet.

Alle Datenwettlaufe, die durch die Verwendung ungeeigneter Datenstrukturen verursacht
werden, werden wie die frither beschriebenen Datenwettliufe im externen Code erkannt
(sieche Abbildung (a)). Das bedeutet, dass alle solchen Wettlaufsituationen durch
Sperren der entsprechenden Methodenaufrufe korrigiert werden konnen (siehe Abbildung
4.28) (b)). Speziell fiir Datenstrukturen bietet diese Arbeit aber auch eine weitere Mog-
lichkeit an:

e Tausche die Datenstruktur gegen eine thread-sichere Variante mit dquivalenter Funk-

tionalitéit aus (siehe Abbildung (c)).

1. | var myDict = new Dictionary<A, B>(); 1. | var myDict = new Dictionary<A, B>();
2. | .. 2. | ..
3. | myDict.Add(key, value); 3. | lock (lockObject)
4. | {
(a) 5. myDict.Add(key, value);
6. |}
1. | var myDict = new ThreadSafeDictionary<A, B>(); (b)

N

(c)

3. | myDict.Add(key, value);

Abbildung 4.28: (a) - Ausgangssituation. Datenwettlauf auf Zeile 3 in der Add() Methode;
(b) - Schiitzen des Methodenaufrufes mit einem Lock-Block; (c¢) - Aus-
tausch der Datenstruktu.

Die Verwendung thread-sicherer Datenstrukturen hat in diesem konkreten Fall diverse
Vorteile gegeniiber der Verwendung von Lock-Blocken:

e Durch die Evolution des Codes kénnen keine neuen Datenwettliufe eingebaut wer-
den.

e Diese konnen Sicherheit in einer parallelen Umgebung gewihrleisten, in der nicht
nur Sperren verwendet werden, sondern auch andere sperrenfreie Mechanismen. Wie
sperrenfreie Datenstrukturen auf der Basis von atomaren Operationen wie Compare
and Swap implementiert werden konnen, wird zum Beispiel in [Ale07] gezeigt.

e Thread-sichere Datenstrukturen konnen auch das Problem der Skalierbarkeit besser
16sen.

4.10.5.1 Definition und Wahl der Ersatzdatenstrukturen
Von der ausgewihlten Ersatzdatenstruktur ist der Erfolg dieser Art von Korrektur abhéin-
gig:

1. Als ein Codeteil beteiligt sich die Datenstruktur nicht nur an den Aufrufen, die den
Datenwettlauf verursacht haben.

2. Die Referenz auf die Datenstruktur kann von Feld zu Feld iibergeben werden.

3. Die Referenz auf die Datenstruktur kann als Methodenparameter oder -riickgabewert
verwendet werden.

4. Die Datenstrukturen sind in den objekt orientierten Programmiersprachen Teil einer
Vererbungshierarchie und implementieren Schnittstellen, die den Umgang erleich-
tern.
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5. Polymorphie.

Anhand dieser Liste kann man Folgendes schlielen: Die Ersatzdatenstruktur muss mit der
thread-unsicheren Datenstruktur kompatibel sein, damit die Kompilierbarkeit des Codes
unverletzt bleibt. Eine Moglichkeit diese Kompatibilitit zu erzwingen ist, eine Anforde-
rung an die Ersatzdatenstruktur zu stellen:

e Die Ersatzdatenstruktur muss von der Thread-unsicheren erben und dieselben Schnitt-
stellen implementieren.

Was spricht gegen einen Austausch mit einer inkompatiblen Datenstruktur, die aber eine
dquivalente Funktionalitdt anbietet? Die Verwendung von nicht verwandten Ersatzda-
tenstrukturen ist moglich, aber mit einer komplexen Refaktorisierung und semantischen
Anderungen verbunden, wie das nichste Beispiel zeigt.

1. | public void Evaluate(ICollection<String> collection)
2. [{

3.

4, if (collection is List<String>)

5. {

6. //Evaluate as List

7. }

8. else if (collection is Queue<String>)
9. {

10. // Evaluate as Queue

11. }

12. else if (collection is Stack<String>)
13.]

14. // Evaluate as Stack

15. }

16.

17.}

Abbildung 4.29: Die dargestellte Methode bearbeitet Datenstrukturen, in dem verschiede-
nen Strategien, in Abhéngigkeit vom Typ der Datenstruktur, verwendet
werden.

Auf Abbildung sieht man eine Methode, die an mehreren Stellen aufgerufen wird.
An einer dieser Stellen wird eine von einem Datenwettlauf betroffene Liste als Argument
iibergeben. Diese Datenstruktur wird gegen eine nicht kompatible ausgetauscht.

Nach dem Austausch kompiliert der Code nicht mehr, weil die neue Datenstruktur nicht
an die Methode iibergeben werden kann. Es gibt mehrere offene Fragen, die eine korrekte
Anpassung in diesem Fall verhindern:

e Sollen alle iibergebenen Argumentenquellen angepasst werden, nur weil eine der Da-
tenstrukturen Parallelitdtsprobleme hat?

e Was passiert wenn die Signatur der Methode angepasst wird, aber die Ausfithrungs-
reihenfolge von dem Typ des Eingabeparameters abhingig ist, (wie auf Abbildung
4.29))

e Was passiert es, wenn die Methode public ist und von extern aufgerufen wird?

Alle diese Probleme existieren nicht, wenn die Ersatzdatenstruktur eine Unterklasse der
zu ersetzenden ist.

56



4.10. Analyse der Datenwettlédufe 57

Im néchsten Abschnitt wird eine andere Moglichkeit fiir Austausch gegen eine inkompatible
Ersatzdatenstruktur vorgestellt.

4.10.5.2 Die Adapter-Datenstrukturen

Liegt eine passende Ersatzdatenstruktur vor, sodass die semantische Funktionalitdt der
thread-unsicheren auf ihr abgebildet werden kann, so lésst sich diese mithilfe einer Adapter-
Datenstruktur verwenden.

Technische Eigenschaften der Adapter-Datenstruktur:

1. Sie erbt von der Datenstruktur, die ersetzt wird.

2. Sie implementiert dieselben Schnittstellen, wie die Datenstruktur, die ersetzt wird.
Die Funktionalitdt der Adapter-Datenstruktur beschrénkt sich auf das Abbilden der er-
warteten Schnittstelle auf die von der inkompatiblen Datenstruktur angebotene, gemif

der Definition des Adapter-Entwurfsmusters in [GHJV04]. In Abbildung ist dieser

Prozess visualisiert.

Thread-unsichere Datenstruktur
+size: int

+Add(): void Thread-sichere Datenstruktur
+Remove(): void

+Clear(): void
+Get(): object +SafeAdd(): void

+SafeRemove(): void
+SafeClear(): boolean
+SafeGet(): object

safeCollection p
1

+size: int

Adapter-Datenstruktur

+size: int

+Add(): void
+Remove(): void safeCollection.SafeGet() ;Bl
+Clear(): void

+Get(): object

Abbildung 4.30: Adapter-Datenstruktur und ihre Beziehung zu der thread-sicheren und
der thread-unsicheren Datenstrukturen.

Aus der Definition der technischen Eigenschaften der Adapter-Datenstruktur wird klar,
dass diese mit der thread-unsichere Datenstruktur vollstindig kompatibel ist. Fiir den
eigenen Code ist dann die Adapter-Datenstruktur der Ersatz. Die Datenstruktur, die die
thread-sichere Funktionalitdt anbietet, bleibt transparent.

Mithilfe der Adapter-Datenstruktur kann jede beliebige Datenstruktur als Ersatzdaten-
struktur verwendet werden, soweit semantische Kompatibilitéit vorliegt.

Als Weiterentwicklung dieses Konzepts konnte ein Analyseverfahren die beste Ersatzmog-
lichkeit von mehreren auswéhlen, in dem Nutzungsszenarien, Zugriffe in der Anwendung
und Effizienz betrachtet werden.

4.10.5.3 Erkennen von Wettlaufsituationen in Datenstrukturen

Um Datenstrukturen auszutauschen, muss zuerst erkannt werden, ob iiberhaupt eine Wett-
laufsituation in der Datenstruktur vorliegt. Als Zweites muss auch noch der genaue Typ
der Datenstruktur bestimmt werden.

Damit ein mogliches Detektionsverfahren beschrieben werden kann, miissen einige Ein-
schrankungen eingefithrt werden:
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2.
3.

. Das Erstellen der Datenstruktur lidsst sich bis zu einer oder mehreren Stellen im

eigenen Quellcode verfolgen.
Die Datenstruktur kommt nicht als Eingabeparameter von externem Code.

Die Datenstruktur kommt nicht als Riickgabewert eines externen Methodenaufrufs.

Eine Vorgehensweise zum FErkennen von Datenstrukturen kann folgendermafien aussehen:

1.

Gehort die aufgerufene Methode zu einer Datenstruktur, gehe zu Schritt 2; beende
die Suche andernfalls.

. Bestimme das Instanzobjekt.

3. Verfolge das Instanzobjekt zum Ort seiner Instanzierung.

. Fiir jede gefundene Stelle wird der Typ des aufgerufenen Konstruktors bestimmt.

Das ist der Typ der Datenstruktur. Ist die Datenstruktur nicht thread-sicher, fiige
die Stelle einer Ergebnisliste hinzu.

Die Verfolgung in Schritt 3 erfolgt iiber den Datenflussgraphen, der in Abschnitt vor-
gestellt wurde.

Verfolgungsverfahren

Dieses Verfahren beschreibt, wie eine Datenstruktur zu ihren moglichen Erstellungsquellen
zuriick verfolgt wird. Die Verfolgung startet beim Instanzobjekt, das die vom Datenwett-
lauf betroffene Methode aufruft:

1.
2.
3.

4.

Bestimme alle Kontexte, die den Methodenaufruf enthalten.
Verfolge fiir jeden Kontrollfluss die Datenstruktur bis zu der ersten Erstellungsquelle.

Existieren Kontrollfliisse, in denen keine Quelle gefunden wurde, bestimme anhand
des Aufrufgraphen alle Methoden, die die gerade untersuchte Methode aufrufen.
Waurde fiir alle relevanten Kontrollfliisse eine Quelle gefunden, breche ab.

Fiihre Schritt 2 fiir jede gefundene Aufrufmethode aus.

Schritt 2 muss detaillierter erklirt werden. In den unteren Uberlegungen ist zu beachten,
dass es sich um die Verfolgung eines Referenztyps handelt:

Wird ein Schreibzugriff auf dem gerade verfolgten Objekt entdeckt, dann wird der
Schreiber weiterverfolgt. Dies entspricht einer Referenzeniibergabe.

Wird ein Methodenaufruf entdeckt, dann wird die Methode von unten nach oben
durchsucht - iterativ mit weiteren Untermethoden.

Wird ein Konstruktoraufruf entdeckt, breche ab und speichere den Konstruktor in
der Ergebnisliste.

Beim Durchsuchen einer Methoden werden die verschiedenen Kontrollfliisse betrach-
tet.

Ist die gerade untersuchte Variable ein Argument der Methode, so wird die Quellva-
riable bestimmt und weiterverfolgt. Wer die Aufrufer sind, wird anhand des Aufruf-
graphen bestimmt.

Aufgerufene Methoden werden nur dann untersucht, wenn:
— Die gerade untersuchte Variable ein Klassenfeld ist.

— Wenn die Methode in das verfolgten Feld schreibt.

Diese Analyse liefert eine Liste von Konstruktoraufrufen zuriick. Anhand des Typs der
Konstruktoren werden die Typen aller Datenstrukturen bestimmt, die an der Fehlerstelle
die betroffene Methode aufrufen.
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4.10.5.4 Austausch der Datenstrukturen

Nachdem alle Erstellungsquellen gefunden worden sind, kénnen die Datenstrukturen ge-
gen thread-sichere Implementierungen ausgetauscht werden. Die Ersatzdatenstrukturen
erfiillen die Bedingungen, die frither in diesem Kapitel definiert wurden. Die Korrektur
erfolgt folgendermafien:

e Ersetze die alten Datenstrukturen, in dem die alten Konstruktoraufrufe gegen die
neuen ausgetauscht werden.

Es reicht an dieser Stelle, dass man die Namen der Konstruktoren austauscht. Die Er-
satzdatenstrukturen sind kompatibel und deswegen ist keine zusitzliche Anderung des
Quellcodes notwendig. Ausnahmen dieser Regel existieren zum Beispiel in den folgenden
Fallen:

e Referenzieren der notwendigen externen Bibliotheken

e Importieren der neuen Datenstruktur im Quelltext

Diese sind aber spezifisch fiir die verwendete Technologie und Ersatzdatenstruktur und
beeinflussen das allgemeine Konzept nicht.

4.11 Bestimmen geschiitzter Regionen

Verschiedene Teile des bereits beschriebenen Konzepts bestimmen, zusétzlich zu der direkt
betroffenen Anweisung, weitere von ihr abhingige einfache und zusammengesetzte Anwei-
sungen, die auch zu schiitzen sind [A4, A5]. Alle Anweisungen liegen unsortiert in einer
Liste. Doppelte oder iiberlappende Eintrige kénnen auch vorhanden sein.

Ein weiteres Problem sind die Beziehungen, die zwischen den Anweisungsblocken entste-
hen:

e Schachtelung

e Vollstéindige oder teilweise Uberlappung

Ein weiterer Punkt, der in diesem Abschnitt besprochen wird, ist das Schiitzen von bereits
geschiitzten Regionen [A7] und was deren Existenz verursachen kann.

4.11.1 Die Initialregionen

Wie in der Einleitung zu diesem Abschnitt beschrieben wurde, enthilt die Ergebnisliste
Anweisungen in unsortierter Reihenfolge, die keinen Block bilden.

Mit einer solchen Liste kann die Mutationsphase den Quelltext nicht korrigieren. Damit
Lock-Blocke eingebaut werden kénnen, miissen die geschiitzten Anweisungen einen Block
bilden. Das heifit, die erste und die letzte Anweisung haben dieselbe Codetiefe [E5].

In diesem Abschnitt des Kapitels wird beschrieben, wie aus der Ergebnisliste ein Block
entsteht, der sich durch einen LOCK-Block schiitzen lisst.

Bei der Bestimmung der Regionen werden folgende Regeln gefolgt:

1. Die definierte Region muss alle Anweisungen der Liste enthalten.

2. Liegt der Anfang oder das Ende einer zusammengesetzten Anweisung in der Liste,
dann wird diese vollstdndig zur Region inkludiert.
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1. .. 1. ..
2. | if (condition) 2. | if (condition)
3. |{ 3. | {
4, 4.
5. value = value + amount; 5. value = value + amount;
6. 6.
7. |} 7. |}
8. | .. 8. | ..
9. | value++; 9. | value++;
10 10
(a) (b)

Abbildung 4.31: (a) - Ausgangssituation: Die roten Zeilen sind die Anweisungen, die zu
schiitzen sind. (b) - Abschlusssituation: Die roten Zeilen definieren die
Region.

Punkt 2 garantiert auch, dass der Beginn und das Ende der Region auf einer Ebene liegen,
entweder im Korper einer zusammengesetzten Anweisung oder direkt im Methodenkoérper.

Eine Region wird folgendermaflen bestimmt:

1. Von allen Anweisungen in der Liste, bestimme die Operation startOp mit dem klein-
sten und die Operation endOp mit dem grofiten Methoden-Offset.

2. Bestimme alle einfachen Anweisungen im Intervall [startOp, endOp].

3. Mithilfe vom Code Object Model bestimme aus den einfachen Anweisungen die zu-
sammengesetzten:

a) Ist eine einfache Anweisung der Beginn einer zusammengesetzten, inkludiere
die zusammengesetzte in der Region und {iberspringe alle enthaltenen einfachen
Anweisungen.

b) Ist eine einfache Anweisung das Ende einer zusammengesetzten, 16sche alle bis-
herigen Anweisungen aus der Region und inkludiere die Zusammengesetzte.

c¢) Ist die Anweisung kein Beginn oder Ende einer zusammengesetzten Anweisung,
dann wird diese in der einfachen Form in der Region iibernommen.

4. Gebe die definierte Region zuriick.
Abbildung zeigt die Ausgangs- und die Abschlusssituation dieses Verfahrens.

4.11.2 Bereits geschiitzte Regionen

Wie frither in diesem Kapitel erklart wurde, macht dieser Ansatz keine Versuche, die
Sperren vom Code abzuleiten, sondern verwendet ausschlieflich neue Sperren. Dies gilt
bis auf die beiden folgenden Ausnahmen:

1. Die Sperre wurde von einer fritheren Iteration des Werkzeuges erzeugt.

2. Der Entwickler hat die Sperre entsprechend annotiert, um die geschiitztes Feld /Sperre-
Relation zu definieren.

In diesem Abschnitt werden nur Sperren betrachtet, fiir die eine der oberen zwei Punkte
gilt. Regionen, die nicht in ihrer Methode oder von anderen Sperren geschiitzt sind, werden
ignoriert.

Wettlaufsituationen kénnen in bereits geschiitzten Regionen gemeldet werden, wenn:
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1. der Entwickler Codeéinderungen implementiert hat und das geschiitzte Feld an einer
parallel ausgefiithrten Stelle ungeschiitzt verwendet hat.

2. der Entwickler die Sperre/Feld-Beziehung manuell im Code festgelegt hat, aber der
LOCK-Block an einer Stelle vergessen wurde.

3. Die Testumgebung hat neue, frither nicht erkannte Wettlaufsituationen entdeckt.

Fall 3 wird wegen [E2] an dieser Stelle ausgeschlossen. Das limitiert aber die Féhigkeiten
des Verfahrens nicht - es ist auch in diesem Fall in der Lage, sinnvoll zu reagieren.

Eine Region gilt genau dann als bereits geschiitzt, wenn:

1. Diese vollstéindig in einem Lock-Block derselben Methode liegt. Der LOCK-Block
darf auch grofler sein als die definierte Region.

2. Die Sperre/Feld-Beziehung zwischen der Sperre des LOCK-Blocks und dem betrof-
fenen Feld der Region gilt.

Eine bereits geschiitzte Region wird kein zweites Mal geschiitzt. Die Erkennung solcher
Regionen erfolgt nach dem folgenden Muster:

1. Iteriere mithilfe des Code Object Models durch alle {ibergeordneten Anweisungen der
ersten Anweisung der Region und speichere die gefundenen LOCK-Blocke in einer
Liste.

2. Tteriere durch die gefundenen LOCK-Blocke von Innen nach Auflen und teste, ob die
Sperre mit dem Sperrobjekt der Region iibereinstimmt. Ist das der Fall, markiere
die Region als bereits geschiitzt.

Eine Uberpriifung, ob alle Anweisungen der Region in dem LOCK-Block enthalten sind,
ist nicht notig. Laut der Definition der Region liegen alle Anweisungen entweder in einer
iibergeordneten Anweisung oder direkt im Methodenkorper. Wird eine Region als bereit
geschiitzt erkannt, dann wird diese nicht weiterbetrachtet.

4.11.3 Beziehungen zwischen Regionen

Wegen der Verwendung von LOCK-Blécken miissen die Positionen der einzelnen Regionen
auch in Betracht genommen werden. Es muss sichergestellt werden, dass keine geschach-
telten oder iiberlappenden Regionen existieren. Diese Beziehungen konnen das korrekte
Hinzufiigen der LOCK-Blocke verhindern.

Die Beziehungen werden in zwei Gruppen unterteilt:

e zwischen Regionen desselben Objekts

e zwischen Regionen verschiedener Objekte (siehe Abbildung [4.32)).

An dieser Stelle konnen Duplikatregionen entfernt werden, sofern diese zu derselben Da-
tenwettlaufgruppe gehoren.

Regionenanpassung bei erkannten Beziehungen

Beziehungen zwischen Regionen desselben Objekts sind wegen der durchgefiihrten Analyse
begrenzt moglich und nur in Verbindung mit dem Stopper-Konzept zu finden (siche das
Beispiel auf Abbildung [4.33). Schachtelung ist die einzige Beziehung in diesem Fall und
diese kann durch Entfernen der kleineren Region beseitigt werden.

Die Behandlung der Beziehungen wird komplexer, wenn Regionen aller betroffenen Felder
betrachtet werden:
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int temp = value2;

1. | ..

2. | value = value + amount;
3. ..

4. | value2 = 25;

5. ..

6. | value++;

7.

8.

9.

value - Region

| value2 - Region

LNV EWNR

value = value + amount;
value2 = 25;
int temp = value2;

value++;

J value2 - Region

value - Region

(a)

(b)

Abbildung 4.32: (a) - zwei iiberlappende Regionen. (b) - zwei geschaltete Regionen.

LN WNPE

[Eny
o

if (value > 0)

{
./.)Stopper

value = value + amount;

—value - Region

value - Region

Abbildung 4.33: Der Stopper auf Zeile 5 verhindert den Aufbau der Abhéngigkeit zwischen
den Vorkommnissen von value auf Zeile 7 und auf Zeile 2, was zum
Erstellen einer gemeinsamen Region fithren wiirde. Die Variable value
liegt auf Zeile 2 in einer Bedingung. Aus diesem Grund wird die gesamte
IF /ELSE-Anweisung geschiitzt.
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e Schachtelung: Eine Region des Feldes A liegt vollsténdig in einer Region des Feldes B.
Diese Situation ist harmlos, wenn zwei Bedingungen erfiillt sind. Sind diese verletzt,
dann muss die kleinere Region um die in ihr fehlenden Teile der gréfleren ergéinzt
werden:

— Es existiert keine Region des Feldes B, die vollsténdig in einer Region des Feldes
A liegt.

— Das Sperren der beiden Regionen in dieser geschachtelten Form verursacht kei-
nen Zyklus im Sperrengraphen.

e Uberlappung: Eine Region des Feldes A und eine Region des Feldes B haben ge-
meinsame Anweisungen am Anfang oder am Ende. In diesem Fall miissen die beiden
Regionen solange erweitert werden, bis eine vollsténdige Uberlappung erreicht wird.

Nach der Ausfithrung dieser Schritte entstehen nur Regionen, die sich von LOCK-Blocken
problemlos schiitzen lassen. Diese Schritte miissen wiederholt ausgefiihrt werden, bis keine
Anderungen in den Regionen stattfinden.

4.12 Ordnung von Sperren
Die Analyse, die im letzten Schritt durchgefiihrt wurde, garantiert Folgendes:

1. Es existieren keine {iberlappenden Regionen.

2. Wenn Regionen des Feldes A in Regionen des Feldes B geschachtelt sind, dann sind
keine Regionen des Feldes B in Regionen des Feldes A geschachtelt.

Diese Analyse wurde nur auf Methodenkorperebene durchgefiihrt, weil bei einer Wettlauf-
situation in Methode A nur Bereiche von A angepasst werden [E3].

Das bedeutet, dass ein LOCK-Block die Grenzen seines Methodenkorpers nicht verlas-
sen darf, bedeutet aber auch, dass die Entstehung von Zyklen im Sperrgraphen und da-
durch potenzielle Verklemmungssituationen nicht auszuschlieBen ist (siehe Abbildung
[A2.2]. Diese Zyklen entstehen wegen Methodenaufrufen und Beziehungen zwischen neuen
und bereits existierenden Lock-Blocken. Die Verklemmung kann in diesem Fall vermie-
den werden, wenn die Lock-Blocke in die Aufrufmethoden ausgelagert werden. Das kann
aber weitere Probleme und Spezialfille verursachen, die in einer weiterfiihrenden Arbeit
untersucht werden konnen.

1. | void MethodBA() | 1. | void MethodAB()

2. [ { 2. 1{ 1. | void MethodA() | 1. | void MethodB()
3. 3. 2. | { 2. [ {

4, lock (B) 4. lock (A) 3. 3.

5. { 5. { 4, lock (A) 4. lock (B)
6. 6. 5. { 5. {

7. MethodA(); | 7. MethodB(); | 6. 6.
8. 8. 7. } 7. }

9. } 9. } 8. 8.

10| .. 10 .. 9. [} 9. |}

11.| } 11.| }

Abbildung 4.34: Rote Lock-Blécke sind neu definiert, blauen bereits im urspriinglichen
Code enthalten.

Waéhrend der Regionenanalyse wurden die Regionen so weit wie moglich lokal angepasst,
sodass keine Probleme durch die neuen Lock-Blocke entstehen.
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In diesem Abschnitt werden nicht nur die eigenen LOCK-Blocke betrachtet, sondern alle,
die im Programm existieren. Dabei wird auch methodeniibergreifend analysiert. Die
Ergebnisse sind aber nur informativ. Bei einem gemeldeten Zyklus wird nicht versucht,
diesen zu beheben. Dafiir existieren zwei Griinde:

e die Beteiligung von bereits vorhandenem Code und LOCK-Blécken

e die Tatsache, dass jede Verschiebung eines LOCK-Blocks neue Sperrenabhingigkei-
ten und dadurch neue Zyklen erzeugen kénnte. So kann die Analyse in eine Endlos-
schleife geraten.

Eine weiterfiihrende Arbeit kann alle moglichen Situationen untersuchen und Vorschlige
zur Refaktorisierung des Codes machen. Im allgemeinen Fall kann die Reihenfolge der
Lock-Blocke getauscht werden, in dem der innere LOCK-Block expandiert wird. Diese
ist eine einfache Refaktorisierung, die viele Konsequenzen haben kann. Nimmt man die
methodeniibergreifende Reihenfolge mit in Betracht, so steigt die Komplexitéit weiter.

Vor dem Test auf Zyklusfreiheit muss iiberpriift werden, dass fiir gleiche Regionen, die
aber verschiedener Variablen gehoren, unbedingt eine feste Reihenfolge definiert ist. Nur
dann kann auch die Reihenfolge der LOCK-Blocke festgelegt werden. Gibt es keine sol-
chen Regionen, dann kann dieser Schritt iibersprungen werden und direkt der Test auf
Zyklusfreiheit durchgefiihrt werden.

4.12.1 Bestimmung der Reihenfolge der LOCK-Blocke

Eine feste Reihenfolge zu bestimmen, ist wie bereits erwéhnt fiir Situationen notwen-
dig, in denen dieselbe Region durch mehrere LOCK-Blocke geschiitzt werden muss (siehe
Abbildung [4.35). Fiir diese Stellen ist die Reihenfolge der Schutzblécke von besonderer
Bedeutung. Diese sind auch die Stellen, an denen noch Anderungen vorgenommen wer-
den kénnen, um die Verklemmungsgefahr [A2.2] zu minimieren. Das folgende Verfahren
bestimmt die Reihenfolge der LOCK-Blocke.

1. | lock (A) 1. | lock (A) 1. | lock (B) 1. | lock (B)

2. { 2. { 2. { 2. {

3. lock (B) 3. lock (C) 3. lock (A) 3. lock (C)

4, { 4, { 4, { 4, {

5. lock (C) 5. lock (B) 5. lock (C) 5. lock (A)

6. { 6. { 6. { 6. {

7. //Region | 7. //Region | 7. //Region | 7. //Region
8. } 8. } 8. } 8. }

9. } 9. } 9. } 9. }

10. } 10.| } 10.| } 10.| }

Abbildung 4.35: 4 von den 6 verschiedenen Moglichkeiten eine Region mit 3 Sperren zu
schiitzen.

Es existiert eine Menge von Regionen vom oben beschriebenen Typ. Fiir die Sperren, die
diese Regionen schiitzen, muss eine feste Reihenfolge definiert werden. Aus diesem Grund
werden diese in einer Menge gespeichert.

Vorgehensweise

1. Erweitere den existierenden Sperrgraphen, um die fest vorliegenden Reihenfolgen,
die durch die geschachtelten und die einzelnen LOCK-Blicke festgelegt werden. Da-
bei werden auch Methodenaufrufe betrachtet. Ist der Graph zyklusfrei, gehe zu 2.
Ansonsten konnte die geplante Mutation eine Verklemmung verursachen.
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2. Erstelle eine leere Liste, in der die Reihenfolge der Sperren definiert wird.
3. Fiir jedes Element der Sperrenmenge werden die folgenden Schritte ausgefiihrt:

a) Enthélt der Sperrengraph Informationen iiber die Sperre, gehe zu b. Sonst zu
e.

b) Bestimme die Schnittmengen der Elemente der sortierten Liste mit den Vorgénger-
und mit den Nachfolgerelementen aus dem Sperrgraphen.

c¢) Ist die Vorgéngerschnittmenge nicht leer, fiige die Sperre direkt nach dem letz-
ten Element der Liste, das auch in der Schnittmenge enthalten ist. Ist die
Vorgéngerschnittmenge leer, gehe zu d, sonst zu f.

d) Ist die Nachfolgermenge nicht leer, fiige die Sperre direkt vor dem ersten Ele-
ment der Liste, das auch in der Schnittmenge enthalten ist. Ist die Nachfolger-
menge leer, gehe zu e, sonst zu f.

e) Fiige die Sperre am Ende der Liste ein. Gehe zu f.

f) Gibt es noch unsortierte Sperren, dann gehe zu a, mit der nichsten Sperre,
sonst zu 4.

4. Die Reihenfolge der Sperren in der Liste entspricht der Reihenfolge, in der die LOCK-
Blocke sortiert werden.

Jetzt existiert fiir jede Sperre und entsprechend fiir jeden LOCK-Block eine feste Reihen-
folge. Im néchsten Abschnitt wird getestet, ob die Sperren einen Zyklus im Sperrgraphen
verursachen.

4.12.2 Test auf Zyklusfreiheit

Der Test auf Zyklusfreiheit (siehe Abschnitt i stellt fest, ob die geplanten Anderun-
gen eine Verklemmungssituation verursachen koénnten [A2.2]. Ist das der Fall, wird das
Verfahren unterbrochen.

Der Sperrengraph wird neu, mit den geplanten Anderungen aufgebaut.

Ist der resultierende Graph zyklusfrei, dann wird mit der Mutationsphase weitergemacht.

4.13 Die Mutationsphase

Die Mutationsphase ist der letzte Schritt des Verfahrens. Diese bekommt eine Liste von
Datenwettlaufgruppen. Jede Gruppe enthélt eine Menge von Codestellen, die mit der
assoziierten Sperre zu schiitzen sind. Jede Stelle definiert entweder eine Standardénderung
mit Start- und Endposition des zu schiitzenden Bereichs oder eine spezielle Anderung
wie Extrahieren einer Bedingung. Ziel ist es, die vorbereiteten Anderungen im Quelltext
fehlerfrei einzubauen [A8]. Dabei wird Folgendes beachtet:

e Jede Anderung definiert ihre Einbaustelle im Quelltext. Diese bezieht sich aber auf
die Originalversion der Datei.

e In einer Datei miissen Anderungen an mehr als einer Stelle eingebaut werden.

e Mehrere Anderungen fiir dieselbe Stelle existieren. Beispiel: mehrere LOCK-Blscke,
die dieselbe Region schiitzen.

e Eine Anderung kann an mehr als einer Stelle eine Mutation verursachen.

e Wird eine neue Sperre erstellt, muss die Region, die von ihr geschiitzt ist, auf sie
zugreifen kénnen.
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66 4. Entwurf

Die Mutation selbst erfolgt nach dem folgenden Muster:

1. Sortiere alle Anderungen aufsteigend nach ihrer Einbaustelle. Bei gleichen Stellen
wird die Sperrenordnung genommen. Diese Reihenfolge erlaubt das Speichern aller
Anderungen mithilfe eines Verschiebungsindexes.

2. Tteriere durch die einzelnen Fehlerstellen und baue die beschriebenen Anderungen
im Quelltext ein.

3. Speichere die Anderungen. Dabei miissen Quelltextdateien formatiert werden.

Informationen iiber die Implementierung der Code-Mutation findet man in Abschnitt

Nachdem alle Anderungen gespeichert sind, wird die korrigierte Anwendung mit der Test-
Umgebung auf Korrektheit iiberpriift.

4.14 Zusammenfassung

Dieses Kapitel hat ein Verfahren zur Korrektur von Wettlaufsituationen durch LOCK-
Blocke und Austausch von Datenstrukturen vorgestellt.

Detailliert wurden das Code Object Model, eine aufwendige Kontroll- und Datenflussana-
lyse, das Stopper-Konzept zum Erkennen von Atomizitétstellen sowie Korrekturmuster
zum Korrigieren von zusammengesetzten Anweisungen vorgestellt. Fine Regionenanpas-
sung und eine Sperrenordnung sorgen fiir das Erzeugen korrekter und verklemmungsfreier
Korrekturvorschlige. Somit wurden alle Anforderungen erfiillt.

Im néchsten Kapitel werden einige interessante Aspekte der Implementierung vorgestellt.
Danach wird das Konzept anhand der Implementierung mit Beispielanwendungen evalu-
iert.
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5. Implementierung

Dieses Kapitel erldutert die Implementierung des in Kapitel |4| vorgestellten Entwurfs zum
automatischen Vorbereiten von Losungen fiir Wettlaufsituationen sowie den Einsatz ex-
terner Werkzeuge und Technologien (siehe Abschnitt . Das in C# implementierte
Werkzeug analysiert .NET Anwendungen auf Quelltext- und IL-Ebene und generiert Kor-
rekturen fiir die Datenwettlaufe, die im C#-Quelltext eingebaut werden.

Struktur des Kapitels

Im ersten Abschnitt wird ein Uberblick iiber die Architektur und den Ablauf des Werk-
zeugs geschaffen. Danach wird in Abschnitt eine Ubersicht der implementierten und
nicht implementierten Features gezeigt. In Abschnitt wird die grafische Oberflache
vorgestellt. Abschnitt beschiftigt sich mit der Ausfithrung der Komponententests und
der Zusammenarbeit zwischen Programmcode und der eingesetzten Testumgebung CHESS
(siche Abschnitt 2.2.5). AnschlieBend wird in Abschnitt der Aufbau des Code Object
Models erldutert. Zum Schluss werden in Abschnitte und einige Aspekte der
Implementierung der simulierten Codeausfithrung, der Generierung und des Speicherns
von Quelltextkorrekturen vorgestellt.

5.1 Architektur und Ablauf im Uberblick

Dieser Abschnitt gibt einen Uberblick iiber die Architektur des Werkzeugs. Es werden die
Hauptkomponenten der Implementierung anhand Abbildung sowie die Ausfithrungs-
reihenfolge anhand eines Sequenzdiagramms (siehe Abbildung vorgestellt.

5.1.1 Die Komponenten

Der implementierte Code ist nach Funktionalitét in verschiedenen Komponenten organi-
siert. Abbildung[5.1]zeigt eine vereinfachte grafische Darstellung der Beziehungen zwischen
den einzelnen Codeteilen. Aus Ubersichtsgriinden wurden einige Beziehungen weggelas-
sen, diese werden aber in der nachfolgenden Komponentenbeschreibung nachgeholt. Die
Komponenten werden in 6 Gruppen aufgeteilt:

User Interface

Die User Interface-Gruppe enthélt zwei Komponenten, die die Kommunikation zwischen
Benutzer und Werkzeug iibernehmen:
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68 5. Implementierung

Frontend: Diese Komponente enthilt die gesamte Funktionalitéit, die dem Benutzer von
der grafischen Oberfliche zur Verfiigung gestellt wird:

e Konfiguration und Eingabe der Parameter.
e Erzeugen und Starten des DataRaceSolvers.

e Anzeigen von Ausgabeinformationen durch das Output System.

Mithilfe der CIL-Komponente kann das Frontend auch den Inhalt von .NET Assemb-
lies anzeigen. Die Frontend-Komponente ist fiir die anderen Komponenten nur iiber das
Output System aufrufbar.

Output System: Das Output System ist die Kommunikationsschnittstelle des Werk-
zeugs, mit deren Hilfe dem Benutzer Ausgabe-und Fehlerinformationen mitgeteilt werden.
Die Ausgabe erfolgt iiber grafische Elemente, die am Anfang bei der Initialisierung der
Komponente vom Frontend iibergeben werden. Das Output System verfiigt iiber stati-
sche Methoden, die Text in verschiedenen Ansichten, sowie grafische Meldungen, anzeigen.
Die Komponente ist aus dem gesamten Code direkt aufrufbar.

External Tools

Die zwei Komponenten dieser Gruppe kiimmern sich um die Integration von den notwen-
digen externen Werkzeugen:

Build Environemt: Diese Komponente ist fiir das Kompilieren von .NET-Projekten zu-
standig. Sie verwendet die Funktionalitit, die Visual Studio iiber devenv.com [Deva]
bereitstellt.

Test Environemt: Das Test Environment erfiillt die folgenden Aufgaben:

e Ausfiihren der vom DataRaceSolver iibergebenen Komponententests mit Hilfe des
CHESS-Werkzeugs (siehe Abschnitt 2.2.5)

e Evaluieren der Ergebnisse mit dem Concurrency Explorers und Entfernen unnéti-
ger Ergebnisse

e Riickgabe der relevanten Ergebnisse (TestResults)

Das Zusammenspiel dieser Komponente mit CHESS wird in Abschnitt detailliert er-
lautert.

Native Code

Die Native Code-Gruppe ist die Schnittstelle zum Code des iibersetzten Programms.
Diese besteht aus einer Komponente:

CIL: Die CIL-Komponente ermdglicht das Laden von .NET Assemblies. Wenn aufgeru-
fen, liefert diese ein LoadedModule-Objekt zuriick, das den Inhalt der Assembly sowie den
der PDB-Datei enthélt. Diese Komponente erfiillt alle ihren Aufgaben mithilfe von CCI

(siehe Abschnitt [2.2.3).
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|
Native Code { Code Object Model | Code Analysis

[ ccl H oL k| (L01E), )

Data and
Controlflow

External Tools \ / B
Graphs |€
Concurrency

Explorer

DataRace |€
[ Test Environment

DataRaceSolver
‘>| Solver :
[ Build Environment

L
Visual Studio ;
Qode Correction

User Interface i
[Roslyn ](—[ File Store ]e
[ Output System
Source and File Management
Abbildung 5.1: Vereinfachte Abbildung der Architektur des implementierten Werkzeugs.

Griin und Gelb - interne Komponenten, Rot - externe Bibliotheken und
Werkzeugen.
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Code Analysis

Die Gruppe Code Analyse enthélt vier Komponenten, die das Code Object Model auf-
bauen, es analysieren und alle fiir die Korrektur notwendigen Informationen vorbereiten:

Code Object Model (COM): Die Komponente Code Object Model nutzt die Daten, die
die Komponenten CIL und File Store zur Verfiigung stellen, um das in Abschnitt[4.3]vor-
gestellte Modell aufzubauen. Im Zentrum des Code Object Models liegen die Statement-
Objekte, die die Methoden aufbauen. Die Komponente enthélt Erweiterungsmethoden, die
die Liicke zwischen COM und CIL iiberbriicken. Diese Methoden erméglichen zum Beispiel
den direkten Zugriff auf einer COM-Anweisung iiber ihre CIL-Instruktionen.

Der genaue Aufbau wird in Abschnitt erliutert.

Data- and Controlflow: Auf Basis des Code Object Models fithrt diese Komponente den
Code simuliert aus und sammelt Daten- und Kontrollflussinformationen. Die Implemen-
tierung folgt die Beschreibung von Abschnitt

Graphs: Diese Komponente ist fiir den Aufbau von Aufruf- (siehe Abschnitt und
Sperrengraphen (siehe Abschnitt auf Basis des Code Object Models zustédndig.

DataRace: Die Aufgabe der DataRace-Komponente ist, die erkannten Fehlerstellen im
Code Object Model zu finden und in RacinglLocation-Objekten zu beschreiben. Danach
werden diese Objekte in Datenwettlaufgruppen eingeteilt.

Code Correction

Die zwei Komponenten der Code Correction-Gruppe sind fiir das Erzeugen und Speichern
der Code-Anderungen zusténdig:

Solver: Die Solver-Komponente (siche Abschnitt analysiert alle Fehlerstellen und
bildet fiir jede Stelle eine Liste von Statement-Objekten, die geschiitzt werden miissen,
um den Datenwettlauf zu beheben. Zusétzlich werden die notwendigen neuen Sperren
bestimmt und zuriickgegeben, sodass diese vom Mutator auch im Quelltext eingebaut
werden. Wie Abbildung zeigt, muss diese Komponente fiir ihre Arbeit auf alle Code-
Analysis-Komponenten zuriickgreifen.

Mutator: Der Mutator (siche Abschnitt [4.13) baut die vom Solver vorbereiteten Co-
dednderungen im Quelltext ein. Die Anderungen sind Teil des DataRaceGroup-Objektes.
Der Mutator verwendet die Dienste, die die File Store-Komponente zur Verfiigung stellt.

Source and File Management

Diese Gruppe ist die Schnittstelle zum Dateisystem und erméglicht das Offnen, Speichern,
Editieren und Wiederherstellen von Dateien. Diese enthélt nur eine Komponente:

File Store: Die File Store-Komponente erméglicht das Laden und Speichern von Da-
teien sowie ihr Editieren. Diese bekommt den Pfad zu einer Datei und liefert ein initialisier-
tes VirtualFile-Objekt zuriick. Geladene Dateien werden auch in einem Cache gehalten.
definierten Eigenschaften. Fiir Quelltextdateien werden die Roslyn APIs (siehe Abschnitt
verwendet, um zusétzlich zu der Textdarstellung einen Syntaxbaum bereitzustellen
und den Quelltext vor dem Speichern zu formatieren.
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5.1.2 Ablauf und die DataRaceSolver-Komponente

Im letzten Abschnitt wurden die einzelnen Komponenten mit ihrer Funktionalitdt und Ab-
héngigkeiten vorgestellt. In diesem wird das Zusammenspiel zwischen den Komponenten
sowie der Ablauf des Werkzeugs erldutert.

Das Sequenzdiagramm auf Abbildung zeigt den Ablauf des Werkzeugs. Einige Bezie-
hungen sind nur durch den Datenaustausch zwischen den Komponenten abgedeckt. Einige
Komponenten, wie zum Beispiel das Output System, wurden aus dem Diagramm entfernt,
um dieses iibersichtlich zu halten. Diese Komponenten werden auch nicht zum Versténdnis
des internen Aufbaus des Werkzeugs benotigt.

Die wichtigsten Objekte, die wihrend des gesamten Ablaufs manipuliert und zwischen den
Komponenten ausgetauscht werden, sind auf dem Sequenzdiagramm (siehe Abbildung
als Riickgabewerte und Aufrufparameter dargestellt.

Wie auf Abbildung[5.2|zu erkennen ist, hat die Implementierung eine zentrale Steuerungs-
einheit:

DataRaceSolver: Die DataRaceSolver-Komponente ist der Kern des Werkzeugs. Diese
erzeugt alle anderen Komponenten, steuert sie und kiitmmert sich um den notwendigen Da-
tenfluss. Eine Instanz der Klasse wird von der Frontend-Komponente erzeugt und fiihrt
danach ihre Aktivitdten unabhéngig davon. DataRaceSolver iibernimmt die Rolle des im
klassischen MVC-Architekturmuster vorgestellten Controllers [Gam11]. Er implementiert
keine eigene analytische Funktionalitdt und basiert seine Steuerungslogik auf den Ergeb-
nissen, die anderen Komponenten liefern. Fine Code-Analyse und -Korrektur kann von
einigen Sekunden bis mehreren Minuten dauern. Diese Zeit wird vor allem mit Ausfithren
der Komponententests verbracht. Aus diesem Grund wird die Komponente in einem ei-
genen Thread ausgefiihrt, sodass die Benutzerschnittstelle wihrend der Ausfithrung nicht
blockiert bleibt.

Im néichsten Abschnitt wird eine Ubersicht iiber die implementierten und nicht implemen-
tierten Features des Entwurfs gemacht.

5.2 Implementierte Features

Die Implementierung des Werkzeugs folgt strikt dem in Kapitel [4| vorgestellten Entwurf.
In der Tabelle in Abbildung sind alle implementierten Features aufgezdhlt mit einer
Referenz auf den entsprechenden Abschnitt in Kapitel [4) und Bemerkungen, die einige
Eigenschaften der Implementierung beschreiben.

Die Korrektur von Datenwettlédufen im externen Code durch Austausch von Datenstruktu-
ren (erliutert in Abschnitt wurde aus Zeitgriinden nicht implementiert. Der Aufbau
des dafiir notwendigen Datenflussgraphen (siehe Abschnitt ist im Code vorhanden,
seine Traversierung, die fiir das Verfolgen von Objekten zu ihren Erstellungsquellen aber
nicht. Diese wird in der Arbeit nur fiir das Erkennen der Datenstruktur verwendet. Die
Korrektur von Datenwettldufen im externen Code wird in dieser Implementierung durch
Lock-Blocke im Programmcode korrigiert (siehe Abschnitt , was den allgemeinen
Fall abdeckt. Der Austausch von Datenstrukturen kann in einer weiterfithrenden Arbeit
implementiert und evaluiert werden.

In den folgenden Abschnitten werden interessante Teile der Implementierung und das
Werkzeug detaillierter vorgestellt.
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Vereinfachtes Sequenzdiagramm des Ablaufs des Werkzeugs.

Abbildung 5.2
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Zustandige Bemerkungen
Komponente

.Net Projekt Kompilieren
Ausfiihrung der parallelen Tests
Laden von .NET Assemblies

Code Object Model

Analyse der Testergebnisse

Bestimmen der Sperren

Aufrufgraph

Sperrgraph und Erkennen von

potenziellen Verklemmungsituationen

Kontroll- und Datenflussanalyse
* Simulierte Ausfiihrung

* Ergebnisliste

* Datenflussgraph (Aufbau)

Analyse der Datenwettlaufe

* Feldabhéangigkeiten und Stopper-
konzept

* Datenwettlaufkorrektur durch
Lock-Blocke (im Programmcode und
im externen Code)

Regionnenanpassung
Ordnung von Sperren

Quellcodemutation

4.2
4.3
4.3

4.4

4.5

4.6

4.7

4.8/4.9

4.10

4.11
4.12

4.13

Build Environmen
Test Environment
CIL

Code Object
Model

DataRace

Solver

Graphs

Graphs

Data and
Controlflow

Data and
Controlflow

Solver

Solver
Solver

Mutator

Verwendet Visual Studio
Verwendet CHESS

Mittels CCI

Erkennen und Wiederverwenden
bereits vorhandener Sperren
mittels Annotationen
unterstitzt. Bei Notwendigkeit
werden neue Sperren
generieren.

Die Korrektur durch Austausch
von Datenstrukturen wird in
dieser Implementierung nicht
unterstutzt.

Die Mutation unterstiitzt den
Austausch von Datenstrukturen
nicht.

Abbildung 5.3: Liste aller implementierten Features.
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5.3 Die grafische Oberfliche

In diesem Abschnitt wird die grafische Oberfliche des Werkzeugs vorgestellt. Diese wurde
mit Windows Forms [Micd, Micb| implementiert. Auf Abbildung|5.4|sicht man das Haupt-
fenster der Anwendung. Dieses bietet Konfigurations- und Ausgabemdoglichkeiten anhand
folgender Elemente:

1_4 Time: 1.273

Tests: 1
CHESS_RESULTS Microsoft Corporation, 2008.

Manage
AnaMingHESS_TRACE

Tests: 1 Threads: 3 ExecSteps: 14 Time: 1.326
ManagedCHESS. Copyright {C) Microsoft Corporation, 2008.
Analyzing TestBank dll ...

=
CJD\ o2 Data Race Solver \ | e S @
hQBst Parameters
-
Qutput
View:g | MAIN *| | Clear /@
@ Manag_e D AT ARACES Microsoft Corporation, 2008.
Analyzit ASSEMBLY

“S{» N ] [ B ] Delete Files On Exit 49

i

D/ oricir g Directory
D:\Environment\Microsoft CHES S\ Samples'\Man [Bmwse] [ Set ] [ Delete ]

Abbildung 5.4: Hauptfenster des implementierten Werkzeugs.

1. Eingabefeld fiir die manuelle Testkonfiguration. Dieses Feld unterstiitzt auch Drag
and Drop fiir CHESS Konfigurationsdateien.

2. Startknopf. Wihrend des Testens und der Korrektur der Assembly sind alle Kon-
trollelemente deaktiviert.

3. Liste mit verfiigharen Komponententests. Die Tests werden von der CHESS-XLM-
Datei ausgelesen. Der Benutzer hat die Moglichkeit einen bestimmten oder alle
verfiigharen Komponententests zu verwenden.

4. Einstellung, die die maximale Anzahl von Thread-Wechslungen beim Testen steuert.
Die Einstellung wird CHESS iibergeben. Der Standardwert 2 bedeutet, dass nur
Schedules die maximal 2 Thread-Wechslungen enthalten, untersucht werden.

5. Statusanzeige.

6. Liste mit Ansichten fiir die Textausgabe. Der Benutzer kann unter den Folgenden
auswéhlen:

MAIN: Textausgabe, die vom Werkzeug generiert wird, um Fortschrittsstatus zu
melden.

DATARACES: Reportansicht, die alle von CHESS erkannten Datenwettldufe an-
zeigt. Diese sind die Datenwettlaufe, die korrigiert werden.

ASSEMBLY: Zeigt den Inhalt der getesteten Assembly an. Diese Ansicht kann auch
als reiner Assembly Viewer verwendet werden und unterstiitzt Drag and Drop
von Assembly-Dateien.

CHESS_RESULTS: Enthilt den Inhalt aller generierten CHESS result-Dateien.
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CHESS_TRACE: Enthilt den Inhalt aller generierten CHESS trace-Dateien.
7. Textfeld fiir die Textausgabe.
8. Knopfe, die die Schriftgrofle der Textausgabe kontrollieren.

9. Einstellung, die das Loschen aller von CHESS erzeugten Dateien nach der Ausfiih-
rung steuert.

10. Dieser Bereich erlaubt das Setzten und Anpassen des Arbeitsverzeichnisses. Beim
Parsen einer CHESS-XML-Datei wird dieses Verzeichnis automatisch bestimmt.

Abbildung 5.5/ stellt ein Fenster dar, das die alte und die neue Version des Quelltextes vor
dem Speichern zum Vergleich anzeigt. Neu erstellte Dateien werden auch angezeigt.

r — - - 1
ot File Location : DAL — Environment\Microsoft CHESS\Samples\Managed\BankAccount\Bank\Account.cs =REC X
Original Source New Source
using System: + |using System: -

using System. Threading: using System.Threading:
using System.Collections.Generic; using System Collections Generic;
using System.|O; using System.|0;
namespace Bank namespace Bank
i {

?ub\ic class Account Eublic class Accourt

{ i

private int balance; private int balance;

public Accountiint amount)
public Account(int amount) {
{ balance = amourt;
balance = amourt: }

}

public void Withdrawiint amourt)
?ubhc void Withdrawiint amount) {
1

lock {MC_LockClass MC_StaticLockObject_balance)
int temp =this.Read(); {

mn

balance =temp - amount; int temp =this. Read();
} balancs = temp - amount;|
}
|
| public int Read() ¥
T
i
retum balance; public int Read()
T

} {

lock {MC_LockClass MC_StaticLockObject_balance)
public void Depositint amount) {
{ retum balance:
balance = balance + amourt: }

} H I
H Eubllc wvoid Depositint amount)

i
\Jock {MC_LockClass MC_StaticLockObject_balance)
i

balance = balance + amount;

Abbildung 5.5: Vergleich zwischen alter und neuer Version einer Klasse.

5.4 Testen und Zusammenarbeit mit CHESS

In diesem Abschnitt wird erldutert, wie CHESS beim Ausfithren der Komponententests
vom Werkzeug gesteuert wird, um alle Datenwettléufe zu erkennen. Die Parameter, die an
CHESS iibergeben werden, kommen von der grafischen Oberfliche und werden entweder
manuell oder durch Parsen einer XML-Konfigurationsdatei (siehe Abbildung eingege-
ben. Die Konfigurationsdatei enthilt alle notwendigen Informationen, die das Werkzeug
benétigt, um ein C#-Projekt zu Ubersetzten, mit CHESS zu testen und dann zu korrigie-
ren.

Um alle Datenwettldufe zu erkennen, wird CHESS mehrmals als separater Prozess ausge-
fithrt. Fiir jeden Komponententest werden die folgenden Schritte ausgefiihrt:

e Der Test wird mit CHESS ausgefiihrt. Bei dieser Ausfithrung wird eine Berichtdatei
erstellt, die eine Beschreibung aller gefundenen Probleme enthélt (siehe Abbildung

5.9).

e Wie auf Abbildung[5.7|zu sehen ist, enthélt die Berichtdatei nur eine kurze Beschrei-
bung sowie den Schedule, mit dem CHESS das Problem reproduzieren kann. Um
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<?xml version="1.0" encoding="utf-8"?>
<testlist name="BankAccount" xmIns="http://research.microsoft.com/chess">
<!I-- This element describes how to build the Bank example -->
<build>
<startdir>@</startdir>
<executable>msbuild</executable>
<arg>Bank.sIn</arg>
<arg>/p:Configuration=Debug</arg>
</build>
<l-- We use just a single test in this example -->
<test name="Test">
<startdir>@)\TestBank\bin\Debug</startdir>
<executable>mchess</executable>
<carg>TestBank.dll</carg>
<carg>/ia:Bank</carg>
<carg>/ia:mscorlib</carg>
</test>
</testlist>

Abbildung 5.6: Diese XML-Konfigurationsdatei enthiilt Ubersetzungsparameter und die-
Beschreibung eines Komponententests. Aus dieser Datei werden das Ar-
beitsverzeichnis, die Wege zur Test- und zur getesteten Assembly ausgele-
sen. Thr XML-Layout wurde fiir CHESS Board definiert und wird in dieser

Arbeit wiederverwendet.

einen Datenwettlauf zu korrigieren, werden die Positionen der beiden Instruktionen
bendétigen, die ihn verursacht haben. Um diese fiir alle erkannten Datenwettlaufe zu
bekommen, wird CHESS noch einmal fiir jeden Datenwettlauf mit dem entsprechen-
den Schedule in Trace-Modul gestartet. Jede Ausfithrung liefert einen Trace-Bericht.

e Mit Concurrency Explorer werden aus jedem Trace-Bericht die beiden Stack Traces
bestimmt, die das Problem verursacht haben. Die Anpassung, die in CHESS und in
Concurrency Explorer gemacht wurde, erlaubt das Auslesen zusétzlicher Informatio-
nen wie Methodenparameter und Instruktionsoffset

<result>
<label>R1</label>
<description>Found data race at Bank->D:\BankAccount\TestBank\bin\Debug\Bank.dlI->
Bank.Account->System.Int32 Bank.Account.Read()->16:Account.cs(49)
</description>
<action name="Repro" race="1" />
<schedule format="hex,,>01000000 01000000 09000000 01000000 FFO010000 01000000
01000000 FFO010000 12000000 01000000 02000000 05000000 01000000 02000000
09000000 01000000 03000000 05000000 01000000 03000000 09000000 02000000
02000000 06000000 02000000 58DB0O000 02000000 02000000 58DB0O000 02000000
03000000 01000000 00000000 01000000 FFO010000 12000000 01000000 01000000
01000000 00000000 00000000 01000000 00000000 06000000 02000000 08000000
</schedule>
</result>

Abbildung 5.7: Ausschnitt einer CHESS-Berichtdatei, die einen erkannten Datenwettlauf
beschreibt. Aus diesem Bericht ist aber nur eine der beteiligten Stellen
identifizierbar.

Alle gefundenen Datenwettlaufe werden in einer Liste zuriickgegeben.

5.5 Aufbau des Code Object Models

In diesem Abschnitt wird der Aufbau des Code Object Models und vor allem der in Ab-
schnitt definierten Anweisungen erliutert. Abbildung stellt die implementierte

76



5.5. Aufbau des Code Object Models 77

Klassenhierarchie der Anweisungen dar. Das Statement-Objekt stellt eine einfache An-
weisung dar, zum Beispiel eine Variablenzuweisung oder einen Methodenaufruf. Auf der
Basis dieses Objektes sind die zusammengesetzten Anweisungen aufgebaut. Sie erben alle
von der abstrakten ComplexStatement-Klasse. In den nachfolgenden Abschnitten werden
alle von der Implementierung unterstiitzten zusammengesetzten Anweisungen vorgestellt:

| Statement ' " Complexstatement
Class k1 Abstract Class
=+ List<I0Operation= =+ Statement
| BlockStatement | ! conditionaiStatement ! | LockStatement
Class Abstract Class Class
=+ ComplexStatement =+ ComplexStatement =+ ComplexStatement
| IfElseStatement ! | DoWhileStatement || WhileStatement || ForStatement
Class Class e1— Class k}— Class

= ConditionalStatement =+ ConditionalStatement =+ DoWhileStatement =+ WhileStatement

Abbildung 5.8: Implementierte Hierarchie aller Anweisungen.

BLOCK - Anweisung

Die Block-Anweisung beschreibt eine Menge von einfachen und zusammengesetzten State-
ments, die im Quelltext zusammengehoéren und zum Beispiel durch geschweifte Klammern
vom Rest isoliert sind. Dieser Statementtyp hat vor allem eine Rolle im Aufbau der an-
deren Statement-Objekte. Kann beim Aufbauen nicht entschieden werden, was der Typ
einer zusammengesetzten Anweisung sein sollte, so wird Block genommen. Eine spétere
Typanpassung ist in diesem Fall notwendig.

IF - Anweisung

Die TF-Anweisung ist die einfachste Form einer Bedingunganweisung. Im Code Object
Model enthilt eine IF-Anweisung die folgenden Bestandteile:

e Sprungbedingung mit einem Sprungbefehl (falls ein Sprung notwendig ist).

o [F-Korper, der ausgefithrt wird, wenn die Bedingung giiltig ist.

IF/ELSE - Anweisung

Die IF /ELSE-Anweisung ist eine Erweiterung der IF-Anweisung und enthélt die folgenden
Teile:

e Sprungbedingung mit einem Sprungbefehl (falls ein Sprung notwendig ist).
o [F-Korper, der ausgefithrt wird, wenn die Bedingung giiltig ist.

e ELSE-Sprungbefehl: Wird ausgefiihrt, um den Korper zu iiberspringen, im Fall, dass
der IF-Korper ausgefiihrt wird.

o ELSE-Korper, der ausgefiihrt wird, wenn die Sprungbedingung verletzt ist.

Die IF- und die IF /ELSE-Anweisung sind beide mit der IfElseStatement-Klasse implemen-
tiert. Liegt eine IF-Anweisung vor, dann sind Else-Felder nicht belegt.
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78 5. Implementierung

DO/WHILE - Schleife

Im Code Object Model haben alle Schleifen einen dhnlichen Aufbau, der auf der Darstel-
lung der DO/WHILE-Schleife basiert:

e Schleifenkorper, der vor der Uberpriifung der Schleifenbedingung einmal ausgefiihrt
wird.

e Schleifenbedingung, die dquivalent zu der Sprungbedingung der IF-Anweisung ist.
Wenn die Bedingung erfiillt ist, wird die Ausfithrung am ersten Befehl des Schleifen-
korpers fortgesetzt. Dieser Sprung bildet auch die Schleife.

WHILE - Schleife

Die WHILE-Schleife ist eine leicht erweiterte Form der DO/WHILE-Schleife. Dabei wird
zuerst die Bedingung {iberpriift und erst dann der Schleifenkdrper ausgefithrt. Aus diesem
Grund enthélt diese Schleife die folgenden Elemente:

e Sprung zu der Schleifenbedingung. Dieser Befehl iiberspringt die erste Ausfithrung
des Schleifenkorpers.

e Schleifenkorper, der ausgefiihrt wird, wenn die Schleifenbedingung erfiillt ist.

e Schleifenbedingung, die dquivalent zu der Schleifenbedingung der DO/WHILE-Schleife
aufgebaut ist.

FOR - Schleife

Als eine Erweiterung der WHILE-Schleife, erbt diese Anweisung ihren Aufbau von der
WHILE-Schleife und fiigt zusétzliche Elemente und Funktionalitit hinzu:

e FOR-Initialisierung. Dieses Statement wird nur einmal ausgefiihrt, um einen Wert
der Zahlvariable zu initialisieren.

e Sprung zu der Schleifenbedingung. Dieser Befehl iiberspringt die erste Ausfithrung
des Schleifenkorpers.

e Schleifenkorper, der ausgefithrt wird, wenn die Schleifenbedingung wahr ist.

e FOR-Update, aktualisiert die Z&ahlvariable der Schleife, um diese fiir die néchste
Iteration vorzubereiten.

e Schleifenbedingung, die dquivalent zu der Schleifenbedingung der DO /WHILE-Schleife
aufgebaut ist und sich verhalt.

Eine Unterscheidung zwischen einer WHILE- und einer FOR-Schleife ist anhand der In-
formationen, die die CIL-Instruktionen und die PDB-Datei enthalten, nicht moglich. Auf
CIL-Ebene konnen zwei Code-Bereiche, die jeweils einer der beiden Schleifen enthalten,
identisch aussehen. An dieser Stelle wird auf den Quelltext zugegriffen, um den genauen
Schleifentyp zu erkennen.

LOCK - Block

Der Lock-Block ist ein Synchronisationskonstrukt. Er stellt eine Moglichkeit dar, sicher
Sperren zu akquirieren und automatisch auch in dem Fall eines Fehlers freizugeben. Zahl-
reiche Informationen iiber die verwendeten Sperren, wie zum Beispiel deren Reihenfolge,
lassen sich von dieser Anweisung extrahieren. Im Code Object Model sieht ein Lock-Block
folgendermaflen aus:
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e LockEnter-Statement, das auch den Aufruf der Akquirierungsmethode enthélt.

e Korper, der eine Liste von geschiitzten Anweisungen enthélt.

e LockExit-Statement. Dieses Statement enthilt die Methode, die die Sperre freigibt.
Eine Fehlerbehandlung, fiir den Fall, dass eine Exception im Koérper geworfen wird,

ist auch enthalten.

Aufbauschritte

Der Aufbau der Code Object Model-Anweisungen (siehe Abbildung besteht aus ins-
gesamt 3 Schritten. Abbildung zeigt den Informationsfluss und die Bestandteile des
implementierten Code Object Models.

PDB-Datei
Quelltesxt Code Object Model Instruktionen
if(sttmnt.HasElse) )'}:ELSEStatement{ IL_0052: Ldarg_0
{ . IL_0053: Ldnull
. . Condition;
orlg.lnal = enwronmgnt; TrueBody: IL_0054: Ceq
environment = copies; FalseBody; IL_0056: Stloc_S CS$4500
Execute(sttmnt.FBody); Location: ! IL_0058: Ldloc_S CS$4S00
environment = original; Source: ! IL_005a: Brtrue_S
} Instruc:cions IL_0067
} IL_005c: Nop
N\ 7/ N\
Code Object Model
TrueBody{
Statement;
Statement;
IFELSEStatement;
FORStatement;
Statement;
LOCKStatement;

& Y,

Abbildung 5.9: Code Object Model: Informationsfluss und Bestandteile.

1. Aufbau der Statement-Objekte: Aus der pdb-Datei, kann die Quelltextposition der

ersten IL-Instruktion einer Anweisung ausgelesen werden. Diese Information wird
in Visual Studio beim Debuggen verwendet und mithilfe dieser Information werden
auch die Statement-Objekte aufgebaut. Eine IL-Instruktion mit giiltiger Position si-
gnalisiert das Ende des gerade aufgebauten Statement-Objekts und der Anfang eines
Neuen. Hat die IL-Instruktion keine Quelltextposition, so gehort sie zum bereits an-
gefangenen Statement-Objekt. Die versteckten Instruktionen sind eine Ausnahme.
Das sind Instruktionen, die vom Compiler erzeugt werden und vom Debugger iiber-
sprungen werden Sta]. Diese werden anhand ihrer Zeilennummer (16707566)
erkannt. Beispiele fiir solche Instruktionen sind branch-Instruktionen nach Sprung-
bedingungen oder am Anfang von while-Schleifen. Mehrere solcher Instruktionen
werden vom Compiler gruppiert, sodass nur die Erste die spezielle Zeilennummer hat.
Um die Statement-Objekte korrekt aufzubauen, wird zum Beispiel eine versteckte
branch-Instruktion als letzte Instruktion eines Statement-Objektes interpretiert.
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2. Gruppieren zusammengehorender Statement-Objekte: Um den Aufbau der Com-
plexStatement-Objekte zu erleichtern, wurde dieser Zwischenschritt definiert. Lo-
gisch zusammengehore Statement-Objekte werden verschmolzen. Beispiel ist eine
IF-Bedingung und der danach folgende Sprung. Kann die Bedingung zur Uberset-
zungszeit evaluiert werden, so fehlt der Sprung. Das Verschmelzen der zwei State-
ment-Objekte erlaubt dem dritten Schritt, die zwei Fille gleich zu bearbeiten.

3. Aufbau der ComplexStatement-Objekte: In diesem Schritt werden alle vorgestell-
ten Anweisungen aufgebaut. Hierfiir werden die Statement-Objekte eines nach dem
anderen analysiert. Die Analyse versucht anhand der Instruktionen, die das Ob-
jekt aufbauen und des Quelltextes, den Typ der Anweisung zu bestimmen: If,
IfElse, While, DoWhile, JumpToWhile, JumpToFor, BlockStart, BlockEnd, Hid-
den, LockEnter, LockExit, Sourceless, Return, CILReturn, Unknown. Jeder Typ
hat eine eigene Bedeutung, die fiir verschiedene zusammengesetzte Anweisungen va-
rileren kann. IfElse startet zum Beispiel den Aufbau eines neuen IfElseState-
ment-Objekts. Die verschiedenen ComplextStatement-Unterklassen implementieren
Aufbauregeln, die bestimmen, in welcher Reihenfolge die Statement-Objekte akzep-
tiert werden und wann die Anweisung aufgebaut ist. Geschachtelte Anweisungen
werden mithilfe eines Kellers aufgebaut. Wird eine neue zusammengesetzte Anwei-
sung angefangen, so wird die Alte unfertige gespeichert. Ist die Neue fertig, so wird
diese im Korper der Alten hinzugefiigt. Sind alle Statement-Objekte in allen Me-
thoden abgearbeitet, dann ist der Code Object aufgebaut.

Der Aufbau ist sowohl vom Quelltext als auch vom IL-Code abhingig und basiert auf
Kenntnisse, die durch Analyse von iibersetztem Quelltext gesammelt sind. Diese Imple-
mentierung arbeitet mit .NET 2.0/3.0 IL-Code, der vom Visual Studio-Compiler generiert
ist.

5.6 Kontroll- und Datenflussanalyse mit simulierter Code-
Ausfiihrung

In diesem Abschnitt wird die Implementierung der Kontoll- und Datenflussanalyse sowie
der simulierten Codeausfithrung erlautert.

Die Kontrollflussanalyse wird separat fiir jeden Methodenkorper ausgefiihrt. Zuerst wird
eine Ausfithrungsumgebung erstellt, die alle in einem Moment vorhandenen Ausfithrungs-
pfade als separate Kontexte enthélt.

Jeder Kontext enthilt die folgenden Informationen:

1. Liste mit Lese/Schreibe und Methodenaufruf-Ereignisse: In dieser Liste wird die
genaue Position und Reihenfolge gespeichert.

2. Datenflussgraph: die in Abschnitt vorgestellte Datenstruktur. Er bildet den
Datenfluss im betrachteten Kontext ab.

3. Lokaler Ausfithrungsspeicher: Kann in Abhéngigkeit von der analysierten Techno-
logie eine Registerliste, Ausfithrungskeller oder eine andere Datenstruktur sein. Er
erfiillt genau die Aufgaben der oben erwidhnten Strukturen und spielt eine Rolle beim
Aufbau der Ereignisliste und vor allem des Datenflussgraphen. Die Datenstruktur
muss immer aktuell gehalten werden. Aus diesem Grund werden alle Instruktio-
nen des Methodenkorpers in den entsprechenden Ausfithrungspfaden simuliert aus-
gefiihrt.

Die Ereignisliste und der Datenflussgraph werden simultan aufgebaut, weil die beiden eine
simulierte Ausfithrung vom Methodenkorper benttigen.
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Simulierte Ausfithrung des Methodenkdrpers

Fiir diese Arbeit wurde eine Ausfithrung fiir CIL implementiert. Es werden alle Keller-
operationen mit Dummy-Daten ausgefiihrt, um Datenabhéngigkeiten zu bestimmen und
das Verfolgen von Objekten zu ermdglichen. Fiir die Ausfithrung der Instruktionen wurde
dem ECMA-335 Standard gefolgt [Int10]. Der .NET-Ausfiihrungskeller wird mit einem
Stack-Objekt ersetzt und Variablen werden auf Datencontainer abgebildet. Beim Laden
und Speichern von Daten entstehen Beziehungen zwischen den Datencontainern die danach
verfolgt werden kénnen, um zum Beispiel den Ursprung eines Objektes zu bestimmen.

Die simulierte Ausfithrung wird folgendermaflen durchgefiihrt:

1. Fiir den Methodenkorper wird eine Ausfithrungsumgebung mit einem Kontext an-
gelegt.

2. Mithilfe des Code Object Models wird der ganze Korper iterativ abgearbeitet, in
dem die Ausfithrung auf oberste Ebene anfiangt, bis die gefundene Anweisung keine
geschachtelten zusammengesetzten Anweisungen mehr enthélt. Dabei werden die
verschiedenen Anweisungstypen folgendermafien ausgefiihrt:

a) IF/ELSE - Anweisung: Zuerst wird die Bedingung ausgefiihrt. Danach wird
die Ausfithrungsumgebung geklont. Mit den beiden Klonen werden den IF-
Teil und den ELSE-Teil (falls vorhanden) ausgefiithrt. Danach werden die zwei
Umgebungen verschmolzen. Abbildungen (a) und (b) zeigen diese
Ausfiithrung.

b) DO/WHILE - Schleife: Der Korper und die Bedingung werden ausgefiihrt.
Danach wird die Ausfithrungsumgebung geklont und der Korper und die Be-
dingung werden mit der originalen Umgebung noch einmal ausgefiihrt. Danach
werden die zwei Teile verschmolzen und es entsteht nur eine Ausfithrungsum-

gebung. Die Ausfithrung ist auf Abbildung (c) grafisch dargestellt.

c¢) WHILE - Schleife: Die Bedingung wird ausgefiihrt. Danach wird die Ausfiih-
rungsumgebung geklont und der Korper und dann noch einmal die Bedingung
werden mit der originalen Umgebung ausgefiihrt. Die zwei Umgebungen werden
am Ende verschmolzen.

d) FOR - Schleife: Die Initialisierung und die Bedingung werden ausgefiihrt. Nach
dem Klonen der Umgebungen wird mit der originalen Umgebung der Kérper,
die Aktualisierungsanweisung und am Ende die Bedingung ausgefiihrt. Die zwei
Umgebungen werden am Ende verschmolzen.

e) LOCK und andere Blocke: Diese werden ohne Klonen der Umgebung ausge-
fiihrt.

f) Einfache Anweisungen: Wenn eine Anweisung erreicht wird und diese keine
geschachtelten Anweisungen enthélt, dann wird diese auf Instruktionsebene fiir
die aktuelle Umgebung ausgefiihrt.

3. Ausfithrung auf nativer Ebene: Auf nativer Ebene ist der Code eindeutig. Es gibt
zum Beispiel eine Méglichkeit einen Wert aus einem Feld zu laden oder in ein Feld zu
speichern. Auch bei Parameteriibergabe werden die Felder zuerst geladen und dann
iibergeben. Ein Leseereignis wird nicht verpasst und muss auf keinen Fall gesondert
betrachtet werden. Merkmale dieser Ausfithrung sind:

a) Diese Ausfithrung kann keine neue Kontrollfliisse erzeugen. Bedingte Spriinge
werden ignoriert, weil diese von dem Code Object Model in Betracht genommen
wurden.
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b) Bedingungen werden nur strikt ausgefiihrt und die enthaltenen bedingten Spriinge
werden nicht ausgefiithrt, um die Zustandsexplosion der Kontrollfliisse zu mi-
nimieren. Eine Duplizierung der Umgebung und Erstellung neuer Kontexte
bringt in diesem Fall auch nichts, weil Teile der Bedingung nicht separat ge-
schiitzt werden kénnen.

¢) Nicht bedingte Spriinge werden genommen und der Kontext wird, bis die Ziel-
instruktion kommt, blockiert. Fine Ausnahme ist die Behandlung von Fehlern
(Exceptions). Der Kontext verfiigt iiber die notwendigen Informationen, um
entsprechende finally-Blécke auch nach einem blockierenden Sprung auszufiih-
ren. So werden potenzielle Abhéingigkeiten nicht verpasst.

if (Bedingung)
{

//\F-Korper do

{

if (Bedingung)

} {

else

{

//\F-Kdrper //Korp

} }while (Bedingun

Sl
oueEwWwNeE

//ELSE-K&rpe

!

}

(a) (b) (c)

Abbildung 5.10: Simulierte Ausfiihrung von IF, IF /ELSE und DO/WHILE - Anweisungen.

Die Ereignisliste und der Datenflussgraph werden bei der simulierten Ausfithrung nach
dem folgenden Prinzip aufgebaut:

1. Wird ein Wert im lokalen Ausfithrungsspeicher geladen, erstelle ein neues Leseereig-

nis, speichere es im entsprechenden Container des Datenflussgraphen und auch als
einzelnes Element einer Liste im Ausfithrungsspeicher. Erstelle einen Leseeintrag in
der Ereignisliste.

Wird eine Instruktion ausgefiihrt, dann werden die Spezifikationen der Sprache ge-
folgt und diese mit Ereignissen als Daten aus dem Ausfithrungsspeicher simuliert.
Beispiel: Bei der Addition werden alle Ereignisse, die auf zwei gewiinschten Positio-
nen gespeichert sind, in einer gemeinsamen Liste hinzugefiigt. Dann wird diese Liste
als Ergebnis der Instruktion zuriick in dem Ausfithrungsspeicher kopiert (siehe Ab-
bildung[5.11)). Alle Instruktionen, die den Ausfithrungsspeicher beeinflussen, miissen
simuliert werden.

. Wird ein Wert in ein Feld geschrieben, erstelle ein neues Schreibereignis. Speichere

es im entsprechenden Container des Datenflussgraphen und verbinde es mit allen
Leseereignissen, deren Wert in ihm gespeichert wird. FErstelle einen neuen Schrei-
beintrag in der Ereignisliste.

. Wird eine Methode aufgerufen, dann sind die notwendigen Parameter bereits als

Listen von Leseereignissen in dem Ausfithrungsspeicher geladen. Erstelle ein neues
Schreibereignis fiir den Aufruf und verbinde die notwendige Anzahl von Leseereignis-
sen mit dem Schreibereignis, sodass bei einer Analyse die Parameteriibergabe korrekt
verfolgt werden kann. Hat die Methode einen Riickgabewert, erstelle ein Leseereignis
fiir ihn und speichere dieses in dem Ausfiithrungsspeicher. Erstelle ein Aufrufereignis
fiir die Ereignisliste.

82



5.7. Generieren der Korrekturen 83

Ausfithrungskeller

U ) {
ULWUON DOOOO
myn

Abbildung 5.11: Simulierte Ausfiihrung einer Addition auf Instrukionsebene.

Ausfiihrungskeller

5.7 Generieren der Korrekturen

Das Korrigieren der Datenwettlidufe wurde detailliert in Kapitel [4] erldautert. Die in den
Abschnitten[4.10} [4.11]und [4.12] vorgestellten Konzepte werden folgendermaflen implemen-
tiert:

1. Bestimme die Sperren, die die Datenwettlaufsgruppen schiitzen (sieche Abschnitt :

a) Durchsuche die getestete Assembly und finde alle annotierten Sperren (siehe

Abschnitt [4.5.1)).

b) Wird fiir eine Gruppe keine passende annotierte Sperre gefunden, erstelle eine
neue (siehe Abschnitt [4.5.2).

2. Einsatz primérer Schutztechniken. Fiir jede Fehlerstelle fithre Folgendes aus (siehe
Abschnitte [4.10.1} |4.10.2)):

a) Erstelle eine Liste fiir alle Anweisungen, die geschiitzt werden miissen.
b) Fiige die betroffene Anweisung in der Liste hinzu.

c¢) Bestimme Vorgénger- und Nachfolgerdatenabhiingigkeiten fiir das betroffene
Feld. Werden solche gefunden, fiige sie in der Liste hinzu (siche Abschnitt

1103)

d) Ist eine der Anweisungen aus der Liste eine FOR-Update-Anweisung, fiige die
FOR-Schleife in der Liste hinzu (siche Abschnitt 4.10.2.2).

e) Bilde aus den gesammelten Anweisungen einen Block. Liegt der Anfang oder
das Ende einer zusammengesetzten Anweisung in der Liste, iibernehme die
ganze Anweisung. Anfang einer zusammengesetzten Anweisung kann unter an-
derem eine IF /ELSE-Bedingung, ein LOCKEnter oder eine FOR-Inizialisierung
sein. Ende einer zusammengesetzten Anweisung kann unter anderem eine Schleifen-

Bedingung sein (siehe Abschnitt |[4.11.1)).
3. Entferne bereits geschiitzte Fehlerstellen (siche Abschnitt [4.11.2).
4. Einsatz sekundérer Schutztechniken. Fiir jede Fehlerstelle fithre Folgendes aus:

a) Ist die erste Anweisung des Blocks aus dem letzten Schritt eine IF/ELSE-
Bedingung oder eine LOCKEnter-Anweisung, gehe zu b, sonst fiihre diese Schritte
fiir die néichste Anweisung aus (siehe Abschnitte [4.10.2.1] [4.10.2.3).

b) Wurden fiir die Fehlerstelle Datenabhéngigkeiten erkannt? Wenn ja, fithre die
Schritte fiir die nédchste Anweisung aus. Wenn nein, dann markiere die Stelle
fiir eine Extrahierung.
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5. Fiihre eine Regionenanpassung durch (siehe Abschnitt |4.11.3).
6. Erstelle die Sperrenordnung (sieche Abschnitt [4.12).

Nach jedem Schritt werden Duplikate und Regionen, die vollstdndig in einer Region der-
selben Datenwettlaufsgruppe liegen, entfernt.

5.8 Code-Mutation

Das Speichern der Code-Anderungen wurde in Abschnitt vorgestellt. In dieser Imple-
mentierung wird fiir die Synchronisierung der kritischen Bereiche die C# lock-Anweisung
verwendet. Zusétzlich wird die Projektdatei der korrigierten Assembly (.csproj) ange-
passt, sodass die Sperrendatei im Projekt hinzugefiigt wird. Das ist nur dann notwendig,
wenn neue Sperren angelegt werden und die Datei nicht vorhanden ist. Die angepassten
Quelltextdateien werden vor dem Speichern mit Roslyn formatiert. Die Code-Mutation
ist in der Mutator-Komponente implementiert und basiert auf der Funktionalitdt der Fi-
leStore-Komponente und vor allem der VirtualFile-Klasse.

Die virtuelle Datei

Die VirtualFile-Klasse ist Teil der FileStore-Komponente. Diese ist eine virtuelle Dar-
stellung einer Datei, die nicht unbedingt eine Quelltext-Datei sein soll.

Die virtuelle Darstellung einer Datei ist ein String, das auch Zeilenumbriiche, Tabulatoren
und Sonderzeichen enthélt. Folgende Operationen werden unterstiitzt:

Textsuche mit Startposition und Richtung. Ergebnis ist der Startindex.
Hinzufiigen vor und nach einem Index
Ersetzen und Anfiigen

Ubernahme von Anderungen ohne diese im Inhalt einzubauen.

A

Speichern aller iibernommenen Anderungen auf einmal.

Das wichtigste Merkmal der virtuellen Datei ist die Flexibilitét, die sie beim Andern des
Inhalts anbietet. Wenn eine Anderung eingetragen wird, dann wird diese nicht direkt auf
den Inhalt angewandt. Dieser bleibt solange unveréindert bis das gewiinscht ist. Diese
Funktionalitéit erlaubt es, mehrere Anderungen anhand des urspriinglichen Index einzu-
bauen. Jede Textposition in der Datei verfiigt iiber Listen von Anderungen, die vor und
nach ihm einzubauen sind. Beim Speichern der Anderungen wird die Datei von oben nach
unten abgearbeitet und fiir jede Position zuerst die Vor- und danach die Nachénderungen
cingebaut. Nach einer Anderung verschiebt sich ein interner Positionszihler um die Linge
des eingefiigten Strings. Als Ergebnis wird die nichste Anderung an der Stelle gemacht,
fiir die sie vorgesehen ist.

Nach dem Speichern werden die Dateien auf die Festplatte geschrieben. Quellcode-Dateien
werden dabei neu formatiert, um sinnvolle Einrtickungen und Zeilenumbriiche einzubauen.
Aufbau der Sperrendatei

Die Sperrendatei stellt einen Container fiir Sperren dar, in dem diese definiert und initia-
lisiert werden. Der gesamte Code kann auf die Klasse zugreifen, um eine Referenz auf die
notwendige Sperre zu bekommen. Dafiir sind die Sperren als annotierte statische Felder
implementiert.

Nach den Sperren wird eine Stelle in der Quelldatei markiert. An dieser Stelle kénnen bei
Notwendigkeit weitere Sperren hinzugefiigt werden.
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5.9 Zusammenfassung

Dieses Kapitel hat die Architektur sowie einige weitere Aspekte einer Implementierung
des in Kapitel [4] definierten Entwurfs vorgestellt. Detailliert wurden die grafische Ober-
fliche und der Einsatz von CHESS sowie wesentliche Teile der Implementierung erlautert.
Diese sind unter anderem der Aufbau des Code Object Models, die Kontroll- und Daten-
flussanalyse, die simulierte Ausfithrung, die Generierung der Korrekturvorschldge und die
Code-Mutation.
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6. Evaluation

In diesem Kapitel werden die in Kapitel |4 definierten Konzepte zur automatischen Korrek-
tur von Wettlaufsituationen auf der Basis der in Kapitel 5| vorgestellten Implementierung
anhand einiger Beispiele auf Korrektheit iiberpriift. In Abschnitt wird zuerst die Eva-
luierungsstrategie vorgestellt. Danach werden in Abschnitt die Voraussetzungen fiir
die Beispiele erlautert. Abschnitt beschreibt die Code-Beispiele und die Ergebnisse.
Abschliefend werden in Abschnitt die gesammelten Beobachtungen zusammengefasst.

6.1 Evaluierungsstrategie

Ziel der Evaluierung ist es, festzustellen, ob alle erkannten Datenwettlédufe erfolgreich korri-
giert werden. Die erste Uberpriifung erfolgt durch das implementierte Werkzeug. Nachdem
die Code-Anderungen im Quelltext eingebaut wurden, wird der neue Code kompiliert und
mit denselben Komponententests erneut auf Parallelitdtsfehler iiberpriift. Treten Fehler
auf, wird der alte Zustand des Codes wiederhergestellt. Es werden insgesamt sieben Bei-
spiele in verschiedenen Situationen getestet, um die Korrektheit folgender Komponenten
zu verifiziert:

e Analyse der Testergebnisse und Aufbau der Datenwettlaufgruppen

e Sperrenanalyse und Erstellen neuer Sperren

Datenabhéngigkeiten
e Schutzstrategien

e Regionenanpassung
e Ordnung der Sperren

e Mutation des Quelltextes

Fiir alle sieben Beispiele werden auch die erkannten Datenwettliufe aufgelistet, um den
Leser mit den Ausgangsdaten vertraut zu machen. Existiert eine bessere Losung, dann
wird diese mit dem erzeugten Quelltext verglichen.

Die fiir die Korrektur bendétigte Zeit wird nicht gemessen. Diese ist fiir alle Beispiele
unter einer Minute auf einer Testmaschine mit einem Intel Core 2 Duo mit 2.4GHz und
3GB Arbeitsspeicher. Die Laufzeit des Werkzeugs stellt fiir die praktische Arbeit keine
Einschrankung dar, da in Nightly-Build-Umgebung integrierbar ist und die Anzahl zu
korrigierenden Fehler im Allgemeinen klein sein sollte.

Im néchsten Abschnitt werden die Voraussetzungen der verwendeten Beispiele erldutert.
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6.2 Voraussetzungen und Einschrinkungen

Das vorgestellte Verfahren und das darauf basierte Werkzeug zur automatischen Korrektur
von Wettlaufbedingungen unterstiitzen nur eine Teilmenge der C# Sprach-Features. In
diesem Abschnitt werden die Voraussetzungen an den fiir die Evaluierung verwendeten
Beispiele beschrieben. Eine Weiterentwicklung des Projektes kann das Werkzeug um die
fehlenden Sprachfeatures ergéinzen. Unterstiitzt werden .NET 2.0/3.0-Projekte, die in C#
implementiert sind und nur folgende Syntaxelemente enthalten:

o [F-Anweisung

e IF/ELSE-Anweisung
e DO/WHILE-Schleife
o WHILE-Schleife

e FOR-Schleife

e LOCK-Block

Das Werkzeug kann auch beliebige Block-Anweisungen schiitzen (zum Beispiel using())
aber der Code-Erkenner, der das Code Object Model aufbaut, ist momentan nicht in der
Lage, diese zu erkennen. An Stellen, an denen es nétig ist, werden die Code-Beispiele
angepasst, um die Kompatibilitdt zu gewéhrleisten.

Das in Kapitel [4] vorgestellte Verfahren setzt voraus, dass der Code, der korrigiert wird,
keine Verklemmungen enthélt [E1l]. Beispiele, die solche enthalten, werden vor der Kor-
rektur entsprechend angepasst und die Verklemmungen werden beseitigt. Zusétzlich wird
sichergestellt, dass die Komponententests korrekt sind und dass alle anderen Probleme,
die sie melden, entfernt wurden.

Eine weitere Voraussetzung ist die Erkennung aller Datenwettléufe [E2]. Diese Vorausset-
zung wird nicht so streng kontrolliert und wird an einige Stellen verwendet, um Werkzeug-
Features zu verifizieren.

6.3 Getestete Code-Beispiele und Ergebnisse

Die getesteten Code-Beispiele sind so ausgewihlt, dass sie das Verhalten des Werkzeugs in
verschiedenen Situationen testen. Diese sind nicht gro8, aber trotzdem aussagekriftig und
zeigen die Vor- und die Nachteile des Verfahrens. Dank ihrer Ubersichtlichkeit sind diese
Beispiele schnell zu verstehen und zu erkldren und die enthaltenen Fehler kénnen auch
schnell vorgestellt werden. Das macht sie geeignet, um die Korrektheit des Verfahrens zu
verifizieren und seine Features direkt mit dem korrigierten Code zu zeigen. Die Tabelle
auf Abbildung bietet eine Ubersicht iiber die korrigierten Anwendungen. Dabei ist zu
beachten, dass in der Tabelle die erfolgreichsten Korrekturen der sieben Anwendungen zu-
sammengefasst sind. Probleme, die bei den anderen Korrekturversunchen aufgetreten sind,
sind in den entsprechenden Abschnitten erlautert. Die Probleme konnen mit Zahlenwerten
nicht sinnvoll ausgedriickt werden.

6.3.1 CHESS-Beispiele

Microsoft CHESS kommt mit vielen Code-Beispielen, die dafiir verwendet werden, den
Benutzer mit dem Testwerkzeug vertraut zu machen und die angebotene Funktionalitét
zu zeigen. Sie enthalten zahlreiche Parallelitétsfehler wie Datenwettliufe und Verklem-
mungen. Aus den 6 Beispielen werden 2 mit Datenwettlaufen ausgewihlt und vorgestellt.
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Abbildung 6.1: Ubersicht iiber die korrigierten Beispielanwendungen.
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6.3.1.1 Bank Account

Bank Account implementiert ein Bankkonto. Es werden offentliche Methoden zum Ein-
zahlen (Deposit()), Abheben (Withdraw()) und Anzeigen des Kontozustandes (Read())
zur Verfiigung gestellt. Die drei Methoden greifen auf die Instanzvariable balance zu, was
bei paralleler Ausfithrung dieser Methoden zu Datenwettldufen fithrt. Deposit() greift
sowohl lesend als auch schreibend, Read () greift lesend und Withdraw() greift schreibend
und mit dem Aufruf von Read() auch indirekt lesend auf die Variable zu. D. h. Thread-
sicher sind in dieser Implementierung nur parallele Aufrufe von Read(). Das Beispiel ist
als eine .NET-Bibliothek implementiert und kann direkt nicht ausgefithrt werden. Das
Beispiel ist auf Abbildung (a) zu sehen.

1. | public class Account { 1. | public void Withdraw(int amount) {
2. private int balance; 2. lock (LockClass.StaticLockObject_balance) {
3. public Account(int amount) { 3. int temp = Read();
4. balance = amount; 4, balance = temp - amount;
5. } 5. }
6. public void Withdraw(int amount) { 6. |}
7. int temp = Read(); 7. | publicint Read() {
8. balance = temp - amount; 8. int temp;
9. } 9. lock (LockClass.StaticLockObject_balance) {
10. public int Read() { 10. temp = balance;
11. int temp; 11. }
12. temp = balance; 12. return temp;
13. return temp; 13. | }
14. } 14. | public void Deposit(int amount) {
15. public void Deposit(int amount) { 15. lock (LockClass.StaticLockObject_balance) {
16. balance = balance + amount; 16. balance = balance + amount;
17. } 17. }
18. | } 18. | }
(a) 1. [AttributeUsage(AttributeTargets.Field)] (b)
2. public class LockDescriptor : Attribute {
3. public LockDescriptor(string protectedField) {
4. this.protectedField = protectedField;
5. }
6. string protectedField;
7. }
8. public class MC_LockClass {
9. [LockDescriptor("Bank.Account.balance")]
10. public static object StaticLockObject_balance = new Object();
1. |} (c)

Abbildung 6.2: (a) - Quelltext von Bank Account vor der Korrektur. (b) - Quelltext von
Bank Account nach der Korrektur. (c) - Automatisch generierten Klassen,
die fiir die Korrektur notwendig sind.

Komponententests

6 Komponententests wurden implementiert, um die parallele Ausfithrung der Methoden zu
iiberpriifen. Jeder Test erstellt eine Instanz der Klasse Account und fiihrt zwei Methoden
in separaten Threads parallel aus.

Korrekturergebnisse

Insgesamt viermal wurde das Beispiel korrigiert, um das Verhalten des Werkzeugs in ver-
schiedenen Situationen zu evaluieren. In den nachfolgenden Abschnitten werden die Er-
gebnisse vorgestellt.

90



6.3. Getestete Code-Beispiele und Ergebnisse 91

Erste Korrektur: Fiir die erste Korrektur wird der Code vollstindig ungeschiitzt (siehe
Abbildung (a)) korrigiert. CHESS hat bei der Ausfithrung der 6 Komponententests
insgesamt 8 Datenwettldufe auf die Variable balance erkannt. Die Duplikate wurden aus
der nachfolgenden Liste entfernt. Der Code-Zeilen entsprechen die Zeilen auf Abbildung

(a)):

1. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 8 in Withdraw(). ILOffset: 12
o Lesezugriff auf Zeile 12 in Read (). ILOffset: 2

2. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 8 in Withdraw(). ILOffset: 12
e Schreibzugriff auf Zeile 8 in Withdraw(). ILOffset: 12

3. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 16 in Deposit (). ILOffset: 10
o Lesezugriff auf Zeile 12 in Read (). ILOffset: 2

4. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 16 in Deposit (). ILOffset: 10
e Schreibzugriff auf Zeile 8 in Withdraw(). ILOffset: 12

5. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 16 in Deposit (). ILOffset: 10
e Lesezugriff auf Zeile 16 in Deposit (). ILOffset: 3

6. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 16 in Deposit (). ILOffset: 10
e Schreibzugriff auf Zeile 16 in Deposit (). ILOffset: 10

Bei der Analyse hat das Werkzeug alle Fehlerstellen zu derselben Datenwettlaufgruppe
zugeordnet, weil es festgestellt hat, dass alle die Instanzvariable balance betreffen. Diese
Information liefert CHESS nicht. Fiir die Korrektur wurde eine neue Sperre erstellt und
entsprechend annotiert. Diese ist auf Abbildung (c) zu sehen.

Abbildung (b) zeigt den automatisch korrigierten Quelltext. Alle Fehlerstellen sind
durch lock-Blocke geschiitzt. Interessant ist die Korrektur der Withdraw-Methode: Das
Werkzeug hat die Datenabhéngigkeit zwischen dem balance-Schreibzugriff auf Zeile 4 und
dem indirekten Lesezugriff auf Zeile 3 erkannt und hat die zwei Anweisungen zusammen ge-
schiitzt, um eine Atomizitétsverletzung zu vermeiden. Werden die beiden nicht zusammen
geschiitzt, dann ist eine solche tatséichlich méglich.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS erneut getestet. CHESS hat keine Fehler im Code erkannt.

Zweite Korrektur: Fiir die zweite Korrektur wurden die Ergebnisse der Ersten genommen
und der lock-Block in Withdraw() wurde entfernt. CHESS hat alle Datenwettldufe von
der ersten Korrektur erkannt, in denen die Methode beteiligt war. Weil die verwendete
Sperre vom Werkzeug annotiert wurde, konnte die automatische Korrektur den entfernten
lock-Block rekonstruieren und den Quelltext zuriick auf den Zustand von Abbildung
(b) bringen. Die geschiitzten Regionen in Read () und Deposit wurden als bereits geschiitzt
erkannt und haben keine zusétzlichen lock-Blocke bekommen.
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Dritte Korrektur: Fiir die dritte Korrektur wurde der Quelltext von Abbildung (a)
genommen und eine manuelle Sperre als Instanzvariable der Klasse eingebaut. Die Er-
gebnisse sind dquivalent zu den Ergebnissen der ersten Korrektur bis auf die verwendete
Sperre. Das Werkzeug hat die Sperre erkannt und diese bei der Korrektur verwendet.

Vierte Korrektur: Fiir die vierte Korrektur wurden die Deposit()- und die Read )-
Methode mit einer nicht annotierten Sperre geschiitzt. Withdraw() ist in dieser Korrektur
nicht geschiitzt und verursacht Datenwettldufe mit den anderen Methoden. Diese wer-
den alle von CHESS erkannt. Weil die Sperre nicht annotiert ist, erzeugt das Verfahren
eine neue Sperre, mit der die drei Fehlerstellen geschiitzt werden. Die lock-Blocke in
Deposit() und in Read() werden in den bereits vorhandenen lock-Blocken eingebaut.
Withdraw() wird wie in Abbildung (b) geschiitzt. Es entsteht die Situation, die in
Abschnitt beschrieben ist. Eine Methodeniibergreifende Verklemmung wurde einge-
baut. Diese entsteht, wenn Withdraw() Read() aufruft und einen anderen Thread direkt
die Read()-Methode ausfithrt. Das Werkzeug erkennt die Verklemmung und fiihrt die
Quelltextmutation nicht aus.

Wird die vorhandene Sperre am Anfang annotiert, dann wird diese fiir die Korrektur der
Withdraw()-Methode genommen. Die zwei Regionen in Deposit() und in Read() wird
das Werkzeug als bereits geschiitzt markieren und es wird keine Verklemmung entstehen.

6.3.1.2 Dekker

Das Dekker-Beispiel implementiert einen wechselseitigen Ausschluss zweier Regionen in
einer einfacheren, Dekker-Algorithmus-dhnlichen Form. [Dij02]. Die Implementierung
enthélt kein aktives Warten [Bus|. Wenn die kritische Region nicht ausgefiihrt wer-
den darf, dann wird sie iibersprungen. Das Beispiel (siche Abbildung besteht aus
zwei Methoden (thread1() und thread2()), die sich gegenseitig ausschliefen. Dabei
wird auf zwei gemeinsam verwendete statische Variablen zugegriffen t1_is_entering und
t2_is_entering, die die Ausfithrung der Regionen kontrollieren. t1_is_entering ist fiir
threadl() verantwortlich und t2_is_entering fiir thread2(). Wird eine der beiden
Methoden ausgefiihrt, so wird am Anfang die entsprechende Variable auf true gesetzt.
Dann wird tiberpriift, ob die andere Methode im Moment ausgefiihrt wird, in dem ihre
Variable iiberpriift wird. Vor Verlassen der Methode wird die eigene Variable auf false
gesetzt, was die Ausfithrung der anderen Methode freischaltet. Bei parallelem Ausfithren
der beiden Methoden kommt es zu Datenwettlaufen auf die beiden Variablen. Als Sei-
teneffekt kann es vorkommen, dass eine der Regionen oder sogar beide nicht ausgefiihrt
werden. Zum Beispiel hat der Thread die Region verlassen, aber die Variable noch nicht
aktualisiert. Der andere Thread iiberpriift die Variable und {iberspringt seine geschiitzte
Region. Dieses CHESS-Beispiel wurde um das Zuriicksetzen der Variablen am Ende der
Methoden ergénzt.

Komponententests

Fiir die Korrektur wurden drei Komponententests geschrieben. Sie initialisieren die zwei
Variablen mit false und fiithren danach die zwei Methoden in alle drei méglichen Kombi-
nationen in separaten Threads parallel aus.

Korrekturergebnisse

Insgesamt wurde das Beispiel zweimal korrigiert. Die Ergebnisse werden in den néchsten
Abschnitten vorgestellt. Anschlieflend folgt eine Diskussion iiber die Qualitit des erzeugten
Quelltextes.

92



6.3. Getestete Code-Beispiele und Ergebnisse 93

1. | public static volatile bool t1_is_entering; 1. public static void thread1() {
2. | public static volatile bool t2_is_entering; 2. lock (LockClass.StaticLockObject_t2_is_entering) {
3. 3. lock (LockClass.StaticLockObject_t1_is_entering){
4. | public static void thread1() { 4. tl_is_entering = true;
5. tl_is_entering = true; 5. if (1t2_is_entering) {
6. if (1t2_is_entering) { 6. // (mutually exclusive section)
7. // (mutually exclusive section) 7. }
8. } 8. tl_is_entering = false;
9. tl_is_entering = false; 9. }
10.] } 10. }
11. 11. |}
12.| public static void thread2() { 12. | public static void thread2() {
13. t2_is_entering = true; 13. lock (LockClass.StaticLockObject_t2_is_entering) {
14. if ('t1_is_entering) { 7 t2_is_entering = true;
15. // (mutually exclumy\ 15. bool local_t1_is_entering = false;
16. } 6~ lock (LockClass.StaticLockObject_t1_is_entering) {
17. t2_is_entering = false; 17. — local_t1_is_entering = !t1_is_entering;
18|} \ 18. }

19. if (local_t1_is_entering) {

(a) \3\ // (mutually exclusive section)
" }

22. \tz_is_entering = false;

23. }

24, |}

(b)

Abbildung 6.3: (a) - Quelltext von Dekker vor der Korrektur. (b) - Quelltext von Dekker
nach der Korrektur.

Erste Korrektur: Fiir die erste Korrektur wurde der Code vollsténdig ungeschiitzt (siehe
Abbildung (a)) verwendet. CHESS hat bei der Ausfithrung der Komponententests
insgesamt 2 Datenwettlédufe erkannt:

1. Datenwettlauf auf t1_is_entering zwischen:
e Schreibzugriff auf Zeile 5 in thread1 (). ILOffset: 4
o Lesezugriff auf Zeile 14 in thread2(). ILOffset: 11
2. Datenwettlauf auf t2_is_entering zwischen:
e Schreibzugriff auf Zeile 13 in thread2(). ILOffset: 4
o Lesezugriff auf Zeile 6 in thread1 (). ILOffset: 11

Die zwei Datenwettldufe bilden zwei Datenwettlaufgruppen, fiir die zwei neue Sperren
erzeugt und annotiert wurden.

Die Tatsache, dass Zeile 9 und Zeile 17 vom CHESS als Fehlerstellen nicht erkannt werden,
erlaubt die Ergebnisse der durchgefithrten Datenflussanalyse zu sehen. Zeile 5 und Zeile
9 sind voneinander abhingig und ein Datenwettlauf auf Zeile 5 ist ein Hinweis auf eine
mogliche Atomizitéitsverletzung, auch wenn kein Datenwettlauf auf Zeile 9 gemeldet wurde.
Das Stopper-Konzept das in dieser Arbeit als Idee vorgestellt wurde, kann an
dieser Stelle verwendet werden, um die Abhéngigkeit zu brechen. Kommen nach Zeile
9 weitere Vorkommnisse der Variablen, die nicht als Fehlerstellen erkannt werden, dann
werden sie nicht als Abhéngigkeiten interpretiert (siehe Abschnitt . Die Situation
in Methode thread2() wird dquivalent bearbeitet. Als Ergebnis dieser Analyse wird das
Werkzeug die Zeilen 5 bis 9 und 13 bis 17 in zwei lock-Blécken zusammen schiitzen.

Bei der Analyse der Fehlerstellen in den beiden if-Bedingungen wird festgestellt, dass fiir
die betroffenen Variablen keine Abhéngigkeiten in den Methoden existieren. Aus diesem
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Grund werden die Bedingungen vor der if-Anweisung in lock-Blocken extrahiert (siehe
Abbildung[6.3| (b), Methode thread2()).

Im né&chsten Schritt wird eine gegenseitige Schachtelung der Regionen festgestellt. Wird
der Code so gespeichert, entsteht bei parallelem Ausfithren der beiden Methoden eine Ver-
klemmung. Um diese zu vermeiden, wird das Extrahieren der if-Bedingung in thread1 ()
eingestellt und stattdessen die Region expandiert und von Zeile 5 bis 9 geschiitzt. Fiir
die zwei Regionen, die sich vollstdndig iiberdecken, wird eine Sperrenordnung eingefiihrt.
Diese kommt aus den geschachtelten Regionen in Methode thread2(). Das Ergebnis der
Korrektur ist auf Abbildung (b) zu sehen.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS erneut getestet. CHESS hat keine Fehler im Code erkannt.

Zweite Korrektur: Bei der zweiten Korrektur war das Ziel alle Datenwettldufe zu erken-
nen. CHESS konnte die Fehlerstellen auf Zeile 9 und Zeile 17 nicht erkennen. Eine Anpas-
sung der Komponententests hat nichts gebracht. Ein weiterer Versuch, alle Datenwettliufe
zu erkennen, bestand darin, die zwei Variablen nicht als volatile [vol, Int06] zu definie-
ren. In diesem Fall konnte CHESS alle Datenwettlaufe erkennen. volatile verhindert das
Auftreten von Datenwettéufen nicht, schaltet nur diverse Compiler-Optimierungen, die die
Reihenfolge der CIL-Instruktionen dndern. Nach einer Untersuchung der Assembly wurde
keine vertauschte Reihenfolge der Instruktionen festgestellt. D. h. volatile beeinflusst
die Analyse, die CHESS durchfiihrt, was als Fehler in der Testumgebung definiert werden
kann. Nach Entfernen des Schliisselwortes wurden insgesamt 10 Datenwettldufe erkannt,
2 davon sind Duplikate. Unten sind einige der neuen aufgelistet:

1. Datenwettlauf auf t2_is_entering zwischen:
o Lesezugriff auf Zeile 6 in thread1 (). ILOffset: 7
e Schreibzugriff auf Zeile 13 in thread2(). ILOffset: 2
2. Datenwettlauf auf t1_is_entering zwischen:
e Schreibzugriff auf Zeile 9 in thread1 (). ILOffset: 19
o Lesezugriff auf Zeile 14 in thread2(). ILOffset: 29
3. Datenwettlauf auf t2_is_entering zwischen:
o Lesezugriff auf Zeile 6 in thread1 (). ILOffset: 7
e Schreibzugriff auf Zeile 17 in thread2(). ILOffset: 19

Der erstellte Quelltext ist identisch zu dem Quelltext aus der ersten Korrektur (siehe

Abbildung (b)).

Diskussion Der automatisch erzeugte Quelltext (siehe Abbildung (b)) ist korrekt
und alle Datenewettlaufe, die im Programm vorhanden waren, wurden entfernt. Betrach-
tet man den Code, sieht man schnell eine bessere Losung: das Sperren der beiden Me-
thodenkorper durch einen lock-Block. Das vorgestellte Verfahren betrachtet aber die
verschiedenen Felder voneinander getrennt und kombinieren separate Datenwettlaufgrup-
pen nicht. Eine weiterfithrende Arbeit kann an dieser Stelle das Verfahren erweitern, die
verschiedenen Féllen analysieren und eine optimiertere Losung liefern.

6.3.2 Andere Beispiele

Zusétzlich zu den zwei CHESS-Beispielen werden fiinf weitere korrigiert. Diese sind so
ausgewihlt, dass sie noch nicht evaluierte Eigenschaften des Verfahrens iiberpriifen.
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6.3.2.1 Multithreaded Printing

Multithreaded Printing ist ein Beispiel, das von der Diplomarbeit von Filip Dimitrov
[Dim11] iibernommen wurde. In diesem Beispiel wird aus mehreren Threads auf die
Windows-Konsole zugegriffen. Das wird durch die Klasse MultithreadedPrinter und die
Methode Print () ermoglicht (siehe Abbildung (a)). Print () ist die einzige Methode,
die parallel ausgefiithrt wird. Die Idee der Methode ist, mehrere Zahlen tiber mehrere Auf-
rufen der Konsole innerhalb einer for-Schleife ununterbrochen, als eine Seite, auszugeben.
Der Ausgabetext wird in dieser Methode zuerst in eine Instanzvariable (consoleOutput)
gespeichert und dann wird diese ausgegeben. Wird die Methode parallel ausgefiihrt, so sind
Datenwettlaufe auf die Variable moglich. Als Ergebnis kann kein Thread eine vollstéindige
Seite ganz ausgeben. Wegen der Parallelitéit werden die Seiten nicht nur stiickchenweise
und voneinander unterbrochen ausgegeben, sondern es kann wegen der Datenwettlaufe
auch vorkommen, dass Zeilen vollstéindig verloren gehen oder mehrfach durch mehrere
Threads ausgegeben werden.

1. private string consoleOutput = "";

2. public void Print() {

3. Random r = new Random();

4, int threadld = Thread.CurrentThread.ManagedThreadld;

5. consoleOutput = threadld + ": started printing: " + System.DateTime.Now;

6. Console WriteLine(consoleOutput);

7. consoleOutput ="";

8. for (inti=0;i<25;i++) {

9. consoleOutput += string.Format("({0}:{1}), ", threadld, i);

10. Console.WriteLine(consoleOutput);

11. }

12. consoleOutput = threadld + ": finished printing: " + System.DateTime.Now;
13. Console.WriteLine(consoleOutput);

14. | } (a)
1. private string consoleOutput = "";

2. public void Print() {

3. Random r = new Random();

4. int threadld = Thread.CurrentThread.ManagedThread|d;

5. lock (LockClass.StaticLockObject_consoleOutput) {

6. consoleOutput = threadld + ": started printing: " + System.DateTime.Now;
7. Console.WriteLine(consoleOutput);

8. consoleQutput ="";

9. for (inti=0; i< 25; i++) {

10. consoleOutput += string.Format("({0}:{1}), ", threadld, i);

11. Console.WriteLine(consoleOutput);

12. }

13. consoleOutput = threadld + ": finished printing: " + System.DateTime.Now;
14. Console WriteLine(consoleOutput);

15. }

16. |} (b)

Abbildung 6.4: (a) - Quelltext von Multithreaded Printing vor der Korrektur. (b) - Quell-
text von Multithreaded Printing nach der Korrektur.

Komponententests

1 Komponententest reicht an dieser Stelle aus, um die Print ()-Methode auf Paralleli-
tatsfehler zu iiberpriifen. Der Test erzeugt mehrere Threads, die die Methode parallel
ausfiithren.

Korrekturergebnisse

Dieses Beispiel wurde mehrmals korrigiert. Die Ergebnisse der einzelnen Korrekturen
werden in den nachfolgenden Abschnitten vorgestellt.
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Erste Korrektur: Fiir die erste Korrektur wurde der Code vollsténdig ungeschiitzt (siehe
Abbildung (a)) verwendet. CHESS hat bei der Ausfithrung des Komponententests
insgesamt 8 Datenwettlaufe auf die Variable consoleOutput erkannt:

1. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
e Schreibzugriff auf Zeile 5 in Print (). ILOffset: 45
2. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
o Lesezugriff auf Zeile 6 in Print (). ILOffset: 51
3. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
e Schreibzugriff auf Zeile 7 in Print (). ILOffset: 68
4. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
o Lesezugriff auf Zeile 9 in Print (). ILOffset: 80
5. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
e Schreibzugriff auf Zeile 9 in Print (). ILOffset:112
6. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
o Lesezugriff auf Zeile 10 in Print (). ILOffset: 118
7. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 118
8. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 12 in Print (). ILOffset: 170
e Lesezugriff auf Zeile 27 in Print (). ILOffset: 176

Bei der Analyse hat das Werkzeug alle Fehlerstellen zu derselben Datenwettlaufgruppe
zugeordnet, weil es festgestellt hat, dass alle die Instanzvariable consoleOutput betreffen.
Fiir die Korrektur wurde eine neue Sperre erstellt und entsprechend annotiert.

Die Datenabhingigkeitsanalyse stellt fest, dass die Vorkommnisse von consoleOutput
von Zeile 5 bis Zeile 13 voneinander abhéngig sind und zusammen geschiitzt werden miis-
sen. Als Ergebnis werden die einzelnen Regionen vergrofiert bis festgestellt wurde, dass
diese identisch sind und alle Duplikate entfernt werden. Zeile 3 und Zeile 4 sind weder
Fehlerstellen noch von den anderen abhingig. Aus diesem Grund werden sie nicht zum
lock-Block hinzugefiigt. Interessant sind die Aufrufe von Console.WriteLine() und die
Parameteriibergabe. Diese wird nicht nur vom CHESS erkannt, sondern auch vom Werk-
zeug als Datenwettlauf auf die Variable korrekt bearbeitet. Abbildung (b) zeigt den
automatisch korrigierten Quelltext.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS erneut getestet. CHESS hat keine Fehler im Code erkannt. Eine
manuelle Ausfithrung des Codes zeigt eine korrekte Ausgabe.
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Weitere Korrekturen: Wird ein Teil der Zeilen, zum Beispiel die komplette for-Schleife,
mit einem lock-Block geschiitzt, so wird er im generierten Code {ibernommen. Es werden
wieder dieselben Zeilen geschiitzt wie auf Abbildung (b). Auch wenn die verwendete
Sperre annotiert ist, wird die for-Schleife doppelt geschiitzt. Das Entfernen eines bereits
vorhandenen lock-Blocks ist im Verfahren nicht vorgesehen.

6.3.2.2 Safe Limited Queue

Das SafeLimitedQueue-Beispiel (siche Abbildungl6.5|(a)) implementiert eine Schlange, die
thread-sicher sein soll. Zusétzlich wird diese Schlange mit einer Obergrenze (limit) fiir
die maximale Anzahl der gehaltenen Elemente initialisiert. Wird die Grenze erreicht, ak-
zeptiert die Schlange keine Elemente mehr. Die zwei Methoden Enqueue () und Dequeue ()
implementieren das Hinzufiigen und das Entnehmen von Elementen. Die Variable current
iiberwacht die Anzahl der Elemente, die zu einem bestimmten Zeitpunkt in der Schlange
gespeichert sind. Zusétzlich wird jede Operation, die auf die Schlange durchgefiihrt wird
mit dem Erhohen eines Zihlers (number0f0ps) protokolliert. Die Schlange ist klassenintern
durch den thread-unsicheren .NET-Typ Queue der System.dll-Assembly implementiert
[Que]. Bei einer parallelen Ausfithrung der Methoden Enqueue () und Dequeue() entste-
hen Datenwettldufe, die die zwei Instanzvariablen current und number0f0Ops betreffen.
Zusitzlich entstehen auch Datenwettlaufe in der Queue-Klasse, die nur parallele Leseope-
rationen, aber keine Schreibzugriffe unterstiitzt.

1. public class SafeLimitedQueue { 1. public void Enqueue(Object item) {
2. private Queue<Object> queue; 2. lock (LockClass.StaticLockObject_current) {
3. private int numberOfOps = 0; 3. if (current < limit) {
4. private int current = 0; 4, lock (LockClass.StaticLockObject_numberOfOps) {
5. private int limit; 5. numberOfOps++;
6. public SafeLimitedQueue(int limit) { 6. }
7. this.limit = limit; 7. current = current + 1;
8. queue = new Queue<Object>(); 8. lock (LockClass.StaticLockObject_1) {
9. } 9. queue.Enqueue(item);
10. public void Enqueue(Object item) { 10. }
11. if (current < limit) { 11. }
12. numberOfOps++; 12. }
13. current = current + 1;; 13. | }
14. queue.Enqueue(item); 14. | public Object Dequeue() {
15. } 15. lock (LockClass.StaticLockObject_current) {
16. } 16. if (current > 0) {
17. public Object Dequeue() { 17. lock (LockClass.StaticLockObject_numberOfOps) {
18. if (current > 0) { 18. numberOfOps++;
19. numberOfOps++; 19. }
20. current = current -1; 20. current = current - 1;
21. return queue.Dequeue(); 21. lock (LockClass.StaticLockObject_1) {
22. } 22. return queue.Dequeue();
23. return null; 23. }
24. } 24. }
25. |} 25. }
26. return null;
(a) 27. |}

(b)

Abbildung 6.5: (a) - Quelltext von Safe Limited Queue vor der Korrektur. (b) - Quelltext
von Safe Limited Queue nach der Korrektur.

Komponententests

Drei Komponententests wurden fiir dieses Beispiel geschrieben. Diese erzeugen eine In-
stanz der Klasse SafelLimitedQueue und rufen in verschiedenen Threads die Methoden
Enqueue () und Dequeue () in alle moglichen Kombinationen parallel auf. Fiir dieses Bei-
spiel wurde die System.d11-Assembly zu der Liste der getesteten Aseemblies in CHESS
hinzugefiigt. Wird das nicht gemacht, werden die externen Datenwettldufe nicht erkannt.
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Korrekturergebnisse

Dieser Abschnitt erliutert die verschiedenen Fille, bei denen das Beispiel getestet und
korrigiert wurde.

Erste Korrektur: Die erste Implementierung dieses Beispiels verwendet die Count-Eigen-
schaft des NET-Typs Queue an der Stelle der Instanzvariable current. Beim Testen wurde
aber festgestellt, dass CHESS den Datenwettlauf auf queue.Count in Dequeue (Zeile 18)
nicht erkennen konnte. Der Datenwettlauf, der in der Eigenschaft beim Aufrufen von En-
queue passiert, wurde korrekt erkannt. Ohne diese Information konnte das Werkzeug den
Quelltext nicht erfolgreich korrigieren. Alle Fehlerstellen bis auf die nicht erkannte wurden
korrekt angepasst. Nach dem Speichern der Ergebnisse hat CHESS weitere Datenwettliufe
gefunden. Aus diesem Grund hat das Werkzeug die alte Codeversion wiederhergestellt,
statt eine fehlerhafte zu speichern.

Zweite Korrektur: Fiir die zweite Korrektur wurde die queue.Count-Eigenschaft mit
der Variable current ersetzt (siche Abbildung . In der Testphase hat CHESS alle
Fehlerstellen erkannt: 15 interne und 20 externe. Diese, die beim parallelen Ausfiihren der
beiden Methoden gefunden wurden, sind hier aufgelistet:

1. Datenwettlauf auf current zwischen:
e Schreibzugriff auf Zeile 20 in Dequeue (). ILOffset: 41
o Lesezugrift auf Zeile 11 in Enqueue (). ILOffset: 22
2. Datenwettlauf auf current zwischen:
e Schreibzugriff auf Zeile 13 in Dequeue (). ILOffset: 41
o Lesezugrift auf Zeile 20 in Enqueue (). ILOffset: 39
3. Datenwettlauf auf current zwischen:
e Schreibzugriff auf Zeile 13 in Dequeue (). ILOffset: 41
e Schreibzugriff auf Zeile 20 in Enqueue (). ILOffset: 46
4. Datenwettlauf auf number0f0ps zwischen:
e Schreibzugriff auf Zeile 19 in Dequeue (). ILOffset: 27
o Lesezugrift auf Zeile 12 in Enqueue (). ILOffset: 25
5. Datenwettlauf auf number0f0ps zwischen:
e Schreibzugriff auf Zeile 19 in Dequeue (). ILOffset: 27
e Schreibzugriff auf Zeile 12 in Enqueue (). ILOffset: 32
6. Mehrere Datenwettlaufe in externen Methoden zwischen:
e queue.Dequeue () auf Zeile 21. ILOffset: 47
e queue.Enqueue() auf Zeile 14. ILOffset: 63

Die Aufrufe der externen Methoden verursachen mehrere Datenwettdufe, die an verschie-
denen Stellen im externen Code passieren.

Das Verfahren erkennt, dass Datenwettldufe in den externen Methoden gefunden wurden
und versucht diese durch lock-Blocke im eigenen Programmcode zu beheben. An dieser
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Stelle ist im Verfahren auch eine Korrektur durch Austausch von thread-unsicheren gegen
thread-sichere Datenstrukturen vorgesehen (siche Abschnitt [4.10.5). Diese wurde aber im
Werkzeug nicht implementiert. Aus diesem Grund wird die allgemeine Korrekturtechnik
fiir externe Datenwettlaufe verwendet. Einer der Nachteile dieses Schiitztens ist, dass
die erzeugte Sperre nicht vom Werkzeug wiederverwendbar ist. Es wurde keine eindeutige
Moglichkeit gefunden, die Sperre/geschiitztes Objekt-Relation zu definieren. Wihrend der
Analyse hat das Verfahren Datenabhéngigkeiten fiir die Variable current festgestellt: Die
Eine zwischen Zeilen 11 und 13, die Andere zwischen 18 und 20. Wegen dieser Abhén-
gigkeiten werden die Bedingungen auch nicht extrahiert, um eine Atomizitétsverletzung
zu vermeiden. Auf Abbildung (b) sieht man den automatisch erzeugten Quelltext.
Insgesamt drei Sperren wurden angelegt, eine fiir jede Datenwettlaufgruppe.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS erneut getestet. CHESS hat keine Fehler im Code erkannt. Eine
manuelle Ausfithrung des Codes zeigt eine korrekte Ausgabe.

Diskussion: Genau so wie beim Dekker-Beispiel, ist auch hier das vollstéindige Schiitzen
der Methoden eine bessere Losung. Diese ben6tigt nur eine Sperre anstatt drei und erhoht
sowohl die Codeiibersichtlichkeit als auch die Performanz.

6.3.2.3 Master/Worker

In diesem Master/Worker-Beispiel startet der Master-Thread in Zeile 10 (siche Abbil-
dung (a)) einen Worker-Thread, der die DoSomeWork ()-Methode ausfithrt. Ab diesem
Moment haben die beiden Threads eine gemeinsame Variable workDone, die sie um 10
erh6hen, um Arbeit zu simulieren. Zwischen den Zugriffen auf workDone auf Zeile 11 und
die Zugriffe auf die Variablen in der DoSomeWork ()-Methode entstehen Datenwettléaufe, die
zu einem falschen Wert der Variable fithren kénnen. Die Zugriffe auf workDone bis Zeile
11 und ab Zeile 12 sind von Datenwettldufen nicht betroffen, weil der Master-Thread der
einzige laufende Thread zur Zeit der Ausfithrung dieser Zeilen ist.

1. public class MasterWorker { 1. private int workDone = 0;
2. private int workDone = 0; 2. public void StartMaster() {
3. public void StartMaster() { 3. Thread s = null;
4, Thread s = null; 4, Console WriteLine("Work done: " + workDone);
5. Console WriteLine("Work done: " + workDone); 5. lock (LockClass.StaticLockObject_workDone){
6. workDone += 10; 6. workDone += 10;
7. s =new Thread(l => { 7. s =new Thread(l => {
8. (I'as MasterWorker).DoSomeWork(); 8. (I as MasterWorker).DoSomeWork();
9. H; 9. H);
10. s.Start(this); 10. s.Start(this);
11. workDone += 10; 11. workDone += 10;
12. s.Join(); 12. }
13. Console WriteLine("Work done: " + workDone); 13. s.Join();
14. } 14. Console.WriteLine("Work done: " + workDone);
15. private void DoSomeWork() { 15. |}
16. workDone += 10; 16. | private void DoSomeWork() {
17. for (inti=0;i<10; i++) { 17. lock (LockClass.StaticLockObject_workDone) {
18. workDone += 10; 18. workDone += 10;
19. } 19. for (inti=0;i<10; i++) {
20. } 20. workDone += 10;
21. |} 21. }
22. }
(a) 23. |}

(b)

Abbildung 6.6: (a) - Quelltext von Master/Worker vor der Korrektur. (b) - Quelltext von
Master/Worker nach der Korrektur.
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Komponententests

In dieser Anwendung lduft nur ein Teil der StartMaster ()-Methode und die DoSome-
Work ()-Methode parallel. Eine parallele Ausfithrung der StartMaster ()-Methode mit
sich selbst ist nicht vorgesehen. Das Beispiel wird vom CHESS getestet, in dem in einem
Komponententest die StartMaster ()-Methode aufgerufen wird.

Korrekturergebnisse

Die Anwendung wird ganz ohne Synchronisation getestet und korrigiert. CHESS erkennt
alle Datenwettldufe auf die workDone-Variable, insgesamt 4:

1. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 11 in StartMaster (). ILOffset: 100
o Lesezugriff auf Zeile 16 in DoSomeWork (). ILOffset: 3
2. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 13 in StartMaster (). ILOffset: 100
e Schreibzugriff auf Zeile 16 in DoSomeWork (). ILOffset: 11
3. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 13 in StartMaster (). ILOffset: 100
o Lesezugriff auf Zeile 18 in DoSomeWork (). ILOffset: 23
4. Datenwettlauf zwischen:
e Schreibzugriff auf Zeile 13 in StartMaster (). ILOffset: 100
e Schreibzugriff auf Zeile 12 in DoSomeWork (). ILOffset: 31

Das Verfahren gruppiert diese Fehlerstellen in einer Datenwettlaufgruppe und erstellt eine
neue Sperre.

Zeile 11 ist die Einzige, die in der StartMaster ()-Methode von Datenwettlaufen betroffen
ist. Die Existenz der Datenwettliufe ist ein Hinweis auf eine mogliche Atomizititsverlet-
zung. Die Datenabhéngigkeitsanalyse stellt fest, dass der Wert von workDone zwischen
Zeile 6 und 11 von auflen durch einen anderen Thread geindert werden kann. Um das
zu verhindern, wird Zeile 6 zusammen mit Zeile 11 geschiitzt. Fiir den Zugriff auf Zeile 5
besteht keine Gefahr und dieser wird nicht iibernommen. In der anderen Richtung wird
auf Zeile 12 die Thread.Join()-Methode entdeckt. Diese ist in Abschnitt als
Stopper definiert, ein Signal, dass der Entwickler an dieser Stelle die Erwartung auf eine
Zustandsénderung hat. Als Ergebnis wird die Datenabhéingigkeitsanalyse unterbrochen
und Zeile 13 mit dem Lesezugriff auf workDone wird nicht in der geschiitzten Region iiber-
nommen. Die DoSomeWork ()-Methode wird von einem lock-Block vollstdndig geschiitzt.
Das Ergebnis dieser Korrektur sieht man in Abbildung (b).

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS getestet. CHESS hat keine Fehler im Code erkannt.

6.3.2.4 RGB

Das RGB-Beispiel (siche Abbildung (a) implementiert eine Klasse zum Speichern und
Bearbeiten von RGB-Farben. Die Klasse enthiilt Methoden zum Setzen (SetRGB()), Aus-
lesen (GetRGB() ) und Invertieren (Invert()) der Farbe sowie zum Auslesen ihres Namens
(GetName ()). Die Information wird in vier Instanzvariablen gehalten: red, green, blue,
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name. GetRGB() liefert die Integer-Darstellung der Farbe, die aus den drei Grundfarben
beim Aufrufen der Methode berechnet wird. Invert() invertiert die Farbe anhand der
Grundfarben. Bei paralleler Ausfithrung der Methoden kommt es zu Datenwettldufen und
Atomizitétsverletzungen, die beispielsweise zur Berechnung und Riickgabe einer falschen
Farbe fithren kénnten.

1. private int red; 1. public void SetRGB(int red, int green, int blue, String name) {
: : . 2. if (Check(red, green, blue)) {
2. pr!vate !nt green; 3. lock (LockClass.StaticLockObject_red) {
3. private int blue; a. this.red = red; }
4. private String name; 5. lock (LockClass.StaticLockObject_green) {
5. | public void SetRGB(int red, int green, int blue, String name) 6. this.green=green;}
6 { 7. lock (LockClass.StaticLockObject_blue) {
: X 8. this.blue = blue; }
7. if (Check(red, green, blue)) { 9. lock (LockClass.StaticLockObject_name) {
8. this.red = red; 10. this.name = name; }
9. this.green = green; E ) }
10. this.blue = blue; 13. | public int GetRGB() {
11 this.name = name; 14. lock (LockClass.StaticLockObject_red) {
12. } 15. lock (LockClass.StaticLockObject_green) {
13. |} i? lock (LockClass.StaticLockObject_blue) {
14. | public int GetRGB() { 18l return ((red << 16) | (green << 8) | blue);
15. return ((red << 16) | (green << 8) | blue); 19. }
20 }
16. |} 21' }
17. | public String GetName() { 2 |}
18. return name; 23. | public String GetName() {
19. |} 24, lock (LockClass.StaticLockObject_name) {
20. | public void Invert() { ;2 return name; }
2L = 2_55 Jred; ) 27. | public void Invert() {
22. green = 255 - green; 28. lock (LockClass.StaticLockObject_red) {
23. blue = 255 - blue; 29. red = 255 - red; }
24, name = "Inverse of " + name; ig lock (LockClass.StaticLockObject_green) {
25. |} 3. green = 255 - green; }
33. lock (LockClass.StaticLockObject_blue) {
34. blue = 255 - blue; }
(a) 35, lock (LockClass.StaticLockObject_name) {
36. name = "Inverse of " + name; }
(b) 37|}

Abbildung 6.7: (a) - Quelltext von RGB vor der Korrektur. (b) - Quelltext von RGB nach
der Korrektur.

Komponententests

In diesem Code konnen alle vier Methoden parallel ausgefiihrt werden. Aus diesem Grund
wurden insgesamt 10 Komponententests geschrieben, die jeweils zwei Methoden parallel
starten. Diese decken alle Kombinationen der 4 Methoden ab.

Korrekturergebnisse

Die Anwendung wird ganz ohne Synchronisation getestet und korrigiert. CHESS erkennt
insgesamt 40 Datenwettldufe auf die vier Instanzvariablen; einige davon sind:

1. Datenwettlauf auf name zwischen:
e Lesezugriff auf Zeile 18 in GetName (). ILOffset: 2
e Schreibzugriff auf Zeile 24 in Invert (). ILOffset: 72
2. Datenwettlauf auf red zwischen:
e Schreibzugriff auf Zeile 21 in Invert (). ILOffset: 14
o Lesezugriff auf Zeile 15 in GetRGB(). ILOffset: 2
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3. Datenwettlauf auf blue zwischen:
o Lesezugriff auf Zeile 15 in GetRGB(). ILOffset: 20
e Schreibzugriff auf Zeile 10 in SetRGB(). ILOffset: 34
4. Datenwettlauf auf green zwischen:
e Schreibzugriff auf Zeile 9 in SetRGB(). ILOffset: 27
o Lesezugriff auf Zeile 15 in GetRGB(). ILOffset: 11

Das Verfahren gruppiert alle Fehlerstellen in 4 Datenwettlaufgruppen und erstellt vier neue
Sperren.

Dieses Beispiel unterscheidet sich von den anderen in der Art seiner Atomizititsverletzung.
Der Zustand des Objektes ist von allen vier Variablen abhéngig und alle Methoden miissen
aus diesem Grund atomar sein. Diese Form einer Atomizitatsverletzung wird von der Da-
tenabhéngigkeitsanalyse nicht erkannt und das Werkzeug korrigiert die Datenwettldufe auf
die separaten Variablen nicht zusammen und nicht in geschachtelten lock-Blocken (siehe
Abbildung (b)). Als Ergebnis kénnen zwei Threads beispielsweise dieselbe Instanz
parallel invertieren. Bei einer Thread-Verschriankung treten keine Datenwettéufe auf die
einzelnen Variablen mehr auf, bleibt die Instanz aber trotzdem in einem ungiiltigen Zu-
stand. Eine erfolgreiche Synchronisierung verwendet eine Sperre und schiitzt die ganzen
Methodekérper.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS getestet. CHESS hat keine Datenwettldufe im Code erkannt.

Eine weiterfithrende Arbeit kann an dieser Stelle diese Atomizitédtsverletzung untersuchen
und Vorschlége fiir das Erkennen machen.

6.3.2.5 Statement Diversity

Das Statement Diversity-Beispiel (sieche Abbildung|6.8| (a)) wurde speziell fiir die Verifika-
tion zuséatzlicher Anweisungstypen entwickelt. Das sind Fille, die in den anderen Beispielen
nicht zu finden sind. Das Beispiel besteht aus einer Methode, die parallel ausgefiihrt wird.
Dabei entstehen Datenwettliufe auf die Variablen raceInIf, raceInWhile, raceInCon-
dition, doWhileRace. Auf ifCond wird in dieser Methode nur lesend zugegriffen. loops
ist eine lokale Variable.

Komponententests

Die zwei Komponententests fithren die ExecStatements ()-Methode parallel, mit verschie-
denen Werten fiir die ifCond-Variable aus.

Korrekturergebnisse

Die Anwendung wird ganz ohne Synchronisation getestet und korrigiert. CHESS erkennt
insgesamt 16 Datenwettlaufe auf die vier Instanzvariablen. Nach der Entfernung der Du-
plikate hat das Verfahren 4 Datenwettlaufgruppen fiir die Fehlerstellen erstellt.

Abbildung (b) zeigt den automatisch erzeugten Quelltext. Die Fehlerstellen in der
if/else-Anweisung wurden separat geschiitzt, weil keine Datenabhéngigkeit dazwischen
gefunden wurde. Sie gehoren nie zu demselben Ausfithrungspfad. Bei der ersten while-
Schleife wurde nur der Kérper geschiitzt. Bei der Zweiten sowie bei der do/while-Schleife
wurden Datenwettlidufe auf dieselbe Variable sowohl im Ko6rper als auch in der Bedingung
erkannt. Aus diesem Grund wurden die ganzen Schleifen geschiitzt.

Nachdem die Anderungen gespeichert wurden, wurde das Beispiel automatisch neu kom-
piliert und mit CHESS getestet. CHESS hat keine Datenwettlédufe im Code erkannt.
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1. | public bool ifCond = true; 1. | publicvoid ExecStatements() {
2. | public int racelnlf = 0; g if (ifCond) { . .
3. public int racelnWhile = 0; 4: lock (Lc|>cll(filiss.StatchockOb]ect_raceInlf){
4. public int racelnCondition = 5; 5. } raceinie
5. | public int doWhileRace = 5; 6. Jelse {
6. ; lock (LockClass.StaticLockObject_racelnlf) {
7. public void ExecStatements() { 9. racelnlf-;
8. if (ifCond) { 10. }
9. racelnlif++; I
12. int loops = 5;
10. }else { 13. while (loops > 0) {
11. racelnlf--; 14. lock (LockClass.StaticLockObject_racelnWhile) {
12 } 15. racelnWhile++;
13. int loops = 5; 1(75 }
14. while (loops > 0) { 18, ; loops--;
12 :'SSZI:YVhIIe++’ ;Z lock (Ijockclass.Stati(.:l.'ockobject_raceInCondition) {
: v 21 while (racelnCondition > 0) {
17. } 22. racelnCondition--;
18. while (racelnCondition > 0) { 23. }
19. racelnCondition--; 24.
20. } ;Z Iocl(; (L{ockclass.StaticLockObject_doWhiIeRace) {
. o]
21. do{ . 27. doWhileRace--;
22. doWhileRace--; 28. } while (doWhileRace > 0);
23. } while (doWhileRace > 0); 29. }
2. |} 30. }
31.
(a) (b)

Abbildung 6.8: (a) - Quelltext von StatementDiversity vor der Korrektur. (b) - Quelltext
von StatementDiversity nach der Korrektur.

6.3.3 Alle zusammen im grofien Kontext

Abschlielend wurden alle Beispiele im Kontext einer Anwendung zur parallelen und se-
quenziellen Desktop-Suche eingebaut. Zusammen mit dem neuen Code und den Tests
hat die Anwendung 1700 Codezeilen. Der existierende Code wurde angepasst, damit aus-
schliefSlich unterstiitzte Sprachfeatures verwendet werden.

Die 26 Komponententests haben erfolgreich alle 111 Datenwettlédufe erkannt. Diese wurden
genauso korrigiert, wie in den einzelnen Beispielen. Dafiir wurden 16 neue Sperren erzeugt.

Bei dieser Korrektur wurden keine anderen Teile der Anwendung gedndert, bis auf die neu
erstellte Klasse fiir die Sperren und die notwendige Anderung der Projektdatei.

Nach der Korrektur konnte CHESS keine Datenwettldufe mehr finden. Die Anwendung
konnte kompiliert und gestartet werden.

6.4 Zusammenfassung

In diesem Kapitel wurde das in dieser Diplomarbeit vorgestellte Verfahren zur automa-
tischen Korrektur von Datenwettldufen mit sieben Beispielanwendungen evaluiert. Das
implementierte Werkzeug hat bei allen sieben Beispielen die erkannten Datenwettléufe er-
folgreich beseitigt. Die Ergebnisse zeigen auch, dass das Verfahren unter Umsténden bei
bereits existierender Synchronisierung und vor allem nicht annotierten Sperren im ent-
sprechenden Code-Bereich suboptimale bis nicht funktionierende Losungen liefern kann.
In einem Fall wurde eine Verklemmung eingebaut, 6fters wurde ein doppeltes Schiitzen von
Regionen beobachtet. Doppeltes Schiitzen durch lock-Blocke derselben Sperre ist nur bei
einer Kombination aus alter und neuer Synchronisierung aufgetreten. Die Testumgebung
hat wahrend der Evaluierung auch Probleme verursacht, die in einem Fall die fehlerfreie
Ausfithrung des Werkzeugs verhindert haben. CHESS konnte vorhandene Datenwettléufe
nicht erkennen. Die gemachte Evaluierung gibt gute Hinweise, in welcher weiteren Rich-
tung das Verfahren erweitert werden soll:
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104 6. Evaluation

1. Entfernen und Anpassen alter Synchronisierung.
2. Bessere, Methodeniibergreifende Regionenanpassung.

3. Weitere Optimierung der neuen lock-Blécken und das Schiitzen mehrere Variablen
mit nur einem lock-Block.
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7. Abschluss

7.1 Zusammenfassung

In dieser Arbeit wurde ein Verfahren zur automatischen Korrektur von Datenwettliufen
im parallelen und getesteten Code vorgestellt und sogar implementiert. Fehlerstellen im
Programmcode und in externen Bibliotheken werden durch Komponententests erkannt
und durch sichere Synchronisationsblocke und Austausch von parallel unsicheren Daten-
strukturen ohne Benutzerbeteiligung im Quelltext korrigiert. Das definierte Code Object
Modell erméglicht eine aufwendige Codeanalyse, die auf Quelltext- und Maschinencodein-
formationen basiert, sowie die Behandlung von Schleifen, bedingten Spriingen und weiteren
zusammengesetzten Anweisungen. Das Verfahren erkennt und effektiv beseitigt Atomizi-
tatsverletzungen anhand Datenabhéngigkeiten und des vorgestellten Stopper-Konzepts.
Eine statische Kontroll- und Datenflussanalyse ermé6glicht mithilfe der vorgestellten simu-
lierten Ausfithrung nicht nur das korrekte Erkennen von Datenabhingigkeiten, sondern
auch das Verfolgen von Objekten und das Bestimmen von Laufzeittypen. Der Austausch
von Datenstrukturen bei Datenwettldufen, die durch Aufrufe im externen Code verursacht
werden, vermeidet das Auftreten neuer Datenwettliufe auf die Datenstruktur als Resul-
tat der Weiterentwicklung des Codes. Die vorgestellte Adapter-Datenstruktur ermdoglicht
einen einfachen Austausch nicht nur bei syntaktischer, sondern auch bei semantischer
Aquivalenz. Das Verfahren ist fiir die gleichzeitige Korrektur mehrerer Datenwettliufe
konzipiert und bietet eine Regionenanpassung sowie eine automatisch generierte Sperren-
ordnung um Korrektheit und Verklemmungsfreiheit des erzeugten Codes zu gewihrleisten.
Die erstellte Losung wird abschlielend sogar noch mit den Komponententests, welche die
Datenwettlaufe erkannt haben, auf Korrektheit iiberpriift. Somit sind alle Anforderungen
erfiillt.

Alle Konzepte bis auf den Austausch von Datenstrukturen wurden in einem Werkzeug
implementiert und mit verschiedenen Beispielanwendungen in verschiedenen Situationen
getestet. Die Evaluation hat gezeigt, dass das Verfahren Datenwettldufe erfolgreich korri-
giert und dabei einen korrekten lauffihigen Code erzeugt. Die Evaluierung hat auf ainige
Problemstellen hingewiesen, an denen das Verfahren suboptimalen Code und bei bereits
existierender Synchronisierung Verklemmungen erzeugt.

Diese Diplomarbeit bietet eine solide und breite Basis an Konzepten zur automatischen
Korrektur von Datenwettliufen an und definiert viele Stellen, an denen diese erweitert
werden konnen. Abschnitt stellt die néchsten Schritte vor, durch welche das Verfahren
erweitert werden kann.
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106 7. Abschluss

7.2 Ausblick

In diesem abschlieBenden Abschnitt wird ein Blick in die Zukunft des Verfahrens geworfen.
Es werden verschiedene Verbesserungs- und Erweiterungsideen vorgestellt.

Erweiterung des Code Object Models

Das vorgestellte Code Object Model ist auf eine Darstellung des Methodenkorpers und eine
Teilmenge der existierenden Sprachfeatures eingeschrénkt. Seine Erweiterung wird nicht
nur die Menge an kompatiblen Anwendungen erhéhen, sondern auch die Code-Mutation
verbessern. Momentan ist sie eine String-basierte Bearbeitung des Quelltextes, die fiir
komplexe Anderungen ungeeignet ist. Wird das Code Object Model auf eine Darstellung
des gesamten Codes erweitert, so konnen die Code-Anpassungen direkt in einer verdnder-
baren Kopie des Code Object Models eingebaut werden. Beim Speichern der angepassten
Kopie wird der neue Quelltext erzeugt.

Virtuelle Methoden

Der vorgestellte Ansatz kann mit virtuellen Methoden nicht arbeiten [E4]. Bei diesen wird
die direkt referenzierte Methode evaluiert, weil die zur Laufzeit aufgerufene Methode nicht
vom Quelltext an dieser Stelle ableitbar ist.

Eine Erweiterung des Konzepts konnte mithilfe der vorgestellten simulierten Ausfithrung
und des Datenflussgraphen das Aufrufobjekt bis zu all seinen Quellen zuriickzuverfolgen
und so die Zielmethoden bestimmen. Eine #nliche Analyse wurde in Abschnitt |4.10.5.3

zum Erkennen von Datenstrukturen vorgestellt.

Das Bestimmen der Methoden kénnte nach dem folgenden Muster erfolgen:

1. Verfolge das Instazobjekt bis zu all seinen Erstellungsquellen.
2. Bestimme den Typ des Instanzobjekts anhand des aufgerufenen Konstruktors.

3. Nutze die Typinformation, um die aufgerufenen Methoden zu bestimmen.

Erweiterung des Stopper-Konzepts

Das in Abschnitt definierte Stopper-Konzept wurde in dieser Arbeit experimentell
beim Bestimmen der korrekten Datenabhéngigkeiten eingesetzt. Eine Erweiterung des
Konzeptes besteht darin nicht nur die Stopper-Liste zu erweitern, sondern auch eine im
besten Fall unbewusste Kommunikation mit dem Entwickler herzustellen.

Stopper kénnen beliebig definiert werden, beispielsweise:

e Methodenaufrufe
e Spezieller Codeaufbau
e Kommentare

e Annotationen

Wird ein Stopper erkannt, konnen zum Beispiel automatisch Fadenkommunikationsme-
chanismen eingebaut werden, um effizient auf eine Anderung des Programmszustands zu
warten. Solche Mechanismen sind zum Beispiel:

e Monitor.Wait()

e Monitor.Signal()/Notify()
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7.2. Ausblick 107

Editieren bereits vorhandener Synchronisierung

Wie die Evaluierung gezeigt hat, kann die Existenz bereits vorhandener Synchronisierung
zu suboptimalen Ergebnissen und Verklemmungen fithren. Eine weiterfithrende Arbeit
kann das Verfahren um das Anpassen und Editieren vorhandener Synchronizationsblocke
erweitern, um diese Probleme zu beseitigen.

Weitere Synchronisationsmechanismen

In dieser Arbeit werden ausschliellich Synchronisationsblécke und Austausch von Da-
tenstrukturen verwendet, um Fehlerstellen zu korrigieren. FEine weiterfithrende Arbeit
kann andere Synchronisationsmechanismen untersuchen, beispielsweise Semaphoren, Le-
seschreibsperren, Aktives Warten und Barrieren.

Schiitzen von Schleifen

Die Frage, ob bei einem Datenwettlauf im Schleifenkérper die ganze Schleife geschiitzt
werden muss, wurde in dieser Arbeit offen gelassen. In Abschnitt wurden Vor-
und Nachteile der beiden Fille vorgestellt. Eine weiterfithrende Arbeit kann sich mit
diesem Problem auseinandersetzen.
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