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AUTOMATISCHE FEHLERERKENNUNG IN
ENTWURFEN PARALLELER PROGRAMME

Wie scheibt man parallele Programme, ohne dabei Wettlauf-Situationen einzubauen? Solche

Fehler sind beim Testen schwer zu finden und treiben die Entwicklungskosten hoch. Dieser

Artikel beschreibt ein neues Verfahren aus der Forschung, um Nebenlaufigkeitsfehler mog-

lichst friihzeitig und automatisch zu erkennen. Das Verfahren erzeugt aus UML-

Entwurfsdiagrammen eine formale Spezifikation der parallelen Struktur der Software und

erkennt darin typische Fehlermuster. Der Ansatz hilft dem Entwickler in der Praxis,

Nebenlaufigkeitsfehler zu vermeiden, noch bevor sie zu Code werden.

Mit der zunehmenden Verbreitung von
Multicore-Prozessoren steigt auch der
Bedarf an Software, die die Leistungs-
fiahigkeit der neuen Prozessoren ausnutzt,
indem rechenintensive Teile der Anwen-
dung parallel ausgefiihrt werden. Das feh-
lerfreie Entwerfen und Implementieren von
paralleler Software ist schwierig. Im
Vergleich zur herkommlichen Softwareent-
wicklung, bei der sequenziell gedacht wird,
muss der Entwickler nun mehrere, gleich-
zeitig stattfindende (,,nebenliufige*) Akti-
vititen im Programm unter Kontrolle
behalten und so aufeinander abstimmen,
dass das korrekte Ergebnis berechnet wird.

In parallelen Programmen entstehen des-
halb neue Arten von Fehlern — so genannte
Nebenlaufigkeitsfehler — die man von
sequenziellen Programmen her nicht kennt.
Leicht kann es zu Wettlauf-Situationen
kommen, bei denen sich nebenliufige
Schreib- und Lesezugriffe auf Daten zeitlich
uberlappen und dadurch zu inkorrekten
Ergebnissen fiithren (vgl. [Lu08]). Haufig
zeigt sich auch, dass der Entwickler mit sei-
ner gewohnten, sequenziellen Denkweise
implizit Annahmen itiber die Reihenfolge
bestimmter Anweisungen im Code gemacht
hat, die aber von seinem parallelen Pro-
gramm tatsdchlich nicht garantiert sind.
Auf der Konferenz OOP 2013 zeigen und
diskutieren wir solche Arten von Fehlern
anhand von realen Beispielen aus grofSen
Open-Source-Projekten wie Mozilla oder
MySQL.

Nebenliufigkeitsfehler sind mit den her-
kommlichen Testtechniken nur schwer zu
finden. Ob bei dem Zugriff zweier Pro-
grammfiaden (Threads) auf eine gemeinsa-
me Variable ein Wettlauf zustande kommt,
héangt nicht nur von den Eingabedaten des
Programms ab, sondern auch von der kon-
kreten Laufzeitsituation im System, also
von der Systemlast und der aktuellen

Zuteilung von Prozessorkernen zu den
Programmfiden (Scheduling). Dadurch
sind Nebenlidufigkeitsfehler, die
Anwender im Betrieb auftreten, fiir die

beim

Softwareentwickler hiufig nicht oder nur
mit groffem Aufwand reproduzierbar. Die
Fehlersuche in parallelen Programmen
wird schwieriger und teurer.

Ansatz zur automatischen
Fehlererkennung
Wir haben das Ziel, Nebenlaufigkeitsfehler
moglichst frithzeitig in der Entwicklung
automatisch zu erkennen und zu vermei-
den. In wunserem Forschungsprojekt
»QualiCore“ (vgl. [FZI11], siehe Kasten 1)
entwickeln wir ein Verfahren, das poten-
zielle Fehler schon anhand von Entwurfs-
diagrammen aufdeckt, also zu einem
Zeitpunkt, zu dem Softwaretests mangels
Code noch gar nicht moglich sind. Je frither
mogliche Fehler erkannt werden, desto
leichter und kostenglinstiger sind sie zu
beheben.

Unser technischer Ansatz besteht aus
zwei Schritten:

Im ersten Schritt wird aus Entwurfs-
diagrammen, die einen Ausschnitt aus
der Kommunikation der Objekte in der
Software zeigen, automatisch eine for-
Spezifikation Die
Spezifikation fokussiert auf die Neben-

male erzeugt.
laufigkeitsstruktur des parallelen Pro-
gramms. Als Eingabe dienen meist Se-
quenzdiagramme, weil sie noch am
ehesten in der Entwicklungspraxis
anzutreffen sind. Fiir die formale Spezi-
fikation verwenden wir den Prozess-
kalkil  Communicating Sequential
Processes (CSP) (vgl. [Hoa85]), der
genau fiir solche Zwecke entwickelt
wurde. Die erzeugte Spezifikation —
also das CSP-Modell - erfasst natiirlich
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nicht die ganze Software, sondern nur
den gewihlten Entwurfsausschnitt.

Im zweiten Schritt wird in dem CSP-
Modell des parallelen Programms auto-
matisch nach Feblermustern gesucht.
Die Fehlermuster spiegeln typische
Nebenlaufigkeitsfehler wider. Sie sind
generisch gehalten und werden eben-
falls mit CSP modelliert. Je mehr wir
iiber Nebenlaufigkeitsfehler lernen,
desto grofler und umfassender wird
unsere Datenbank mit Fehlermustern.

Modellerzeugung
In diesem Artikel beschrinken wir uns auf
Sequenzdiagramme als Ausgangspunkt fiir
unser Verfahren. Das CSP-Modell zu einem
gegebenen Sequenzdiagramm beschreibt
die Kommunikation zwischen den beteilig-
ten Objekten (Programmfiden, gemeinsa-
me Datenstrukturen). Die Objekte werden
als CSP-Prozesse modelliert. Beim Kons-
truieren der CSP-Formeln fiir die einzelnen
Prozesse gibt es zwei grundsatzliche
Schwierigkeiten, die zu l6sen sind.

Die technische Schwierigkeit besteht dar-

in, die synchrone Semantik von CSP mit
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Kasten 1:

der ublichen Semantik von objektorientier-
ten und prozeduralen Programmen in
Einklang zu bringen. In CSP kommunizie-
ren zwei Prozesse ausschliefflich dadurch,
dass sie ,,an gemeinsamen Ereignissen teil-
haben®, das heifdt, in beiden Prozessen fin-
det dasselbe Ereignis zum genau gleichen
Zeitpunkt statt. Das gemeinsame Ereignis
hat dann den Charakter einer Nachricht
oder Kommunikation. Die herkommliche
Programmsemantik mit ihren blockieren-
den Funktionsaufrufen und Variablen-
zugriffen ist ein wenig anders. Die Losung,
die wir in QualiCore gefunden haben, fiihrt
fiir jeden Methoden- bzw. Funktionsaufruf
ein eigenes Ereignis im Modell ein, das
dann den beteiligten Prozessen gemeinsam
ist. Dasselbe gilt auch fiir die Riickkehr von
Funktionsaufrufen und das Lesen oder
Schreiben von gemeinsam genutzten Attri-
buten bzw. Variablen.

Die konzeptionelle Schwierigkeit besteht
darin, von dem einen, im Sequenzdia-
gramm gezeigten Programmablauf auch
auf andere mogliche Ablidufe zu schliefSen,
die der Entwickler — dem Diagramm nach
zu urteilen — vermutlich in seinem Code
realisieren wird. Schon im sequenziellen
Fall wird ja nicht jedes mogliche Pro-
grammverhalten im Entwurf spezifiziert;
die Implementierung schliefft solche
,Lucken“ dann durch die konkrete Wahl
von Code. Der parallele Fall ist erheblich
komplexer, weil sich das Verhalten der

Programmfiden durch ihre gleichzeitige
Ausfithrung  iiberlappt  (Interleaving).
Dadurch werden in einem parallelen Pro-
gramm viele Abldufe implizit moglich, die
im Entwurf nicht gezeigt und haufig auch
nicht angedacht sind. Genau in diesen, oft
unbewusst mit-codierten Abldufen liegen
mogliche Fehlerquellen fiir das parallele
Programm.

Fuir unseren Ansatz zur Fehlererkennung
ist es daher wichtig, nicht nur die Angaben
im Sequenzdiagramm zu modellieren, son-
dern im CSP-Modell dartiber hinaus zu
gehen und zu versuchen, die Intention des
Entwicklers und die implizit mit enthalte-
nen Abliufe ebenfalls einzufangen. Das
gelingt in QualiCore durch bestimmte
Verallgemeinerungen bei der Modellierung
einzelner Objekte, wie sie im Sequenz-
diagramm beschrieben sind — etwa durch
das Zulassen alternativer Reihenfolgen von
einzelnen Methodenaufrufen oder durch
das Zulassen unterschiedlicher zeitlicher
Uberlappungen von Methodenaufrufen,
die von den Kommunikationspartnern
eines bestimmten Objekts ausgehen.

Beispiel

Wir mochten unser systematisches Vor-
gehen bei der Modellerzeugung an einem
Beispiel fiir das parallele Kompressions-
programm ,,Bzip2“ (vgl. [Gil]) erldutern.

Das Sequenzdiagramm in Abbildung 1
zeigt das Kernstiick der Kommunikation in
diesem parallelen Programm. Der Haupt-
faden (Main) reiht zu komprimierende
Datenblocke in eine Warteschlange (Fifo)
ein (enqueue) und reserviert in der Aus-
gabeliste (Output) entsprechende Slots (allo-
catechunk). Parallel dazu liest ein zweiter
Programmfaden (Consumer) Blocke aus der
Warteschlange (dequeue), komprimiert sie
(compress) und schreibt das Ergebnis in die
Ausgabeliste (writechunk). Gleichzeitig liest
ein dritter Programmfaden (Filewriter) kom-
primierte Blocke aus der Ausgabeliste (get-
chunk) und speichert sie auf der Festplatte
(in der Abbildung nicht gezeigt). Die
Prozesse Main, Consumer und Filewriter
arbeiten also nebenldufig. Zur Synchro-
nisierung benutzen sie ein Flag, das von Main
gesetzt wird, um anzuzeigen, dass die
Verarbeitung beendet werden soll. Das Flag
wird von Consumer und Filewriter regelma-
Rig gepriift.

Die Applikation wird nun schrittweise
und systematisch mit CSP als ein Prozess
BZIP modelliert. Prozessnamen in CSP wer-
den per Konvention grofigeschrieben. Jedes

Objekt im Sequenzdiagramm - gleich, ob
es aktiv ist oder passiv — wird im Modell als
ein eigener CSP-Prozess erfasst. Da die
Objekte nebenldufig arbeiten, ist eine
Parallelschaltung (Operator ||) BZIP der
Prozesse fiir die einzelnen Objekte:

BZIP = MAIN || FIFO || OUTPUT || FLAG || CONSUMER |
FILEWRITER

Jeder der Prozesse wird nun separat model-
liert. Methodenaufrufe zwischen Objekten
werden als Ereignisse in CSP modelliert.
Ereignisnamen in CSP werden per Konven-
tion kleingeschrieben. Die Ereignisse erhal-
ten ein entsprechendes Prifix mc fiir
method call im Namen, wobei die am
Methodenaufruf beteiligten Objekte eben-
falls genannt werden. Zum Beispiel wird
der Aufruf der Methode enqueue im Objekt
Fifo durch das Objekt Main als Ereignis
mc_MAIN_FIFO.enqueue modelliert. Ent-
sprechendes gilt fiir die Riickkehr von Me-
thodenaufrufen (mr fiir method return), das
Erzeugen von Objekten (oc fiir object crea-
tion) und das Warten auf die Beendigung
eines anderen aktiven Objekts bzw.
Programmfadens (oj fiir object join). Metho-
denaufrufe innerhalb desselben Objekts
werden etwas anders notiert, z.B. der
Aufruf der compress-Methode innerhalb
von Consumer als Ereignis compress_CON-
SUMER. Fiir das aktive Objekt Main ergibt
sich so insgesamt die CSP-Formel:

MAIN = (mc_MAIN_FLAG.inittounset —>
mc_MAIN_FIFQ.init = oc_CONSUMER —> oc_FILEWRI-
TER —> producer_MAIN —> MX)

MX = (mc_MAIN_OUTPUT.allocatechunk —>
mc_MAIN_FIFO.enqueue —> MX

M

mc_MAIN_OUTPUT allocatechunk —>
mc_MAIN_FLAG setflag —> o] MAIN_FILEWRITER —>
mc_MAIN_FIFO.destroy —> SKIP)

In Main finden also zuerst nacheinander die
Methodenaufrufe inittounset auf dem Flag
und init auf der Warteschlange statt. Dann
werden der Consumer-Faden und der
Filewriter-Faden erzeugt und schlieflich geht
Main in seine Verarbeitungsschleife. Die
Entscheidung, ob bzw. wann die Schleife
verlassen wird, ist aus dem Sequenz-
diagramm nicht ersichtlich — die Situation
wird deshalb als eine nicht-deterministische
Auswahl modelliert (Operator [1). Der MX-
Prozess wird aus rein technischen Grinden
eingefiihrt, um den Schleifenteil syntaktisch

>
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CONSUMER = (oc_CONSUMER —> CX)

CX = (mc_CONSUMER _FLAG.check —> mc_CONSUMER _FIFO.dequeue —> compress_CONSUMER —> mc_CON-

SUMER_OUTPUTwritechunk —> CX
Nn

mc_C MER_FLAG.check —> destroy_ CONSUMER —> od_CONSUMER —> SKIP)

FILEWRITER = (oc_FILEWRITER —> FX)

FX'= (mc_FILEWRITER_FLAG.check —> mc_FILEWRITER O

n

TPUT.getchunk —> FX

mc_FILEWRITER_FLAG.check —> destroy_FILEWRITER —> od_FILEWRITER —> o]_MAIN_FILEWRITER —> SKIP)
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OUTPUT = OX1 || OX2 || OX3

OXI = (mc_MAIN_OUTPUTallocatechunk = OXI)
OX2 = (mc_FILEWRITER_OUTPUTgetchunk —> OX2)
OX3 = (mc_CONSUMER_OUTPUT writechunk —> OX3)

FLAG = FLAGXI || FLAGX2 || FLAGX3

FLAGX2 = (mc_FILEWRITER_FLAG.check —> FLAGX2)
FLAGX3 = (mc_CONSUMER _FLAG.check = FLAGX3)

FLAGXT = (mc_MAIN_FLAG.inittounset —> FLAGX | | mc_MAIN_FLAG setflag —> FLAGXI)

Listing 2: CSP-Modell fiir die passiven Objekte Output und Flag.

ACCESSAFTERDELETION = (od_SD —>
mc_P_SDmethod —> STOP)

Dabei steht SD fiir ein gemeinsames
Datenobjekt (Shared Data), method fiir
eine beliebige Methode dieses Objekts und
P fiir einen weiteren Prozess, der diese
Methode aufrufen will.

Um nach potenziellen Fehlern in einem
konkret vorliegenden CSP-Modell einer
Applikation suchen zu konnen, muss jedes
Fehlermuster zunichst fiir die vorgelegte
Applikation instanziiert werden, d.h. fiir
die generischen Prozess- und Ereignis-
namen des Musters mussen die konkreten
Prozess- und Ereignisnamen der Applika-
tion eingesetzt werden. Wir erzeugen dazu
systematisch alle vom Fehlermuster her
sinnvollen Belegungen. Im Beispiel Bzip2
werden fiir SD und P aus dem Fehlermuster
ACCESSAFTERDELETION alle sechs Objekt-
namen aus BZIP eingesetzt; von den 30
moglichen Belegungen ergeben aber nur
zwei einen Sinn. Fir diese Belegungen wer-
den alle moglichen Methodennamen einge-
setzt. Das ergibt dann vier sinnvolle
Instanzen des Fehlermusters.

Danach iibergeben wir das CSP-Modell
der Applikation und jedes der instanziier-
ten Fehlermuster einem Modellpriifer, der
automatisch iiberpriift, ob die Ereignisfolge
eines Fehlermusters in den Ereignisfolgen
der Applikation auftreten kann oder nicht.
Falls ja, ist ein potenzieller Neben-
laufigkeitsfehler auf Modellebene gefun-
den. Derzeit benutzen wir FDR2, der fiir
akademische Zwecke frei nutzbar und leis-
tungsfahig ist. Die Rechenzeit fiir die Suche
nach dem ACCESSAFTERDELETION-Muster
betragt im Bzip2-Beispiel mit FDR2 weni-
ger als eine halbe Sekunde.

Wir arbeiten auch an einem Werkzeug,
das das CSP-Modell automatisch aus einem

77

oder mehreren Sequenzdiagrammen er-
zeugt. Dabei ist eine Reihe von Fallunter-
scheidungen und Sonderfillen zu beriick-
sichtigen, etwa zwischen aktiven und
passiven Objekten. Wir entwickeln aufSer-
dem Verfahren, um ein CSP-Modell auch
aus anderen Entwurfsdiagrammen zu ge-
winnen, etwa aus Zustandsautomaten.
Entscheidend ist, dass das CSP-Modell die
in den Diagrammen gezeigten Abliufe
geeignet verallgemeinert.

Erweiterungen

Mit unseren KMU-Partnern GPP Com-
munications, Acellere und petaFuel arbei-
ten wir daran, die automatisierte Suche
nach Nebenliufigkeitsfehlern auch fiir sol-
che Projekte zu unterstiitzen, bei denen
bereits lauffihiger Code in Java oder
C/C++ vorliegt. Dazu wird der Code instru-
mentiert und es werden Laufzeitspuren
erstellt, die in etwa den Gehalt von
Sequenzdiagrammen haben. Ein solches
Laufzeitprofil zeigt unter anderem die
Methodenaufrufe, Objektinstanziierungen
und Synchronisierungen. Das nachbearbei-
tete Profil wird dann in demselben Format
abgelegt wie die Sequenzdiagramme und
kann spiter von dem Modellerzeuger und

Literatur & Links

dem Fehlererkenner weiterverarbeitet wer-
den. Wir arbeiten auflerdem daran, den
Riickbezug von einem potenziellen Fehler
auf die entsprechende Stelle im Code her-
zustellen.

Ausblick

In unserem Forschungsprojekt QualiCore
sind die Konzepte und das schematische
Vorgehen fiir die automatische Erzeugung
von formalen CSP-Modellen aus Sequenz-
diagrammen und die automatische Suche
nach Nebenliufigkeitsfehlern in diesen
Modellen ausgearbeitet. Erste Prototypen
der Werkzeuge zur Automatisierung des
Verfahrens liegen vor. Mit der Erweiterung
unseres Ansatzes auf Laufzeitprofile von
Anwendungen wollen wir die automatische
Fehlersuche nicht nur fiir traditionelle
Entwicklungsprozesse unterstitzen, bei
denen schon Code vorliegt, sondern auch
fiir agile Prozesse, bei denen es keine vor-
gelagerte Entwurfsphase gibt und schnell
zum Codieren tibergegangen wird.

Unser Katalog an Fehlermustern wachst
bestandig an. Mit nur einer Ausnahme war
in allen Fallbeispielen, an denen wir unser
Verfahren bisher erprobt haben, der
Nebenldufigkeitsfehler in dem entsprechen-
den CSP-Modell enthalten. Das Modell
wurde immer ausgehend vom Entwurfs-
diagramm, d.h. nur von dem erwarteten
Szenario des Programmverhaltens aus,
konstruiert. Es scheint also tatsdchlich
moglich zu sein, schon mit fragmentari-
scher Entwurfsinformation potenzielle
Nebenlaufigkeitsfehler in parallelen Pro-
grammen aufzudecken und zu vermeiden —
auch solche Fehler, die von impliziten
Reihenfolge-Annahmen des Entwicklers
verursacht sind und die mit herkémmli-
chem Testen oder gingigen Wettlauf-
Erkennern schwer zu finden sind.
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